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AUDITORIA INTERNA — PROCESO GESTION CONTRACTUAL:
CONTRATO INTERADMINISTRATIVO 314 DE 2024.
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FECHA DE INICIO

22 de marzo de 2024

FECHA ENTREGA DE INFORME

03 de julio de 2024

PARA CONOCIMIENTO DEL SUPERINTENDENTE (e)

Dr. Raul Alfonso Gutiérrez Romero

EQUIPO AUDITOR

DESTINATARIO LIDER Y/O RESPONSABLE DEL AREA O
DEPENDENCIA:

Auditor(es):

Edgar Fabian Garzén Buenaventura Andrés Mauricio Nifio

Delia Julieth Ruiz Morales

Secretario General (e)
Ing. Lyda Rocio Gémez

Marly Elizabeth Oviedo Bueno Jefe Oficina de Sistemas (e)

ASPECTOS GENERALES DEL INFORME

Objetivo General:

Verificar el cumplimiento normativo contractual vigente adelantado por la Superintendencia de
vigilancia y seguridad privada al contrato interadministrativo 314 de 2024.

> Cotejar el cumplimiento del manual de contratacién expedido por la Superintendencia de
Vigilancia y Seguridad Privada para el contrato interadministrativo 314 de 2024.
> Revisar la publicacion de la gestion documental en la plataforma SECOP Il del expediente
Objetivos Especificos contrato interadministrativo 314 de 2024.
> Verificar la ejecucién de las etapas precontractual y contractual del contrato
interadministrativo 314 de 2024.
> La presente auditoria abarca el analisis realizado al contrato interadministrativo 314 de

Alcance:

2024.

Metodologia:

La aplicacion de los elementos y herramientas para la evaluacién independiente, en concordancia
con las normas internacionales para el ejercicio profesional de la auditoria interna asi:

>

>

>

Elaboracién de papeles de trabajo.

Cotejo, analisis y verificacion de la informacion que se encuentra publicada en el SECOP II.
Revisién de tépicos legales en materia de contratacién estatal aplicable a los contratos
interadministrativos.

Criterios de seguimiento:

YYYVYYVYYVYVYVYVYVY

Constitucion Politica de Colombia.
Decreto 356 de 1994.
Ley 87 de 1993.

Ley 80 de 1993.

Ley 594 del 2000.
Decreto 2355 de 2006.
Ley 1150 del 2007.

Ley 1474 del 2011.

Ley 1712 de 2014
Decreto 1082 del 2015.
Decreto 648 del 2017.
Ley 2160 de 2021.

Ley 2195 de 2022.
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> Normas internacionales de auditoria.
> Manual de contratacién de la Superintendencia de Vigilancia y Seguridad Privada.
> Manual de Supervision de la Superintendencia de Vigilancia y Seguridad Privada.

DESARROLLO DE LA AUDITORIA

La Ley 87 de 1993 indica que la funcién de control interno corresponde a un sistema integrado de organizacidn, el cual,
mediante las facultades contenidas en su articulo 2°, busca garantizar la correcta evaluacion y seguimiento de la gestién
organizacional y su fin es aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en el
desarrollo de las actividades, que puedan afectar el logro de los objetivos institucionales, motivo por el cual, la Oficina de
Control Interno adelanté auditoria al contrato interadministrativo 314 de 2024, en atencidn a la solicitud realizada por el
superintendente.

El primer aspecto a describir, esta relacionado con el cotejo adelantado por el equipo auditor en cuanto a la verificacidn
realizada al expediente contractual en fisico frente a la informacidn que se encuentra dispuesta en la Plataforma transaccional
SECOP II, referente al contrato interadministrativo 314 de 2024, se constato:

ANTECEDENTES Y ANALISIS CONTRATO INTERADMINISTRATIVO 314- 2024

Considerando que al interior del Convenio Interadministrativo C 101 de 2024, se determind la necesidad de realizar contratos
interadministrativos derivados, el equipo auditor evidencio que para febrero, la entidad suscribié el Contrato Interadministrativo
Cl 314 de 2024, con el siguiente resultado:

1. El objeto del contrato interadministrativo en mencién, es: DISENAR, ACTUALIZAR, ORGANIZAR, ARTICULAR Y/O
DESARROLLAR SISTEMAS DE INFORMACION MISIONALES Y DE APOYO DE LA SUPERINTENDENCIA DE VIGILANCIA Y
SEGURIDAD PRIVADA, ASi COMO GESTIONAR SUS BASES DE DATOS Y BRINDAR SOPORTE AL SISTEMA DE
INFORMACION DOCUMENTAL. El mismo empez6 a ejecutarse el dia 19 de febrero de 2024 con fecha de finalizacién el
20 de diciembre de 2024, teniendo como referencia un plazo de ejecucion inicial de diez (10) meses, por la suma de
cuatro mil doscientos millones de pesos ($4.200.000.000 M/CTE) (Ver acta de inicio folio 1).

1.1.ALCANCE, LIMITACIONES Y RESTRICCIONES DEL ANALISIS.

» Esteinforme esta sujeto a la validacién de la Oficina de Sistemas, quienes cuentan con la formacion profesional en
disciplinas de las TIC (Tecnologias de la informacidn y las comunicaciones).

> El resultado de la evaluacion realizada al contrato 314 de 2024, se efectud exclusivamente sobre los documentos
fisicos y los que reposan en la plataforma transaccional SECOP Il, en atencidén a que no se obtuvo informacién
digital; ni acceso a aplicaciones, bases de datos, sistemas de informacion y/o a la plataforma tecnoldgica en la
Superintendencia de Vigilancia y Seguridad Privada.

» Los documentos (en copias impresas, no originales) que se utilizaron para este estudio fueron los suministrados
por el Grupo de Contratos y los extraidos de la Plataforma Secop Il:

1.2.DEL CONVENIO INTERADMINISTRATIVO

» Invitacién a suscribir Convenio Interadministrativo. Correo del 12 de enero de 2024(15:24) enviado por Suni
Alejandra Rodriguez (surodriguez@supervigilancia.gov.co)a ALDESARROLLO.

» Respuesta a la solicitud de subscribir convenio interadministrativo. Correo del 12 deenero de 2024 (15:40) de
Alvaro Sanchez de ALDESARROLLO.

» Memorando No. 20241400004723. Firmado por Juan Gabriel Pérez, Jefe (E) oficinade Sistemas.

» Convenio Interadministrativo CI-0101-2024
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» Acta deinicio Convenio Interadministrativo

1.3.DEL CONTRATO INTERADMINISTRATIVO

Invitacién a celebrar contrato interadministrativo

Estudios previos

Anexos técnicos a los Estudios previos, del 01 al 05

Acto de justificacion de Contratacién Directa

Propuesta de ALDESARROLLO para El Contrato Interadministrativo

YV VVYVYY

1.4.DE LA CERTIFICACION DE PAGO DEL SUPERVISOR DEL CONTRATO 314 DE 2024

» Informe detallado de actividades

» Comunicacion del 6 de marzo de 2024 de ALDESARROLLO remitiendo la primera entrega contractual

> Comunicacion del 7 de marzo de 2024 del supervisor OMAR FARUT PEDRAZA GOMEZ con la constancia de recibo
de documentos — Fase | del proyecto CI-031- 2024

> PLAN DE TRABAJO CI-0314-2024

» CRONOGRAMA CI-0314-2024

> HISTORIAS DE USUARIO CI-0314-2024

» DIAGRAMA DE COMPONENTES DE ARQUITECTURA CI-0314-2024

> INFORME DE EJECUCION FASE 1 CI-0314-2024

Aunque este andlisis esta circunscrito al primer pago del contrato 0314 del 2024, los resultadosy conclusiones que se
desprendan de los documentos pueden impactar en las limitaciones que tiene la entidad para efectuar el primer pago.

2. ENFOQUE METODOLOGICO DE ABORDAIJE DE LA EVALUACION.

Se evalua informacidn de los documentos escritos, de manera individual o integrando los datos de varios de ellos para entender
su contenido, propdsito, estructura y contexto en funcién de encontrar el cumplimiento de los objetos y obligaciones
contractuales, con fundamento en buenas practicas referentes a las TIC.

Se siguieron los siguientes pasos:

1. Lecturay Comprension del contenido. Identificando y resumiendo la informacidn principal de los documentos.

2. Evaluacién de la calidad y la relevancia del documento. Se determina la precisién, confiabilidad y pertinencia del
documento en relacidn con el objetivo que debe lograrse.

3. Identificacidn de temas y patrones entre documentos, con el fin de determinar temas y patrones recurrentes que
puedan poner en riesgo el cumplimiento del objetivo de cada documento.

4. Contextualizacion de la informacién. Ubicar el documento en el contexto del proceso de contratacién y en los
procesos propios del desarrollo de sistemas de informacién e implementacién de plataformas tecnoldgicas para
entender mejor su significado y propésito.

5. Extraccidn de informacién especifica necesaria para corroborar el cumplimiento de las obligaciones.
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3. ANALISIS ETAPA PRECONTRACTUAL

3.1.Se evidencid en la documentacién que reposa en la entidad de manera fisica y la publicada en la plataforma
transaccional Secop I, falencias en la estructuracion de los estudios previos, lo anterior en consideracién a que no
se justifica de manera objetiva la contratacién directa, maxime cuando los items “ANALISIS DEL MERCADO” y
“FACTORES DE SELECCION” no fueron desarrollados, denotando ausencia de claridad de la finalidad perseguida con
dicha contratacidn.

Estas deficiencias en los procesos de planeacién y estructuracién contractual, generan un posible riesgo en la
administracién y ejecucién de los recursos publicos de la Supervigilancia, los cuales deben estar orientados Unicamente
a la satisfaccidon del interés general y los fines esenciales del estado. Es de advertir, que las necesidades identificadas y
las formas en que se busca satisfacerlas, deben estar enmarcadas en el principio de planeacién, haciendo uso de
criterios, indicadores o métricas, que permitan evidenciar el cumplimiento de éste principio.

Afirma la Corte Constitucional en Sentencia C-300 de 2012, que: “el principio de planeaciéon debe entenderse, en el
marco de la contratacion publica, como aquella exigencia que recae sobre la entidad publica de asegurar la veraz y
amplia realizacion de estudios técnicos previos adecuados, de tal manera que resulte posible, fiable y publico que la
entidad defina con total certeza el objeto y naturaleza del contrato, las obligaciones que se generan, la distribucion
de riesgos y el precio”. En este sentido, el principio de planeacién va de la mano de la realizacién de otros principios
decisivos de la administracién publica como la publicidad, la economia y el debido proceso.

Aunque se reconoce que la administracion puede hacer uso de la contratacion directa mediante contratos
interadministrativos, también es cierto que los principios de planeacion, economia y seleccién objetiva deben
materializarse en los documentos precontractuales. Dicha aplicacién de los principios debe reflejarse en un nivel de
analisis suficiente que permita establecer las necesidades, objeto contractual, criterios previos de seleccion (aun cuando
se pretenda aplicar un régimen especial) y un conocimiento de los precios, calidad y alternativas en términos de
proveedores que el mercado ofrece para el producto o servicio que se espera. Al no estar presentes dichos requisitos
no resulta posible establecer con claridad la necesidad y finalidad de la contratacidn, de manera que pueda hacerse una
contratacidn orientada a los fines como lo determina el articulo 2 de la Constitucidn Politica.

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de la
Oficina de Control Interno de Gestion, de igual manera el informe sera puesto en conocimiento del Grupo de Instruccion
Disciplinaria para que adelanten las indagaciones a que haya lugar, por presunta infraccion en la aplicacién de las
disposiciones contractuales vigentes.

3.2. Revisadas las obligaciones contractuales estipuladas en la clausula segunda del contrato interadministrativo 314 de
2024, y las especificaciones contenidas en los anexos técnicos, el equipo auditor observa que tanto en el objeto
contractual, como las obligaciones especificas pactadas en el clausulado, estan orientadas al cumplimiento de
soluciones tecnoldgicas; sin embargo, los entregables de cada una de las fases del proyecto no se encuentran
desglosados de manera clara y certera, situacién que evidencia fallas en el proceso de planeacién contractual por
parte de la entidad. La falta de especificidad en los documentos que configuran el contrato genera incertidumbre
sobre el alcance de las obligaciones, adicionalmente, dicha situacion resulta mas gravosa si se tiene en cuenta que la
primera sefal de los entregables especificos para el primer pago se encuentra definida en un cronograma.

Por todo lo anterior, dadas las deficiencias de planeacién, justificacion y la falta de objetividad sobre la satisfaccion
real de la necesidad identificada, asi como la falta de acciones por parte de la Supervigilancia en términos de asegurar
gue los productos que se van a recibir tengan el impacto esperado, genera un hallazgo de caracter administrativo
con presunta incidencia disciplinaria y traslado al Grupo de Instruccion Disciplinaria, para los fines a que haya
lugar.

3.3.Analizada la forma de pago pactada en los estudios previos, se evidencié que no hay claridad, ni certeza, sino un
mandato de duda en los hitos del pago referente a las fases de ejecucion del contrato, se pasa de una a otra sin
determinar a ciencia cierta la temporalidad en que se van a ejecutar las actividades, un error ostensible que genera
la violacidn del principio implicito de planeacién de la contratacion estatal.

Adviértase que el principio de planeacidn es un deber contractual imperante en las diferentes etapas del negocio
juridico de la funcion publica, que obedece a la necesidad colectiva, y econdmica de optimizar recursos, minimizar
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errores humanos desde la etapa embrionaria (estudios previos), delimitando el objeto del contrato, determinando las
especificaciones, el valor estimado del contrato y la periodicidad en que se va a ejecutar cada una de las fases del bien
o servicio contratado.

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de la
Oficina de Control Interno de Gestion, de igual manera el informe sera puesto en conocimiento del Grupo de Instruccién
Disciplinaria para que adelanten las indagaciones a que haya lugar, por presunta infraccion en la aplicacién de las
disposiciones contractuales vigentes.

3.4.Estudio de los anexos técnicos.
Anexo técnico 2.

Para la Oficina de Control Interno, merece especial atencién lo consignado en el anexo referente al “DISENO Y/O
ACTUALIZACION DEL NUEVO SITIO WEB DE LA SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA
WWW.SUPERVIGILANCIA.GOV.CO”, teniendo en cuenta que en las fases de desarrollo del contrato no se argumenta de
manera detallada las actividades a desarrollar para cumplir con lo especificado en el anexo técnico, por el contrario, los
pagos estan sujetos al cumplimiento de actividades generales.

Anexo técnico 4.

Para el equipo auditor es contradictorio el objeto planteado para desarrollarse, el cual consiste en: “ACTUALIZACION,
SOPORTE Y MANTENIMIENTO DEL REPORTEADOR Y SEDE ELECTRONICA “GUARDIAN” DE LA SUPERINTENDENCIA DE
VIGILANCIA Y SEGURIDAD PRIVADA”, lo anterior teniendo en cuenta que esta direccién electrénica no ha estado a
disposicion de la ciudadania a través de internet, ni para uso interno de la entidad, es decir, en este anexo se estarian
creando requerimientos y necesidades sobre una sede electrénica que no existe.

Es de sefialar, que segln lo establecido en la pagina 27 del anexo 2 de la Resolucién 2893 de 2020 expedida por el
Ministerio de Tecnologias de la Informacién y las comunicaciones, los aspectos de arquitectura y calidad de las sedes
electrdnicas deben contar con un minimo de requisitos, tal como se expone en la imagen No 1.

Imagen No 1. Requisitos de Arquitectura sede electrdnica

Gov.co e [[ Presentacion y Estilo ]\ Semc%s foadanos
- \gitales
Catdlogo de 7 N
Tramites y ‘ ¢ Seguridad ) Canales da inferaccion
Servicos | (" Conector pasarcla ) Depositios i Compaladorsa Administrador ) v
p : |___ autenticactn mévies e de Contenidos Autenticacion
Servcios | =g Digital
| Gudadance dighales | cirada Intorns - Em«m (" intoropersbikdad Inkoma | — ‘
( 2 Certiicado de “ “Semvicos de ‘
Cﬂﬁ:ﬁ\‘lcﬁ Sogunded ___ Intercambio Gebmp o ‘ ;
ﬁ l Fimes tigtaks i 2 ' Interoperabilidad ‘
Cata e T
Programes ol i Roles y [ Zona de Datos y persistencia ] ( \
_lrangwrspies * Autorizacones Gestion de
[ Estampsdc Auditoria
Cobidk »l Estampado
Catéiogo de ‘
ventanilas Gnicas * | \‘Jm‘ / [ Zona Transaccional ] R — [} Carpeta ‘
s
) [ Gestion documental electronica ] | Netficaciones I
[ Analitica
‘ Aeaitica de o "“"‘:f:;’::‘“' " Anatics de bimissy
) > )
— —=_))

] Implementacion requenda para integracion

C  implomentacion opoonal
L1 Prowstos por MnTIC
Inbogracion cuando la autondad de la sede sea responsable

Figura 1. Arquitectura de referencia minima requerida para integracion al Portal Unico del Estado
Colombiano - GOV.CO.
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De lo sefialado en el diagrama anteriormente expuesto, se advierte que la Supervigilancia no cuenta con un sitio web
que integre los requisitos minimos requeridos por el MINTIC.

Por otra parte, la entidad no cuenta con la produccién y desarrollo del Gestor Documental Guardian tal como se reporté
en el informe de auditoria realizado al contrato interadministrativo 796 de 2023, suscrito entre la entidad y el mismo
proveedor ALDESARROLLO, sin embargo, llama la atencién que en el contenido de los requisitos técnicos expuestos en
la pagina 4 del anexo en mencidn, los responsables de realizar el anexo técnico, incluyen 10 requerimientos minimos y
especificaciones, relacionados con la compatibilidad e integracion del reporteador documental con otros sistemas y
plataformas utilizados en la entidad, asi como la asistencia técnica a los usuarios del nuevo gestor documental QUE NO
EXISTE.

3.5. Certificaciones del vendedor incluidas en los anexos técnicos

Se precisa que los 5 anexos técnicos incluyen la necesidad de que el proveedor anexe tres certificaciones y/o soportes
de actas de contratos ejecutados que demuestren la experiencia de cada una de las especificaciones requeridas, sin
embargo, en el expediente contractual no reposan soportes de dichas ejecuciones contractuales, que avalen la experticia
del proveedor contratado.

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento
de la Oficina de Control Interno de Gestidn, de igual manera el informe sera puesto en conocimiento del Grupo de
Instruccion Disciplinaria para que adelanten las indagaciones a que haya lugar

3.6. Analisis presupuestal Contrato Interadministrativo 314- 2024.

Los recursos econdmicos asignados al contrato se derivan del proyecto de inversidon BPIN 2022011000017, denominado
“IMPLEMENTACION DE UN SISTEMA DE TOMA DE DECISIONES, PARA EL MEJORAMIENTO DE LOS TIEMPOS DE
RESPUESTA DE LOS TRAMITES DE LA SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA BOGOTA”, es un
proyecto de ejecucion a largo plazo, puesto que el Horizonte se encuentra proyectado para ejecutarse del 2023 al 2025
con el objetivo de “mejorar tiempos de respuesta en los tramites y procesos administrativos de la entidad” con un
valor asignado de trece mil doscientos ochenta y cinco millones cuatrocientos setenta y dos mil diez pesos
($13.285.472.010 pesos M/CTE). Ahora bien, la apropiacidn vigente para el 2024 es de cinco mil quinientos seis millones
de pesos ($5.506.000,000 pesos M/CTE), correspondientes al 41% del total del presupuesto de inversion asignado.

Al respecto conviene decir, que la entidad comprometié para la ejecucidn del contrato interadministrativo 314 de 2024
la suma de cuatro mil doscientos millones de pesos ($4.200.000.000 M/CTE) equivalentes al 76% del presupuesto de
inversiéon de la vigencia 2024, para dar cumplimiento a dos objetivos especificos: “Aumentar el uso de herramientas de
toma de decisiones basadas en datos” y “Mejorar el cumplimiento de reporte oportuno de la informacion por parte de
los vigilados”. (Ver imagenes No 2 y No 3 registradas en el proyecto de inversién y estudios previos)

Imagen No 2 Esquema de financiacion presupuestal Contrato Interadministrativo 314-2024

PRESUPUESTO POR cop FECHA DEL CDP CI VALOR CDP

y FIRACIE
D RUBRO Cl 314204 3142024 C1314-2024 i

Articular fuentes de informacion 3 §31.000.000.00 MIA M/A

Aumentar el uso de herramientas de toma

0,
de decisiones basadas en datos. 5 1.805.600.000,00 5 1.530.600.000,00 8%
4124 19/01/2024
Mejorar el cumplimiento de reporte
oportuno de la informacidn por parte de| §  2.869.400.000,00 5 2.669.400.000,00 93%
vigiladas.

5.506.000.000,00 $  4.200.000.000,00

Elaboracién propia. Fuente: PIIP DNP
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Imagen No 3 fuente de los recursos
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MILLOMNES
SEISCIENTOS MIL
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S1.530.600.000

PRMNAD

DIOS MIL
SEICIENTOS
SESENTAY

NUEVE
MILLOMNES
CUATROCIENTOS
MIL PESOS
M/CTE

2.669.400.000,00

Por otra parte, el Registro Presupuestal del compromiso No 31024 tiene fecha de expedicidn del 9 de febrero de 2024,
fecha anterior a la suscripcion del acta de inicio la cual se firmé el 19 de febrero del 2024, dando cumplimiento a lo
establecido en la CLAUSULA VIGESIMA TERCERA, que refiere: PERFECCIONAMIENTO Y EJECUCION: El contrato se
perfecciona con la firma de las partes. Para la ejecucion se requiere de: 1. La expedicion del respectivo Registro
Presupuestal por parte de la Oficina de Recursos financieros de LA SUPERVIGILANCIA; 2. La aprobacion por parte de la
supervigilancia de la garantia tnica pactada. 3. Suscripcion del acta de inicio. Asi mismo, es preciso sefialar que el
compromiso presupuestal constituye el registro de afectacién del presupuesto una vez se perfecciona el contrato o

Fuente: Estudios previos

factura de compra de un determinado bien o servicio. (Ver imagen No 4)
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Imagen No 4 Registro presupuestal del compromiso

Compromiso Presupuestal de Gasto —
Comprobanta.

MHmMouen
15-16-00

SEGURI

WO2/2024 12:00:00 p. m

MALCOLM CUERD GLIARIN
SUPERINTENDENCEA DE VIGILANCIA Y

DAD PRIVADA

REGISTRO PRESUPUESTAL DEL COMPROMISO
Con base en el COF No: 24124 de fecha 2024-01-19. Se hizo el registro presupuestal con el sigulente detalle
reumoro: B Focha Rogistro: [2024-02-08 Junicad ¢ Subunidaa Ejecutara: 15-16-00 SUPERINTENDENCIA DE VIGIANCIA ¥ SEGURIDAD PRIVADA
Wigoncia Prosupuostal Actual Estadio: |Ganemda Tipo de Momoda: [coe-Pezas | Ta=2 de Camiia: 1 00
Walor Inicial: 4 200.000.000.00 | Walor Total Operaciones: | 0,00 alor Actual: | 2200 000 000 00| Satde x Obligar | 2200000 000,00
TERCERD ORIGINAL
Idorificacisn: NIT | 501100455 | Fazdn Social:  [ALIANZA PUBLICA PARA EL DESARROLLD INTEGRAL Modic da Paga: [ Abanc en cuenia
CUENTA BANCARIA
Mumaro: | ESO00002453 | Banca: JeascoLOMEL S | Tipo: Jarama Estada: | )
ORDENADOR DEL GASTO
Idortificacidn: | Tasannas | Mombne: [Otans: FARLT PEDRAZA GOMEZ Cargo: JSECRETARIO GENERAL
CAJA MENOR VIATICOS. DOCUMENTO SOPORTE
[CONTRATG:
Idermificacian: Focha de Genera Viaticos: ™ Hum. Solicitusd da Wmern: |ceosuemes Tipa: FRESTACION |Fecha: 20240209
[ SERVICIOS
ITEM PARA AFECTACION DE GASTO
DEFENDENGLA FOSICION CATALOGO DE GASTO FUENTE RECURSO SITUAC.
18560100 4-201096. 156607 102
ADOQUNS. DE BYS - SERVICIO DE
IMPLEMEH TASIOM SISTEMAS DE
GESTION - IMSLEMENTACION DE
000 SWSP - GESTION U SISTEMA DE T E e VALOR
Erhe e O ey Prapios 20 [ FECHA VALOR INICIAL e et VALOR ACTUAL SALDO X GELIGAR
JORAMIENTC DE LOS TIEMPOS
DE RESPLESTA DE LOS TRAMITES
DE Lk SUPERINTENDENC 1A DE
VIGILANGIA ¥ SEGURIDA
1 530 500,000 00 '0,00]
Total: 1.5530 600.000,00 o,00] 1530 600.000,00| 1,630 600.000,00
C-1889-0100-4- 201096159007 402
ADGUIS. DE BYS - SERVICIOS DE
INFORMACION IMFLEMENTADOS -
IMPLEMENTACION DE UN SISTEMA
000 SVSP . GESTION DE TOMA DE DECISIONES, PARA ; OPERACION WVALOR
EEMERAL EL WS MORAMENTO DE LoE Propios 20 CS5F FECHA WALOR INICIAL OPERACION VALOR ACTUAL SALDO X OBLIGAR
TIEMPOS DE RESFUESTA DE LOS
TRAMITES DE Li
SUPERINTENDENC LA DE
WIGILANGIA Y SEGURIDAD PRIVAD
2.559.400.000,00 0,00
Total: 2 B9 400 000,00 0,00 2666 400 00D,00| 2 558 400 000,00

DHSERAR, ACTUALIZAR, ORGANIZAR, ARTICULAR ¥/0 DESARROLLAR SISTEMAS DE
INFORMACION MISIONALES ¥ DE APOYD DE LA SUPERINTENDENCIA DE VIGILANCIA ¥

e SEGURIDAD SRIVADA,

ASH G
SOPORTE AL SISTEMA DE INFORMACIGON DOGUME

OMO GESTIONAR SUS BASES DE DATOS ¥ BRINDAR

PLAN DE PAGOS

DEPENDENC 1A DE AFECTACION DE PAG

| POSICION DEL CATALGGO DE PAC |

VALOR A PAGAR
] |

SALDO POR OBLIGAR

LINEA DE PAGO

000 SWEP - GESTION GENERAL

J21

|invERSIoN PROPIOS CSF

|2024-02-08

| 4.200.000.000,00 |

4.200.000.000.00 [ NNGLNG

T ry
e /

PROGRAMACION ANUAL DE CAJA

De acuerdo con la naturaleza de la entidad, los recursos econémicos provienen de la contribucién que realizan los vigilados,

FIRMA/(S) RESPONSABLE(S)
X,

H

razon por la cual, los mismos se clasifican como recursos propios.

Imagen No 5 Andlisis programacion anual de caja (PAC) — Recursos Inversion

l

1 RECURSOS NACION |——>

El PAC lo aprueba el CONFIS de acuerdo con lo establecido con el
Decreto 111 de 1996 Art. 72y 73.

Previa revisibn mensual de los Ingresos de la Nacién, se programa
su ejecucion, la cual se realiza de manera anticipada.

2 | RECURSOS PROPIOS | ————

El

PAC es aprobado por el
conformidad con la informaciéon registrada en el aplicativo SIIF Nacién,
segun los lineamientos de la Guia expedida por Minhacienda- Distribucion
PAC Recursos Propios.

representante

legal de

la entidad, de

La asignacion se obtiene promediando los pagos mensuales de la
informacion histérica de los ultimos afios seleccionados.

Fuente: elaboracion propia
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La informacidén registrada en la imagen No 5 refleja que la distribucién del PAC de la entidad se aplica de acuerdo con el
procedimiento No 2 referente a recursos propios.

Con el fin de corroborar la informacidn correspondiente a la distribucién del PAC aprobado por la entidad para la vigencia 2024,
el cual se obtiene promediando los valores histéricos mensuales de los Ultimos tres afos, el equipo auditor procedié a analizar
el reporte “Distribucién de PAC Aprobada” obtenido del SIIF NACION. (Ver imagen 6).

Imagen No 6 Reporte distribuciéon de PAC aprobada

Ano Fiscal: 2024

Vigencia: Actual

Posicion 4C- INVERSION PROPIOS
Catalogo PAC:  =5F

Version de 1

Escenario

Condicion Anual:
Tipo Propuesta: Aprabacidn

PAC Asignado

Unidad Totales

Ejecutora

Posicion

Catalogo PAC

15-16-00 ZEETE.Z00,00) G075 400,00 BEE.£25.400,00} S, 09,000, 00} Az 164.400,00] 0,064,500, 00 B29.027.400,00) Azz.z21.000,00 A12.394.400,00) A0E039,200,00) AET,459,400,00) 44z, 72%.400,00) S50 D0, i, nof

Tutalar EEATE. 200,00 LERUER IR 535,435,400, 00} ELEREERUTRTY dzk. 164,400, 00 10,064,500, 00 B39.037.d0i, i) d3E.E21 00,00 A1z, 94400, 00 A0E.039, 00,00 dET.459.di0, i) 443720, 00| G506 i, i, o

El analisis de lo expuesto en precedencia permite visualizar, que la Supervigilancia realizé la distribucién del PAC de acuerdo con
los lineamientos dispuestos en la “Guia para Distribucién PAC Recursos Propios” emitida por el Ministerio de Hacienda, sin
embargo, el equipo auditor observd que la entidad realizé modificaciones del PAC inicialmente aprobado, con el objetivo de
cubrir una obligacién del mes de marzo de 2024, anticipando recursos de los meses de julio, junio, mayo, abril. (Ver imagen 7 y
tabla 1)

Imagen No 7 Detalle de distribucion de PAC modificado

AFiscal MG UE POSPAC  [CONCEPTO D0C FECHA | ENERO FEBRERO MARZO ABRIL MAYO JUNIO Juuo
2004iActual {15160 (31 [SALDOINICIAL 0 25.878.20000 115.075.400,00 585.838.400,00 545.094,000,00 426.164.400,00 £10.064.800,00 539.037.400,00
2004|Actual 151600 |91 Cierre Mensual de PAC. 0(2024-0131 - 21.978.200,00 1197820000
plicacidn Modificaciones al
2004|Actual (151600 |91 Cupo PAC 0(2024-00-27 100.000.000,00{ - 100.000.000,00
04\Actual (151600 |91 Cierre Mensual de PAC. 0[2024-02-29 80.029.600,00 80.029.600,00 E - - -
Aplicacion Modificaciones al ~ ~ ~ ~N
04\Actual (151600 |91 Cupo PAC 0[2024-03-11 - 1300.000.000,00 - 300.000.000,00) 300.000.000,00 400.000.000,00 300.000.000,00
04\Actual (151600 |91 Cierre Mensual de PAC. 0[2024-03-31 - 1.844.104000,00 1.844.104.000,00 -
0\ Actusl |15-1600 |91 Cierre Mensual de PAC. 0[2024-04-30 1.966.104.000,00 1966.104.000,00
2004iActual {15160 (91 |Clerre Mensual de PAC. 02024-0331 1963.674.400,00 1.963.674.400,00
0\ Actusl |15-1600 |91 SALDO FINAL 0 3.900.000,00 157.024.000,00 21.764.000,00 123.094.000,00 128594.000,00 2.173.739.200,00 239.037.400,00
2004 ctual 91 TOTALSALDO FINAL 0 3.900.000,00 157.024.000,00 21.764.000,00 123.094.000,00 128594.000,00 2.173.739.200,00 239.037.400,00
Péagina 9 de 20
Direccién: Calle 24A No. 59-42 Torre 4 Piso 3 Centro P Cédizo: FOR. GEM110-009 | 1]
Empresarial Sarmiento Angulo ic(ﬂ%ec Y\ ocigo: TOR 0 /0 SUPER
Conmutador: (+601) 307 8038 - \F/Zf:fmff’;zbac“’"' 02/08/2023 AN VIGILANCIA
Linea gratuita: 01 8000 119703 ﬂ RN IE LA U P




K¢

COLOMBIA

POTENCIA DE LA

VIDA

INFORME DE AUDITORIAS DE

GESTION Y SEGUIMIENTO

' (g ): Defensa

Tabla 1 Anticipos del PAC Supervigilancia.

MES | PAC ASIGNADO EJECUTADO CIERRE PAC
ENERO 25.878.200,00 3.900.000,00 21.978.200,00 o
SALDO MES ANTERIOR | TRASLADOS MES
MES | PAC ASIGNADO ENERO ANTICIPADO MARZO TOTAL PAC EJECUTADO CIERRE PAC
FEBRERQO 115.075.400,00 21.978.200,00/ |2 [ 100.000.000,00 237.053.600,00 157.024.000,00 3 80.029.600,00
TRASLADO REALIZADO SALDO MES TRASLADO ANTICIPADO TRASLADO
MES | PACASIGNADO FEBEREO ANTERIOR FEBRERO ABRIL ANTICIPADO MAYO
MARZO 585.838.400,00 - |2  100.000.000,00] 3 80.029.600,00 | 300.000.000,00 § 300.000.000,00 ||
TRASLADO
TRASLADO
ANTJIJ:I:;:DO ANTICIPADO JULIO TOTAL PAC EJECUTADO CIERRE PAC
|400.000.000,00 ]ﬁ[ 300.000.000,00 1.865.868.000,00 21.764.000,00 1.844.104.000,00
TRASLADO REALIZADO SALDO MES
MES | PAC ASIGNADO MARZO ANTERIOR MARZO TOTAL PAC EJECUTADO CIERRE PAC
ABRIL 545.094.000,00] - 0 300.000.000,00 1.844.104.000,00 2.089.198.000,00 123.094.000,00 1.966.104.000,00
TRASLADO REALIZADO SALDO MES
MES | PAC ASIGNADO MARZO ANTERIOR ABRIL TOTAL PAC EJECUTADO CIERRE PAC
MAYO 426.164.400,00| - 5§ 300.000.000,00 1.966.104.000,00 2.092.268.400,00 128.594.000,00 1.963.674.400,00
TRASLADO REALIZADO SALDO MES
MES | PAC ASIGNADO MARZO ANTERIOR MAYO TOTAL PAC EJECUTADO CIERRE PAC
JUNIO 610.064.800,00] - @ 400.000.000,00 1.963.674.400,00 2.173.739.200,00 N/A 2.173.739.200,00
MES | PAC ASIGNADO TRASLA:‘;::;LIZAW TOTAL PAC EJECUTADO CIERRE PAC
JULIO 539.037.400,00] - o 300.000.000,00 239.037.400,00 N/A 239.037.400,00

De lo consignado en la tabla No 1, se observa que la programacion del PAC inicial vigencia 2024, se dio de la siguiente manera:

>

>

Para el mes de enero fue de $25.878.200 pesos M/CTE, de los cuales se ejecutaron $3.900.000, quedando un
remanente para el mes de febrero de $21.978.200 pesos M/CTE.

Para el mes de febrero fue de $115.075.400 pesos M/CTE, al cual se le suma el remanente del mes de febrero por valor
de $21.978.200 pesos M/CTE, y una modificacién de anticipo de recursos del mes de marzo por valor de $100.000.000
pesos M/CTE, ejecutandose $157.024.000 pesos M/CTE, quedando un remanente de $80.029.600 pesos M/CTE.

Para el mes de marzo el PAC asignado fue de $585.838.400 pesos M/CTE, monto que se redujo en $100.000.000 por
concepto del anticipo efectuado en febrero, es decir, la entidad contaba para este mes con un valor de $565.868.000
incluido el remanente del mes de febrero.

Aunado a lo anterior, el 11 de marzo de 2024 mediante la obligacidon 49024, el lider del Grupo Financiero, realizo
anticipos al PAC de marzo, asi: de abril $300.000.000 millones de pesos M/CTE, de mayo $300.000.000 millones de
pesos M/CTE, de junio $400.000.000 millones de pesos M/CTE y de julio $300.000.000 millones de pesos M/CTE, para
un total de mil trescientos millones $1.300.000.000 pesos M/CTE, es decir, la entidad acumulé la suma de
$1.865.868.000 millones de pesos M/CTE al PAC de marzo. Lo anterior con el fin de realizar el pago correspondiente al
30% del valor total del contrato firmado con ALDESARROLLO, porcentaje que equivale a la suma de mil ciento setenta
millones de pesos $1.170.000.000 M/CTE, cuyo soporte es la factura FVEA 2284 radicada a la entidad el 8 de marzo de
2024.

Es de advertir que lo expuesto evidencia alteracién de la cadena presupuestal, afectando el cumplimiento de los
objetivos y las metas cuantitativas y cualitativas trazadas por la entidad.

En tal sentido, es importante anotar que el manejo del presupuesto publico esta regido por el Estatuto Orgdnico del
Presupuesto (Decreto 111 de 1996), que establece las normas y procedimientos para la programacion, ejecucion,
seguimiento y control del presupuesto de ingresos y gastos de la Nacidon. Ahora bien, de acuerdo con el articulo 73 del
mencionado decreto, la ejecucién de los gastos del presupuesto general de la Nacidn se hara a través del programa
anual mensualizado de caja, PAC. Este es el instrumento mediante el cual se define el monto maximo mensual de pagos
de las entidades del orden nacional en lo que se refiere a sus propios ingresos, para cumplir sus compromisos. Lo
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anterior concordante con lo establecido en el articulo 2.8.1.7.2.9 que a la letra dice: Limite Desembolsos de Contratos.
Los desembolsos de los contratos celebrados por los Organos que forman parte del Presupuesto General de la Nacidn
deberdn pactarse hasta la cuantia de los montos aprobados en el Programa Anual Mensualizado de Caja, PAC.

En este marco, la ejecucién de pagos que no fueron programados en el Plan Anual de Caja (PAC) puede constituir faltas
o conductas indebidas, pues la ausencia de planificaciéon financiera y el control del gasto publico, conlleva a
desequilibrios financieros y dificultades en la gestién de tesoreria de la entidad y pone en riesgo la correcta ejecucion
de los programas y proyectos financiados con recursos publicos, afectando la transparencia en la ejecucién del
presupuesto, dificultando los mecanismos de control y rendicién de cuentas, presentandose situaciones de opacidad y
posibles actos de corrupcién.

Es dable aseverar, que los funcionarios publicos tienen la obligacién de cumplir con las normas presupuestales, por
consiguiente, las modificaciones no autorizadas por el representante legal de la Supervigilancia, puede generar
responsabilidades fiscales y disciplinarias por parte de los organismos de control, como la Contraloria General de la
Republica y la Procuraduria General de la Nacidn.

De lo anterior se desprende que, la Oficina de Control Interno no evidencié procedimiento, politica, lineamiento o
documento alguno avalado por el representante legal, que autorice modificaciones del PAC, incumpliendo lo
establecido en la guia para Distribucion PAC Recursos Propios que a la letra dice: “El CONFIS con fundamento en las
metas mdximas de pago establecidas en el Plan Financiero aprobard el Programa Anual de Caja, PAC, con recursos de
la Nacion. Las juntas o consejos directivos o el representante legal del 6rgano, si no existen juntas o consejos directivos,
aprobardn el PAC y sus modificaciones con ingresos propios de los establecimientos publicos, con fundamento en las
metas globales de pagos fijadas por el CONFIS”.

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de la
Oficina de Control Interno de Gestion, de igual manera el informe sera puesto en conocimiento del Grupo de Instruccién
Disciplinaria para que adelanten las indagaciones a que haya lugar.

Con fundamento en lo expuesto, la entidad debe establecer controles efectivos a través de la implementacidon de
indicadores como el “indicador de PAC no utilizado”, herramienta que permite realizar:

e Elanalisis y la evaluacién de la ejecucion del PAC

e Maedir la eficiencia en el uso de los recursos, lo que contribuye a mejorar la toma de decisiones en la asignacién del
PAC

e Disponer de informacidn adicional a considerar en el momento de evaluar las solicitudes de modificacidn al PAC

e Establecer correctivos para la adecuada utilizacion del Programa Anual de Caja.

Imagen 8 indicador PAC no utilizado

Indicador de PAC No utilizado = PAC no Utilizado x 100
(PBI) + (MODIF)

Este Indicador también permite tomar decisiones basados en los comportamientos
histéricos sobre la ejecucidn del PAC, ya que admite evaluar si ha tenido reincidencia en las
malas ejecuciones del PAC asignado mensualmente.
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4. ETAPA CONTRACTUAL
4.1.Supervision del contrato

Con base en la revisién de la documentacion generada en desarrollo del proceso contractual evaluado se evidencian
debilidades en la trazabilidad de informacidn en las diferentes etapas definidas en los procedimientos elaborados por la
Supervigilancia, desde la generacién de las obligaciones especificas hasta el recibo a satisfaccion de los bienes y servicios
contratados para ejecutarse en la primera fase.

La deficiencia en el disefio de controles automatizados para la verificacidon de los productos y servicios contratados por la
entidad, genera riesgo de inobservancia de las funciones de supervisién consignadas en el Manual de contratacién de la
Supervigilancia.

La situacidn expuesta, conlleva a un presunto incumplimiento de lo establecido en el articulo 83 de la Ley 1474 de 2011
que a la letra dice: «con el fin de proteger la moralidad administrativa, de prevenir la ocurrencia de actos de corrupcion
y de tutelar la transparencia de la actividad contractual, las entidades publicas estdn obligadas a vigilar
permanentemente la correcta ejecucion del objeto contratado a través de un supervisor o un interventor, segun
corresponda»

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de la
Oficina de Control Interno de Gestidn, de igual manera el informe sera puesto en conocimiento del Grupo de Instruccién
Disciplinaria para que adelanten las indagaciones a que haya lugar.

5. ANALISIS COMPONENTE TECNICO Y TECNOLOGICO DEL CONVENIO INTERADMINISTRATIVO

Acerca del Objeto: “AUNAR ESFUERZOS PARA BRINDAR ACOMPANAMIENTO Y APOYO EN LA MODERNIZACION
TECNOLOGICA DE LA SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA, ASI COMO GARANTIZAR EL
DESARROLLO Y PUESTA EN MARCHA DE SERVICIOS INTEGRALES DE ACTUALIZACION, OPERACION, SOPORTE,
MANTENIMIENTO Y DESARROLLO DE NUEVAS SOLUCIONES TECNOLOGICAS QUE SEAN REQUERIDAS POR LA ENTIDAD,
PARA ATENDERNECESIDADES EN MATERIA DE TICS DE LA ENTIDAD, ENTRE OTRAS ACTIVIDADES QUE SECONCRETARAN
A TRAVES DE CONTRATOS DERIVADOS”

El propdsito de este objeto es la entrega de la totalidad de la gestién tecnoldgica de la Supervigilancia a
ALDESARROLLO. Aunque técnica y tecnoldgicamente es viable, la participacién de los funcionarios en el destino
tecnoldgico de la Entidad se limita a suministrar insumos y colaborar en el cumplimiento de los objetivos del convenio;
de hecho, la misma operacion y soporte de la operacion tecnoldgica diaria, una vez entregados los productos y servicios
generados por el convenio, estaria delegada un tercero.

Ma3s alla de la anterior consideracidn, y para llegar posteriormente al andlisis del contrato interadministrativo 0314 la
Oficina de Control Interno ve la necesidad de generar alertas a la supervisidon actual para el desembolso del primer
pago de dicho contrato, donde se destacan algunos de los objetivos trazados en el item 9.1 “OBJETIVOS ESPECIFICOS
DE LA ALIANZA PUBLICA PARA EL DESARROLLO INTEGRAL — ALDESARROLLO” del Convenio Interadministrativo que
deberian ser satisfechos — y contar con las evidencias — para el completo cumplimiento de los objetos de uno y otro.

Del objetivo especifico 3, “La ALIANZA PUBLICA PARA EL DESARROLLO INTEGRAL - ALDESARROLLO se compromete a
proveer y disponer del personal idoneo que sirva de enlace para el correcto desarrollo del presente Convenio en
conjunto con la Superintendencia de Vigilancia y Seguridad Privada”. En el expediente contractual fisico y cargado en
el Secop Il, no reposan evidencias documentadas ni de la cantidad de profesionales, ni de su formacién, ni se evidencia
participacién de dicho personal en el primer contrato derivado del convenio.

Del objetivo especifico 6, “La ALIANZA PUBLICA PARA EL DESARROLLO INTEGRAL - ALDESARROLLO garantizara como
parte del aporte al presente Convenio, la ingenieria de detalles, aplicando los mejores estdndares y normas
internacionales, como garantia para materializar las soluciones de tecnologia que se derivardn del presente
convenio”, el equipo auditor evidencio la ausencia de aplicacion de normas, estandares, buenas priacticas,
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metodologias y uso de herramientas de software en la construccion de los artefactos que deben soportar desarrollos
tecnoldgicos de tanta envergadura, como los que se esperan en el marco del convenio y los contratos derivados.

Del objetivo especifico 8, “La ALIANZA PUBLICA PARA EL DESARROLLO INTEGRAL - ALDESARROLLO proveerd un apoyo
especializado para realizar el levantamiento de requerimientos y procesos que hagan parte de un requerimiento de
solucion técnica que provenga de un contrato que haga parte del prevente convenio”, el equipo auditor no identifica
instrumentos ni evidencias reales y contundentes de disefio, diagramacién o prototipos de los procesos levantados, ni
las evidencias de participacion de los grupos de interés (personas, dependencias, cargos, entre otros) en las definiciones
de las necesidades, por ende para la Oficina de Control Interno es importante cuestionar ¢ Cualesfueron los expertos o
especialistas en dichas actividades?

Llama la atencién, que la Invitacién a suscribir el Convenio Interadministrativo fue enviada por la profesional Suni
Alejandra Rodriguez a ALDESARROLLO, mediante correo institucional del 12 de enero de 2024 (15:24), y de esta
invitacidn se obtuvo respuesta de aceptacion el mismo dia 12 de enero de 2024 a las 15:40. Para la Oficina de Control
Interno es importante conocer cudl fue el procedimiento que se realizé con anterioridad, en virtud de que es poco
probable que un tiempo de 16 minutos, sea suficiente para prepararse y aceptar un compromiso de tal magnitud. Por
tal razodn, surge la inquietud de ¢Cual fue el proceso y cdmo se preparé ALDESARROLLO para los retos que se le
avecinaban?

Es importante mencionar que NO existen evidencias de la forma como ALDESARROLLO habilitd sus condiciones
técnicas, de profesionales y de procesos propios de la ingenieria informatica y de telecomunicaciones, para la ejecucién
del Convenio.

6. ANALISIS COMPONENTE TECNICO Y TECNOLOGICO DEL CONTRATO INTERADMINISTRATIVO 0314 de 2024

6.1.La Invitacion a celebrar contrato interadministrativo y los Estudios previos generados por la SVSP,asi como los Anexos
técnicos rotulados como Anexo Técnico 01 a Anexo Técnico 05, contienen una amplia descripcion de las necesidades
y exigencias funcionales,no funcionales y caracteristicas tecnoldgicas de las soluciones de hardware, software,
telecomunicaciones y servicios que deben ser provistos por ALDESARROLLO.

La invitacion a Celebrar Contrato Interadministrativo fue enviada a ALDESARROLLO, con todos los anexos, firmada por
Malcom Cuero como Jefe Oficina de Sistemas (Encargado). De la Propuesta de ALDESARROLLO para “Disefar,
Actualizar, Organizar, Articular y/o desarrollar sistemas de informacién misionales y de apoyo de la superintendencia
de vigilancia y seguridadprivada, asi como gestionar sus bases de datos y brindar soporte al sistema de informacion
documental”, NO hay evidencia de la evaluacion que se debié haber efectuado sobre la misma, de tal manera, que se
pudiese tener claridad desde ese momento de la capacidad de ALDESARROLLO para cumplir en el tiempo definido con
todos los alcances de cada uno de los componentes o elementos que respondieran a lo indicado en la invitacién a
suscribir el contrato y en los Anexos Técnicos.

Por otra parte, la propuesta no contiene informacidn sobre equipos de trabajo ni procesos a utilizar que involucraran
al personal de la Superintendencia de Vigilancia y Seguridad Privada. No hay referencia de cronograma preliminar ni
referencia de herramientas tecnolégicas o necesidades de infraestructura a utilizar por el proveedor.

En el expediente del contrato, no hay evidencias de las actuaciones de la supervisién y de los equipos de trabajo de la
entidad y de ALDESARROLLO en su tarea de elaborar los productos o entregables.

Ahora bien, los entregables de la FASE 1, fueron establecidos de antemano en los estudios previos asi: Cronograma,
Diagrama de los componentes de arquitectura, Requerimientos Técnicos, Historias de usuario, Informe de Ejecucion;
razon por la cual, el equipo auditor observé que sobre cada uno de estos entregables, los responsables de la
supervisién, no adelantaron ejercicios de validacién, pues no reposa documento que avale dicha actividad.

También es importante mencionar que, sobre cada uno de estos entregables, que son netamente documentales,
tanto en el contrato interadministrativo como en la oferta presentada por ALDESARROLLO, no se encuentran
requisitos definidos ni criterios de aceptacion, expresamente establecidos para la comprobacion de la calidad de los
mismos, como si ocurre para los componentes de hardware, software y de sistemas de informacién.
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En conclusidn, el contrato interadministrativo ante la falta de definiciones de los criterios de calidad para la aceptacidn
de los productos que deben acompaiar la ejecucién de cada una de las fases, y particularmente la Fase | de
documentacion, pone en riesgo la ejecucion del mismo al no contar con controles efectivos por parte de la supervision y
al final podria afectar la entrega con calidad y oportunidad de los bienes y servicios contratados.

Es de anotar, que el expediente evaluado, no contiene las evidencias que permitan identificar la participacion de la
supervisién y de los equipos de trabajo de la Supervigilancia en la elaboracién y ejecucién de los entregables de la Fase
I

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de la
Oficina de Control Interno de Gestidn, de igual manera el informe sera puesto en conocimiento del Grupo de Instruccion
Disciplinaria para que adelanten las indagaciones a que haya lugar.

6.2.Es importante anotar que la fecha de suscripcién del contrato 314 fue el 19 de febrero de 2024, no obstante, llama
la atencién que el proveedor ALDESARROLLO el 8 de marzo de 2024, solicita el primer pago por valor de mil ciento
setenta millones $1.170.000.000 de pesos M/CTE, argumentando la ejecucién de la fase 1, es decir la primera cuenta
de cobro es presentada a la entidad diez (10) dias habiles después de la suscripcidn del negocio juridico, tiempo que
probablemente resulta inconsecuente para llevar a cabo las actividades de requerimientos técnicos funcionales y no
funcionales.

Lo anterior teniendo en cuenta el alcance del objeto del contrato y los entregables requeridos para el primer pago,
gue corresponden a: 1) Cronograma: Planificacion detallada de las fases del proyecto. 2) Diagrama de los componentes
de arquitectura: Estructuray relaciones de los componentes del sistema. 3) Requerimientos Técnicos: Especificaciones
detalladas del sistema y software. 4) Historias de Usuario: Descripciones de las funcionalidades desde la perspectiva
del usuario. 5) Informe de ejecucion: Documento que certifique las actividades ejecutadas.

Asi mismo, es importante sefialar que el levantamiento de las historias de usuario, describen la funcionalidad de
software desde el punto de vista del usuario final con el lenguaje que éste emplearia, es decir, el foco de esta actividad,
estd puesto en qué necesidades o problemas soluciona lo que se va a construir, la cual tiene su origen en la metodologia
eXtremeProgramming (programacion extrema, abreviado normalmente como XP), donde las historias de usuario
deben ser escritas por los clientes, que para el caso de la Supervigilancia serian los funcionarios designados por cada
uno de los procesos para desarrollar dicha actividad.

Cabe concluir, que los soportes documentales allegados por el proveedor para el primer pago cuentan con el aval del
supervisor del contrato de su momento, quien mediante oficio de fecha 7 de marzo de 2024 “confirma el recibido de
los documentos referidos a la fase | del proyecto CI-0314-2024”, sin embargo, los mismos hacen alusion a actividades
de tipo general, donde no es posible evidenciar la conveniencia, pertinencia, andlisis técnico, el nivel de madurez y
realidad de la entidad, para garantizar un mejor disefio, eficiencia y calidad de los productos o resultados, surgiendo la
inquietud ¢Cual fue la linea base que se tomé para diagnosticar la entidad y elaborar el disefio de su arquitectura de
software? Maxime cuando no existe evidencia que demuestre la calidad en el levantamiento de requerimientos y la
elaboracion de historias de usuario, siendo estos el insumo principal para el disefio de software.

Lo descrito en este acapite, permite evidenciar que la entidad transgredié el articulo 3 del Decreto 4836 del 21 de
diciembre de 2011, que refiere: “Los compromisos presupuestales legalmente adquiridos, se cumplen o ejecutan,
tratdndose de contratos o convenios, con la recepcion de los bienes y servicios, y en los demds eventos, con el
cumplimiento de los requisitos que hagan exigible su pago.”

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de la
Oficina de Control Interno de Gestidn, de igual manera el informe sera puesto en conocimiento del Grupo de Instruccion
Disciplinaria para que adelanten las indagaciones a que haya lugar.
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6.3.En este punto la Oficina de Control Interno trae a colacién los hechos descritos en el informe de auditoria realizada
al contrato 796 de 2023 suscrito con el proveedor ALDESARROLLO, donde se observaron irregularidades en la
ejecucion de las etapas precontractual y contractual, concluyendo el no cumplimiento del objeto contractual y sus
obligaciones especificas enmarcadas en el negocio juridico, de tal manera, que para la firma del contrato
interadministrativo 314 de 2024, la Supervigilancia no contemplé medidas preventivas de mitigacion del riesgo
medio-alto de incumplimiento por parte del contratista en mencidn, que trae como consecuencias efectos negativos
derivados de contrataciones fallidas. (https://www.supervigilancia.gov.co/publicaciones/10568/informes-2024/)

Lo anterior permite concluir, que en el marco de la responsabilidad de la correcta administracién de la funcién publica, la
entidad contratante esta llamada a comprender quiénes son sus proveedores y como puede motivar su actuacion y
competitividad, mientras que ejerce el control contractual y observa su desempefio, para minimizar el riesgo y optimizar
los recursos publicos.

En efecto, segun anota el doctrinante Orlando Santofimio, "Lo que se quiere en nuestro ordenamiento por regla general
no son destinos inciertos y oscuros para el contrato del Estado, o el riesgo absoluto en los negocios publicos, sino, por el
contrario, la mesura, el cuidado, la planeacion suficiente, la distribucion de riesgos y no el camino fdcil de la asuncion de
responsabilidades y riesgos sin control”.

De lo anterior se infiere un estudio ligero y sesgado de la cadena negocial por parte de la entidad, al preferir a un proveedor
Unico sin tener en cuenta los incumplimientos en el mencionado contrato, transgrediendo asi el principio de prevencién
del daiio en la actividad contractual.

Lo evidenciado genera un hallazgo el cual debe ser incluido en el plan de mejoramiento para posterior seguimiento de la
Oficina de Control Interno de Gestion.

7. ANALISIS COMPONENTE TECNICO Y TECNOLOGICO DE LA PRIMERA ENTREGA DEL COMPONENTE DE SISTEMAS DE

INFORMACION Y SOPORTE FASE 1, DEL CONTRATO INTERADMINISTRATIVO 0314 de 2024

El equipo auditor evidencié que el expediente denominado como CERTIFICACION DE SUPERVISION, contiene los
documentos allegados por el contratista para soportar las actividades desarrolladas a lo largo de la ejecucion del
contrato para el primer pago.

Las cuatro primeras paginas del expediente mencionan que “Durante el presente periodo el contratista dio
cumplimiento al objeto del contrato, previa verificacidn de las actividades ejecutadas” y que “La informacion
anteriormente descrita fue corroborada y aprobada”. Avaladas estas dos afirmaciones con la firma de la supervision,
hacen que el analisis se restrinja a la comprobacidn de las evidencias entregadas y de la comprobacidn de los
mecanismos, herramientas y soportes resultantes de la elaboracion de los documentos.

Y tal como se ha mencionado en pdrrafos anteriores, el hecho de no haber definido criterios de aceptacién sobre la
calidad y conformacidon misma de dichos entregables, exige un anadlisis mas profundo propio de la Oficina de Sistemas
de Informacidén quienes tienen acceso a todos y cada uno de los eventos realizados durante la ejecucion del contrato.
Esto implicaria conformar un equipo de expertos con el conocimiento y las herramientas especializadas para recabar
pruebas con los participantes (Contratista y Personal de la SVSP) y sobre los repositorios de informacién, archivos y
evidencias asociados con la produccion de cada uno de los documentos.

La primera Fase, y en general, todas las fases del proyecto deberian contar con los soportes, documentos de trabajo,
actas y productos intermedios que dan origen a los productos finales, que le permitan a la supervisién y a la Entidad
corroborar que los bienes y servicios contratados estan siendo implementados conforme a los requisitos especificos del
contrato.

La anterior observacion se formula toda vez que NO es suficiente listar obligaciones especificas y mencionar y avalar por
el supervisor que las actividades fueron realizadas sin contar con las evidencias.

A manera de ejemplo:

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA ACTIVIDADES REALIZADAS
Presentar cronograma de trabajo Se entreg6 un cronograma detallado que marca los hitos criticos
1 y las fechas de entrega para cada fase del proyecto,
garantizando la gestidn eficiente del tiempo y recursos

Tomada de: Certificacion de supervision
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Es de recalcar, que si bien se cumple con la obligacidon de entregar un cronograma, surgen inquietudes que deberian
tener respuesta, tales como:

- ¢Es consistente el cronograma en complejidad de la tarea frente al tiempo destinado a la misma?,

- ¢Los recursos requeridos son suficientes y cuentan con las competencias requeridas para la tarea?,

- ¢El cronograma tuvo en cuenta la disponibilidad y competencia de usuarios funcionales y técnicos de la SVSP?,

- ¢éSe efectuaron las reuniones de seguimiento en las cuales se corrigieran o ajustaran las desviaciones del
cronograma?,

- éPor qué el cronograma no contempld todas las fechas de inicio y fin para todo el proyecto?,

- éPor qué el cronograma no presenta los recursos asignados a las tareas?, entre otros cuestionamientos.

Esto es solo para ilustrar la necesidad de contar con las evidencias que permitan validar la calidad de la tarea, para
posteriormente proceder al pago correspondiente al 30% del valor total del contrato por la suma de mil ciento setenta
millones de pesos ($1.170.000.000) M/CTE.

Es de anotar, que la promesa de valor de ALDESARROLLO es la experiencia técnica en cada una de las fases del
proyecto; sin embargo, en este caso puntual la buena préctica de la gerencia moderna de proyectos no es percibida.

Otro ejemplo que sirve para ilustrar la falta de soportes para validar la calidad de los entregables y de los procesos de
construccion de los mismos, es el siguiente:

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA ACTIVIDADES REALIZADAS
Presentar al supervisor del contrato los | Se presentaron todos los entregables para la revision y
6 respectivos productos para la verificacion de aprobacién del supervisor, siguiendo los procedimientos
calidad y proceder con su aprobacion estandarizados para garantizar los resultados esperados.

Tomada de: Certificacién de supervisidn

De manera particular, para la Oficina de Control Interno, es pertinente contar con los soportes y evidencias que
muestren el desarrollo de |la FASE 1, tales como:

- ¢Como, cuando y quiénes hicieron la validacién de cada uno de los entregables?,

- ¢Qué observaciones o correcciones se presentaron sobre cada uno de los entregables?, entre otros.

- ¢Cuales fueron los procedimientos estandarizados utilizados en la elaboraciéon, revisién y aprobacion de los
documentos?

Es claro que el Contratista SI remitié a la Entidad los documentos listados como entregables de la Fase 1, tal como
aparece en el comunicado del 6 de marzo de 2024, “..los cuales estdn sujetos a la revision y aprobacion a entera
satisfaccion del supervisor del contrato”, queda por evaluar las afirmaciones y condiciones de cada uno de dichos
entregables, tarea que debe ser efectuada por la Oficina de Sistemas.

En todo caso, el equipo auditor hace una validacién inicial de cada uno de los entregables referenciados por
ALDESARROLLO como: - ANEXO 1 CRONOGRAMA DE ACTIVIDADES - REQUERIMIENTOS FUNCIONALES Y NO

FUNCIONALES - HISTORIAS DE USUARIO - DIAGRAMA DE COMPONENTES DE ARQUITECTURA - INFORME DE EJECUCION
FASE 1

COMENTARIOS AL ENTREGABLE ANEXO 1 CRONOGRAMA DE ACTIVIDADES

Adicional a las observaciones ya realizadas a lo largo del informe, se destacan importantes puntos que merecen claridad
respecto al desarrollo de todas las etapas por la que debe pasar un Cronograma.

1. Elcronograma no registra la etapa de planificacion del proyecto de una manera correcta y completa.
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Sea cualquiera el marco o guia metodoldgica que utilice el proveedor, por ejemplo, PMBOK Sexta Edicidn 6 o Séptima
Edicidn, la Planificacion exige poner de manifiesto cd&mo se abordaran la Direccién del proyecto, cada una de las Areas del
conocimiento, los principios que guiaran el trabajo del proyecto y los dominios de desempefio del mismo.

El cronograma estd solamente orientado a la fabricacion de los productos de software y no a cdmo se trataran y cémo se
documentardn temas como: la gestién e involucramiento de los interesados (usuarios internos, terceras partes, equipos
de trabajo, etc.); la identificacidn y tratamiento de los riesgos propios del proyecto; la adaptacion al cambio; la gestidn de
las comunicaciones, entre otros.

2. Elcronograma contiene actividades importantes y complejas con duracidon no congruente con la naturaleza de la tarea,
ni con tiempos de retroalimentacion, ademas, no define el recurso asignado; por ejemplo:

Tabla 2. Duracion de actividades enmarcadas en el cronograma

Actividad Duracién
6 Revisar las especificaciones de software con el equipo 1dia

9 Obtener aprobaciones para continuar (Concepto, Escala de tiempo) | 1dia

11 Revisar las especificaciones preliminares de software 2 dias

16 Realizar pruebas de usuarios 6 dias

18 Obtener aprobacion para continuar 1dia
119 Entrenar al personal de soporte técnico 2 dias

Sin que el cronograma tenga la consideracién de los recursos a utilizar en cada tarea, y particularmente de los usuarios
de la Superintendencia de Vigilancia y Seguridad Privada, cada actividad tomaria mas tiempo de lo planeado, es aqui
donde el equipo auditor se pregunta ¢ Cdmo se comprometié la dedicacion del recurso humano interno para ello? ¢ Cudl
es el equipo asignado a cada tarea por parte del Contratista? ¢ Qué mecanismo se previod para el control del cronograma?

3. Por otra parte, el cronograma plantea varios ciclos de desarrollo por componentes: Plataforma, Pagina Web, App
Movil, con tres grupos de actividades basicas (Planear, Ejecutar, Entregar) sin actividades marcadas dentro del ciclo para
Evaluaciéon y Retroalimentacion de la supervisidon y de los usuarios de la entidad.

4. El cronograma no prevé actividades para la conversion, transformacion y/o carga de datos de sistemas existentes a
las nuevas aplicaciones. No contempla los ejercicios de transicién o convivencia entre aplicaciones entrantes y las
salientes.

9. COMENTARIOS A LOS REQUERIMIENTOS FUNCIONALES Y NO FUNCIONALES Y A LAS HISTORIAS DE USUARIO

En términos generales el Contratista no agregd mayor valor a los documentos entregados por la Entidad en la invitacion
a presentar propuesta, pues los Anexos Técnicos entregados por la SVSP contienen elementos suficientes para que con
la experiencia de ALDESARROLLO se hubieran adelantado, ampliado y documentado los requisitos de las aplicaciones.

Asi mismo, no estdn acompafiados estos requerimientos de formatos de recoleccidn de la informacién con los usuarios;
no hay gréficas ni mockups que ilustren los requerimientos y las funciones.

No se utilizaron técnicas como el Mapeo de historias de usuario, que implica reunir equipos multifuncionales entre
usuarios y técnicos con el fin de apropiar y entender los objetivos, formas de proceder, visiones, etc.
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Imagen No 9 llustracidn de ejemplo para Mapeo de usuarios

Enter text Enter text Enter text Enter text
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Tomada de creately.com

No se presentan diagramas de casos de uso, ni diagramas de secuencia que ayuden a entender al usuario cémo operaria
su nuevo sistema; No hay modelos ni maquetas de altonivel de las interfaces de usuario ni de mecanismos de
usabilidad.

Imagen No 10 llustracion de ejemplo para Casos de uso
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Asi mismo, no se observd la inclusidon de herramientas como Diagramas de descomposicidon funcional y Diagramas de
procesos los cuales sirven para un entendimiento funcional de las soluciones. No se observa ni se documenta un trabajo
importante en la definicion de Ul/UX que son base para el aprovechamiento de los sistemas de informacion.

Mas alla de la deficiencia en el uso de las herramientas nombradas, la no existencia de evidencias con firmas de
aceptacion de estos elementos iniciales en el proceso de construccidon de software, pone en riesgo de aceptacién y
adopciodn final los sistemas implementados. Si el usuario no estd conforme con la definicién de lo que van a ser sus
aplicaciones, el riesgo es muy alto en el no uso de las mismas.

10. COMENTARIOS AL DIAGRAMA DE COMPONENTES DE ARQUITECTURA

El documento presentado se limita a traer y presentar conceptos. Las graficas presentadas son imagenes ilustrativas, es
decir, no corresponde ni a la infraestructura ni a la arquitectura de software que responda a las necesidades planteadas
en los requerimientos, ni a la infraestructura a desplegar y mucho menos a la situacién actual de hardware y software
de la Entidad.

Es un documento sin utilidad alguna para la preparacion de los ambientes requeridos para el desarrollo, pruebas,
implementacion y puesta en marcha de las aplicaciones.

CUADRO DE HALLAZGOS
NUMERAL | HALLAZGO | NUMERAL HALLAZGO

3.1 4 4.1
3.2

3 3.3 6.1
3.3 6 6.2
3.6 6.3

RECOMENDACIONES

RECOMENDACIONES CONTRATO INTERADMINISTRATIVO 314 DE 2024

> Laentidad junto al equipo técnico deberd constatar los entregables mencionados requeridos para el primer pago, los
cuales fueron avalados por el supervisor de su momento.

> La Supervigilancia debera estudiar la viabilidad de realizar la suspension temporal del contrato, hasta tanto se logre
la unificacién de criterios respecto a la toma de decisiones en los aspectos administrativos, juridicos, financieros,
técnicos a desarrollarse para el logro del objeto contratado.

> Para futuras contrataciones en materia tecnolégica la entidad debera contemplar la posibilidad de incluir un contrato
de interventoria, el cual garantice la efectividad, transparencia y cumplimiento de los contratos estatales.

> Serecomienda a la entidad establecer el indicador de PAC no utilizado, con el objetivo de medir la eficiencia en el uso
de los recursos programados de la vigencia fiscal.

> Esimportante que el grupo financiero garantice el uso eficiente de los recursos, adoptando medidas que permitan una
Optima y adecuada ejecucion del PAC inicialmente aprobado.

» En el marco del principio de responsabilidad establecido en el numeral 1 del articulo 26 de la Ley 80 de 1993, se infiere
que los servidores estatales estan obligados a proteger los derechos de la entidad, del contratista y de los terceros que
puedan resultar afectados por la ejecucion del contrato, por consiguiente, la entidad debera contemplar para futuros
contratos de adquisiciéon de bienes y servicios de infraestructura tecnoldgica, la celebracién de contratos de
interventoria.
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CONCLUSIONES

CONCLUSIONES CONTRATO INTERADMINISTRATIVO 314 DE 2024

> La deficiencia en la planeacién y realizacion de estudios técnicos previos adecuados, conllevé a que la entidad dejara
a disposicidn de un tercero la produccién, custodia y manejo de la informaciéon misional y de apoyo.

> El andlisis del presente informe arroja como resultado que la entidad disponga de un equipo de expertos en software,
hardware, infraestructura, telecomunicaciones y en gestidon de proyectos informaticos, para que verifiquen la parte
técnica y funcional de contrato.

> Esimportante que la Supervigilancia adelante un analisis normativo y jurisprudencial exhaustivo, sobre la problematica
contenida en la auditoria realizada al convenio y contrato interadministrativo, en virtud de que los mismos son
vinculantes entre si.

» Se evidencié modificacidn del PAC inicialmente aprobado para la vigencia 2024, ocasionando alteracién de la cadena
presupuestal.
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Marly Elizabeth Oviedo Bueno Edgar Fabidan Garzén Buenaventura Delia Julieth Ruiz Morales
Auditora Oficina de Control Interno Auditor Oficina Control Interno Auditora Oficina de Control Interno
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Jefe Oficina de Control Interno
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