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A. INTRODUCCION (Oficina de Control Interno)

El presente documento tiene como propdsito brindar informacion sobre la gestién
realizada por la Oficina de Control Interno de la Superintendencia de Vigilancia y
Seguridad Privada- SUPERVIGILANCIA, del 1 de enero de 2024 al 31 de diciembre
de la vigencia 2024, en cumplimiento de sus funciones.

La Oficina de Control Interno de la Superintendencia de Vigilancia y Seguridad
Privada, dando cumplimiento a la Ley y a los lineamientos del Departamento
Administrativo de la Funcion Publica durante la vigencia 2024, adelantdé informes
de ley, seguimientos y auditorias con base en el ejercicio de los roles establecidos
en la Ley y en el Modelo Integrado de Planeaciéon y de Gestiéon (MIPG), en
cumplimiento del Plan Anual de auditoria vigencia 2024.

En concordancia, este documento se enmarca principalmente en los resultados del
cumplimiento de la Decreto Ley 648 de 2017 y la Guia Rol de las Oficinas de Control
Interno por ende facilita la informacion de las actividades ejecutadas mediante el
ejercicio de los roles de la Oficina de Control Interno.

Dentro de este orden de ideas, se presentan las actividades de coordinacion,
gestion, administracion, direccion y resultados que se han efectuado en la Oficina
de Control Interno de la Supervigilancia, bajo el liderazgo del jefe de la Oficina de
Control Interno en el periodo del 1 de enero al 31 de diciembre de 2024.

Nota aclaratoria: La Superintendencia de Vigilancia y Seguridad Privada tuvo
cambio de jefe de control interno a partir del 2 de agosto de la presente vigencia,
por lo tanto, se presentan los resultados con base en el informe de gestién
entregado por la jefatura saliente.

1. Antecedentes de la Oficina de Control Interno.

Para iniciar la Gestion a partir del 12 de agosto de 2024, no se ejecut6 un trabajo
de entrega y recibo formal de la Oficina de Control Interno, sin embargo, se recibid
a través de correo electrénico del 28 de agosto de 2024 denominado "INFORME
DE GESTION Y ACTA DE ENTREGA JEFATURA CONTROL INTERNO 2020-
2024" en el cual se recopila la informacion del estado de la OCI entregado por la
jefe saliente. En el acdpite correspondiente a la vigencia 2024 del precitado
informe, se incorporé la informacion que se indica a continuacién y que puede ser
consultada en el anexo de este informe:

1.1. Informe de gestion del 01 de enero al 31 de julio de 2024.

VIGENCIA 2024

En el presente acapite del informe, se dan a conocer los resultados de la gestion
adelantada por la Oficina de Control Interno durante el periodo comprendido del 1
de enero de 2024 al 30 de julio de 2024; actividades que se encuentran
enmarcadas en el Plan Anual de Auditoria vigencia 2024.

Es de sefialar, que para la elaboracion del plan anual de auditoria vigencia 2024,
se tuvo en cuenta los cinco (5) roles asignados a las Oficinas de Control Interno:
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Relaciéon con
Enfoque hacia entes externos
la prevencién de control
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Evaluacion de Evaluacién y
la gestion de seguimiento
riesgos

Asistencia a Comité Sectorial

Asistencio o Comité Sectorial Mes Dia

Primer encuentro Nacional de
jefes de Control Interno FEERERO 12

Asistencia a los comités institucionales

Asistencia a Comités
MES Comité de conciliacion |Comité de Gestion y desempeiio|Comité de Control Interno
Dia

ENERD Ay3l i
FEBRERO JE

MARZO 7

ABRIL 3y18 15 2

MAYO 10y22 23y10

EVALUACION INDEPENDIENTE DEL ESTADO DEL SISTEMA DE CONTROL
INTERNO SEGUNDO SEMESTRE DE 2023 Y PRIMER SEMESTRE DE 2024

La Oficina de Control Interno, adelanto el seguimiento, dando cumplimiento a lo
establecido en el articulo 14 de la Ley 87 de 1993, modificado por el aI:tI'CU|0 156
del Decreto Ley 2106 de 2019 inciso 3, el cual establece que: “"ARTICULO 14.
Reportes del responsable de control interno. El jefe de la Unidad de la Oficina de
Control Interno o quien haga sus veces debera publicar cada seis (6) meses, en el
sitio web de la entidad, un informe de evaluacién independiente del estado del
sistema de control interno, de acuerdo con los lineamientos que imparta el
Departamento Administrativo de la Funcion Publica, so pena de incurrir en falta
disciplinaria grave. Se presentan los resultados:
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Nombre de la Entidad: ] NCIA ILANCIA Y SEGUR
Periodo Evaluado: SEGUNDO SEMESTRE DE 2023
- -
o 3 L Estado del sistema de Control Interno de Ia entidad
S
T —

Conclusidn general sobre |a evaluacidn del Slstema de Control Intemo

Los componentes del Sisterna de Control Intermo s# encuentran cperando de una manera articulada, de acusrdo con la misionalidad de [a
Superintendencia de Vigilancia y Seguridad Privada, a su vez, constituyen lineamientos encaminados al logro de los objetives. La Entidad actualizé |a

m‘,n::m:,w sj palitica de administracién del Riesgo de conformidad con la guia version 5, asi como tambign |os mapas de riesges por cada uno de los procesos,
l:‘.::::“"‘ - I estableciendo herramientas para identificar, analizar y mitigar el impacto de los mismos, para ls mejora continua.

Se evidencia |a ctualizacion de politicas, manuales y procedimientos para estandarizar los procesos en cada una de las 8reas, con ef fin de alcanzar los

El Sisterna de Control Interno establecids en |2 entidad es efective, teniends en cuenta el nivel de cumplimiento de cada uno de los componentes del

B st o] w84 eoorsi . MECI [Ambiente de Contral; Actividades de Cantral; Infarmacion y Comunicacién; Actividades de Maonitorea], durante & pericdo evaluadn de Julio a
[ R ————— Sl . . L. . . : £
[oia) harfiqs va mpu s Diciembre de 2022, se evidencid gue se encuentran presentes y funcionan correctamente, sin embargs en aras de la mejora continua requiren acciones

dirigidas al mantenimiento de los controles establecides.

L s cos i diins o S . i . i
o e earea con Los roles establecidos en e modelo de LNB3S de Defersa, permiten contar con una estructura de contral interne que 30103 come factar clave pars el
it i Lisaan s it ] . . - ) . .

vl 5 desarrollo 8rmanice de |as actividades de control, aportando elementos para la oportuna toma de decisiones y el cumplimiento de la MEiEN y objetivos

institucionales.

Informe correspondiente al segundo semestre de 2023:

Evaluacion independiente del Sistema de Control Interno Sequndo Semestre 2023
(supervigilancia.gov.co)

fnly B Enilct SUPERNTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA |
A PRIMER SEMESTRE D 2024 |
| 7 s ’ X

Conclusién general sobre |a evaluacién del Sistema de Control Interno

Los compenentes del Sistema de Contral Interno se encusntran operando de una manera articulada, de acuerdo con la misionalidad de la Superintendencia de Vigilancia y Seguridad Privada, a suvez, constituyen lineamientas

oo o e s s encaminados al logro de fos objetivos. La Entidad actualizd | politica de sdministracion del Riesgo de conformidad con la guis versin 6 epeida por el DAFP, 2si coma también Ios mapas de riesgos por cada uno de los procesas,
i e gt At
e it e J estableciendo herramientas para identificar, analizar y mitigar ef impacto de fos mismos, pars la mejora continua,

Se evidencis |s actualizecidn de politicas, manuales y procadimisntos para estandarizar los procesns en cada una de la dependencias, con el fin de slcanear oz objetivos inetitucionales propusstos

e enco e e E1 Sisterna de Contrl Interno establecios en |a entidad es efective, teniendo en cuenta el nivel de cumplimients de cada uno de los componentes del MECI (Ambiente de Contral; Actividades de Control; Infermacion y
P e e o i) Si (Comunicacion; Actividades de Monitored], durante & periodo evaluado de enero a junio de 2024, se evidencid que s& encusntran presentes y funcionan correctamente, sin embargo, &n aras de la mejora continua requiren acciones.
dirigidas al mantenimienta de kos i
:m::':.ﬂ:‘-ﬁwi-n Los roles establecidos en el modelo de Lineas de Defensa, permiten contar con una estructura de contral intema que 3ct03 como factor clave para & desarrollo 3MMAnico de las actividades de control, aportando elementos para la
i i o S opartuna toma de decisiones y el cumplimiento de [a mision y objetivos En la politica de del riesgo, s incluye |a lines estratégica y las tres lineas de defensa con sus respectivas responsabilidades en la
T ——— administracian del riesgo.

Informe  correspondiente  al primer semestre de 2024: Vigente
(supervigilancia.gov.co)

INFORME DE EVALUACION POR DEPENDENCIAS

La Oficina de Control Interno atendiendo las directrices establecidas para la tercera
linea de defensa dentro del Modelo Integrado de Planeacion y Gestién MIPG,
alineado con el modelo estdndar de control interno - MECI, por medio de la
evaluacion de la gestidon de riesgos asociados al proceso y sus controles, da a
conocer el resultado Evaluacion por Dependencias de la Superintendencia
de Vigilancia y Seguridad Privada correspondiente a la vigencia 2023.

A continuacion, se presenta los resultados de la gestién adelantada por la entidad
correspondiente a 14 dependencias evaluadas con una calificacion promedio
de 83% de cumplimiento a las actividades establecidas conforme con el Plan de
Accion vigencia 2023, asi:
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https://www.supervigilancia.gov.co/publicaciones/9848/vigente/

DEPENDENCIA | CALIFICACION |

GRUPO DE ALIANZA INTERINTITUCIONAL 73%
DIRECCIONAMIENTO ESTRATEGICO 88%
GRUPO DE RECURSOS FISCOS Y ADQUISICIONES 100%
GRUPO CONTRATACION 84%
GRUPO DE COMUNICACIONES 50%
DESPACHO DEL SUPERINTENDENTE DELEGADO PARA

EL CONTROL DE LOS SERVIDORES DE VIGILANCIA Y 100%

SEGURIDAD PRIVADA

DESPACHO DEL SUPERINTENDENTE DELEGADO PARA
LA OPERACION

GRUPO DE ATENCION AL USUARIO 63%
GRUPO DE RECURSOS HUMANOS 100%

GRUPO DE GESTION DOCUMENTAL, ARCHIVO Y
CORRESPONDENCIA

95%

100%

GRUPO DE RECURSOS FINANCIEROS 63%
OFICINA ASESORA JURIDICA 79%
GRUPO DE CONTROL INTERNO DISCIPLINARIO 75%
SISTEMA INTEGRADO DE GESTION 95%

PROMEDIO POR DEPENDENCIA 83%

Informe correspondiente a la vigencia 2023:

https://supervigilancia.gov.co/publicaciones/10504/2023/

RECOMENDACIONES:

> Establecer acciones para que las areas de la Superintendencia den
cumplimiento a las metas dentro de los tiempos estipulados en el Aplicativo
Suite Vision Empresarial.

> Verificar que los documentos cargados en el aplicativo Suite Visidn
empresarial cumplan con los criterios establecidos en el entregable del Plan
de Accion y no sean duplicados.

> Realizar unificacion de criterios y/o cargue de informacion en el aplicativo
Suite Visidon Empresarial vs Plan de Accion publicado en la pagina web de la
entidad.

> la evaluacion de los funcionarios de Carrera Administrativa y a su vez la
evaluacion de los Gerentes Publicos debe ser referente técnico la Evaluacién
por dependencias.

> Establecer los criterios de redaccidn para disefar la meta y/o actividades de
acuerdo con la metodologia SMART (Especifico, medible, alcanzable,
relevante, tiempo)

PLAN DE MEJORAMIENTO AUDITO,R]'IA FINANCIERA VIGENCIA 2021 -
CONTRALORIA GENERAL DE LA REPUBLICA

La Oficina de Control Interno reportd a través del SIRECI (enero 2024), el
seguimiento del Plan de Mejoramiento de la Auditoria Financiera vigencia 2021,
suscrito con ocasidon de los hallazgos generados por la Contraloria General de la
Republica.

En el informe del Ente de Control se profirieron (22) hallazgos, asi:
% Grupo Financiero, Grupo Coactivo (5)

% Grupo Contratos (16),
% Grupo de Recursos Humanos (1).

De acuerdo con el seguimiento de la Oficina de Control Interno, con corte a 31 de
diciembre de 2023, se allegd la documental para subsanar (13) hallazgos. Dicho
lo anterior, (9) hallazgos se encuentran vencidos, toda vez que los planes de
mejora tenian fecha maxima de cumplimiento a 31 de diciembre de 2023.
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SEGUIMIENTO PLAN DE MEJORAMIENTO CONTRALORIA
GENERAL DE LA REPUBLICA
(Diciembre 31 de 2023)

13

B HALLAZGOS ABIERTOS B HALLAZGOS CERRADOS

AUDITORIA FINANCIERA VIGENCIA 2021
ACTIVIDADES CERRADAS A ABIERTAS A 31 DE
DICIEMBRE 31 DE 2023 DICIEMBRE 2023

HALLAZGO1 5 4
HALLAZGO 2
HALLAZGO 3
HALLAZGO 4
HALLAZGO 5
HALLAZGO 6
HALLAZGO 7
HALLAZGO 8
HALLAZGO 9
HALLAZGO 10
HALLAZGO 11
HALLAZGO 12
HALLAZGO 13
HALLAZGO 14
HALLAZGO 15
HALLAZGO 16
HALLAZGO 17
HALLAZGO 18
HALLAZGO 13
HALLAZGO 20
HALLAZGO 21
HALLAZGO 22
TOTAL

HALLAZGO | ACCIOMES DE MEJORA

S L I N R R R R T R R

1 I E G A
EOOOOOOOOHHOHOOOHOHH&HH

%)
%)

SEGUIMIENTO PLAN DE MEJORAMIENTO CONTRALORIA GENERAL
DE LA REPUBLICA
(Diciembre 31 de 2023)

44 acciones de mejora

32

B ABIERTAS © CERRADAS
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Evaluado el plan de mejoramiento con corte a junio de 2024, el equipo auditor
de la OCI evidencid que la Supervigilancia tiene 22 Hallazgos con 44 acciones de
mejora, de las cuales, contindan en estado abierto 2 hallazgos con 3

actividades.
ACCIONES DE MEJORA PLAN DE MEJORAMIENTO
CGR
3;7%
TOTAL ACTIVIDADES

CERRADAS 41

EN EJECUCION VENCIDAS

TOTAL ACCIONES DE MEJORA a4

= CERRADAS = EN EJECUCION VENCIDAS

SEGUIMIENTO PLAN DE MEJORAMIENTO AGN
CORTE DICIEMBRE 31 DE 2023, PRESENTADO ENERO 31 DE 2024.

En el seguimiento realizado por la OCI, se observé lo relacionado en la tabla

siguiente:
PORCENTAJE DE
ITEM HALLAZGO No. TAREA Degcripcion de las Tareas AVANCE DE LAS
TAREAS
IenariosDocumentaes FUD Arctos e estiny Cotal 1 [comsolr s mertats coomenaes onf macn e | gy
La entidad no cuenta con la totalidad de inventarios de los archivos de gestion y archiva P g
1 central. Par lo tanta, presuntamenye incumple con el deber de tener los inventarios en
los archivos de gestidn, en el archivo central y con el procedimiento establacido por la 5 Consalidar los inventarios documentales con la informacion remitida 2%

entidad para |a entrega de los cargos o por culminacién de obligaciones contractuales,
incluye |a entrega de los archivos mediante inventario documental.

por |a dreas en el archivo central

Organizacion de los Archivos de Gestion:

La entidad presuntamente incumple con lo establecido, pues no cumple con la
totalidad de los archivos organizados acorde con las TRD aprobadas, hojas de cantral
2 |diligenciada, el control de préstamo de documentos intemos implementado y que dé 1 Aplicar criterios archivisticos e implementacion de la TRD 20%
cuenta de la facha de salida, fecha de devolucidn y responsables de los documentos,
documentos con foliacion, retiro de material abrasivo y depuracidn acorde con
narmativa

(Organizacion de las Historias Laborales:

La Entidad presuntamente incumple con lo establecido en |a Circular N.04 de 2003, y
paragrafo del articula 12 del Acuerda N.O2 de 2014, tada vez que los expedientes no
cuentan con el diligenciamienta técnico de 13 Hoja Control, instrumento de descripcidn Organizacion y aplicacion de los procesos tecnicos archivisticos y 59 56%
que permite conocer y controlar los tipos documentales del expediente, ni su archivo es diligenciamiento de inventarios documentales y Hoja control. !
acorde con las TRD, se archiva llevando el orden de un indice. Por ser una serie de alto
tiempo de retencién las unidades de almacenamiento (carpetas) no son las
adecuadas.

Transferencias documentales /Archivo Central

4 La Emidaq ”'9?“”‘?‘m9”‘9 ‘”C“"“?‘e- pugs Mo se fiene un cmnograma de 1 Realizar transferencias primarias y secundarias 2%
transferencias primarias y secundarias debidamente aprobado y socializado a los
responsables de las oficinas productora
Documentos Electronicos de Archivo
La Entidad presuntamente incumple pues no cuenta con: Modelo de Requisitos de Implementar del Modelo de Requisitos Electrénicos MOREQ - Etapa 1
Documentos Electrdnicos, segln el Aticulo 2.8.2.5.8. del Decreto 1080 de 2015 sobre (sofware ylo aplicativos adquiridos y destinados para la

5 |instrumentos archivistico para la gestion documental 1 administracidn, contral y preservacidn de informacin documental al 50%
Programas Especificos incluidos en el PGD, segin el anexo técnico de Decreto 2609 interior de la Enfidad, cumplan al 100% con lo establecido
de 2012: Programa de Normalizacion de Formas y Formularios Electrdnicos narmativaments. )

Programa de Gestidn de Documentos electrinicos
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HALLAZGO ACTIVIDADES AVANCE DE CUMPLIMIENTO
20%
HALLAZGO 1 2
20%
HALLAZGO 2 1 20%
HALLAZGO 3 1 59.56%
HALLAZGO 4 1 20%
HALLAZGO 5 1 50%
TOTAL 6 32%
TOTAL ACTIVIDADES PROMEDIO DE CUMPLIMIENTO
B 31,50%

Hallazgos VS Cumplimiento

TOTAL HALLAZGOS

CORTE JUNIO 30 DE 2024.

31,59%

PROMEDIO DE CUMPLIMIENTO

Evaluado el plan de mejoramiento del AGN con corte a junio de 2024, se observd
que la Entidad cuenta con 5 Hallazgos y 6 actividades de mejora, con el siguiente

avance.

HALLAZGO ACTIVIDADES AVANCE DE CUMPLIMIENTO |
20%

HALLAZGO 1 2
20%

HALLAZGO 2 ] 20%

HALLAZGO 3 ] 89,00%

HALLAZGO 4 1 20%

HALLAZGO 5 ] Q%

TOTAL 6 28%

Las actividades propuestas por las dependencias no cuentan con avances
significativos, toda vez que 4 de los 6 hallazgos presentan cumplimiento del 20%
y un hallazgo se encuentra con avance del 0%, el cual hace alusion al gestor

documental que cumpla con los requisitos del MOREQ.

La actividad propuesta para subsanar el hallazgo No. 3 cuenta con avance del
89%; sin embargo, dicha actividad, fue programada para ser ejecutada al 22 de
diciembre de 2023, razén por la cual se encuentra vencida.

TOTAL ACTIVIDADES

CERRADAS

0

EN EJECUCION NO VENCIDAS

EN EJECUCION VENCIDAS

TOTAL ACCIONES DE MEJORA

5

———
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10

Actividades VS Cumplimiento Hallazgos VS Cumplimiento

28,17%

B TOTALACTIVIDADES ~ m PROMEDIO DE CUMPLIMIENTO BTOTALHALLAZGOS B PROMEDIO DE CUMPLIMENTO

CERTIFICACION e-KOGUI AGENCIA NACIONAL DE DEFENSA JURIDICA
DEL ESTADO SEGUNDO SEMESTRE 2023.

En cumplimiento del Decreto 1069 de 2015, la Oficina de Control interno verifico
el cumplimiento de las directrices establecidas por la Agencia Nacional de Defensa
Juridica del Estado (ANDIJE), referentes a la gestion e informacion litigiosa, que
actualmente tiene la Superintendencia de Vigilancia y Seguridad Privada en el
aplicativo e-KOGUI.

Informe correspondiente al segundo semestre de 2023: fue remitido a la ANDJE el
21 de marzo de 2024 y se encuentra publicado en la pagina web de la entidad en
el siguiente link:

https://www.supervigilancia.gov.co/publicaciones/10568/informes-2024/

Fortalezas:

La Oficina de Control Interno reconoce el avance y trabajo de la Oficina Asesora
Juridica en cuanto al registro de la informacién en el sistema e-kogui 2.0, los datos
son confiables y se evidencia actualizacion permanente.

Debilidades:

Existen 46 procesos con calificacion del riesgo anterior al 01 de julio de 2023, por
lo tanto, debera iniciarse la accidn de mejora correspondiente. Por consiguiente,
dicha actividad se debe realizar con una periodicidad no superior a seis (6) meses,
asi como cada vez que se profiera una sentencia judicial sobre el mismo.

Seguimiento a Estrategias del Plan Anticorrupcion y de Atencion al
Ciudadano (PAAC) Primer Cuatrimestre de 2024
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Cantidad Actividades Nivel d
COMPONENTE / ESTRATEGIA Planeadas para & Primer Ve ae
3 cumplimiento
Cuatrimestre de 2024
1. Gestion del Riesgo de Corrupcion 4 100%
2. Racionalizacion de Tramites 4 75%
3. Rendicion de Cuentas 4 100%
4. h:‘EC-‘EIhISmDS para Mejorar la Atencion 3 67%
al Ciudadano
5. M i la T i [
ecanismos para-:? ransparencia y e 1 100%
Mcoeso a la Informacion
6. Plan de Gestion de Integridad 2 100%
TOTAL ACTIVIDADES DEL CUATRIMESTRE 18 S0%

La Oficina de Control Interno evidencié cumplimiento del 90% de las actividades a
desarrollar durante el primer cuatrimestre de 2024. La Supervigilancia establecid
18 actividades, de las cuales dio cumplimiento a 16 de ellas.

Las actividades incumplidas se encuentran asignadas a los siguientes procesos:
Gestion de la Operacion (1), y Gestién del Servicio (1).

Recomendaciones:

» Dar cumplimiento a las tres (2) actividades incumplidas en el primer
cuatrimestre del PAAC 2024, las cuales seran evaluadas nuevamente por
parte de la Oficina de Control Interno en el seguimiento del segundo
cuatrimestre de 2024.

> Resulta necesario que los monitoreos y aprobacion de los entregables, por
parte de la Segunda Linea de Defensa sean efectuados de manera oportuna,
en procura de garantizar el total cumplimiento del Plan Anticorrupcion y
Atencion al Ciudadano vigencia 2024.

SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION PRIMER
CUATRIMESTRE DE 2024

> La Supervigilancia a la fecha de corte, establecié trece (13) riesgos de
corrupcién, que son monitoreados por once (11) dependencias que
definieron veinte (20) controles para minimizar su ocurrencia.

> Se observé que, algunos procesos no han realizado las tareas descritas en
el item (5.1) Actividades Analisis del control; siendo estas indispensables
para dar cumplimiento a las tareas de monitoreo, inspeccion, revision las
cuales contribuyen a mitigar la materializacién de los riesgos de corrupcion.

> Las actividades descritas en el item (7.2) Acciones a Implementar para el
tratamiento del riesgo, en su mayoria no se encuentran de acuerdo con las
actividades principales de control; siendo que su realizacidon no garantiza el
control de los riesgos de corrupcién definidos por la Entidad.

> Resulta necesario, que la Oficina Asesora de Planeacién, en su rol de
segunda linea de defensa, continle adelantando los acompafiamientos a la
primera linea en la revisidon de las causas asociadas a los riesgos y el disefio
de controles.

> Es importante que la Oficina Asesora de Planeacion, verifique que la
informacién reportada por los grupos corresponda al cumplimiento de las
actividades de los controles disefados.

AUDITORIA AL LICENCIAMIENTO DE SOFTWARE Y DERECHOS DE AUTOR
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1. Durante el desarrollo de la auditoria, el equipo auditor evidencid que la
Oficina de Sistemas posiblemente no ha implementado los lineamientos
establecidos el manual de seguridad de la informacion y el manual de
politica de control de licencias de software como documentos relacionados
al establecimiento de condiciones para el control de las licencias adquiridas
por la entidad, su modo de uso, la forma como estos deben estar disponibles
y los parametros que deben seguir para que estos no sean susceptibles a
ataques externos, manteniéndolos seguros y confiables.

2. La Oficina de sistemas como responsable del mantenimiento de los activos
tecnoldgicos, tales como equipos y licencias, debe generar las acciones
necesarias para establecer controles sobre los mismos, asegurando que
estos cumplan con las disposiciones internas y la normatividad emitida por
el Gobierno Nacional en temas relacionados con licenciamiento de software,
uso de software libre, ciberseguridad y seguridad digital.

Recomendaciones:

» La Supervigilancia debe capacitar al personal sobre la normativa que rige
todo lo relacionado con el correcto uso del licenciamiento de software
(Derechos de autor).

> Socializar las diferentes politicas sobre seguridad informatica con las que
cuenta la Entidad.

> Implementar procedimiento de bajas referente a los softwares obsoletos o
sin uso, de los equipos de coOmputo, teclados, y demas por parte de la
Entidad.

Se precisa que, en el mes de marzo de 2024, se analizd, verificd y reportd la
informacién entregada por la Oficina Asesora de Sistemas en lo referente a la
informacidén del licenciamiento de software y derechos de autor, en cumplimiento
de lo establecido e Ley 1915 de 12 de julio de 2018 y en la Directiva Presidencial
N° 02 del 12 de febrero de 2002.

El analisis abarcé la verificacion del inventario de equipos de cémputo vy
licenciamiento de software instalado en los equipos tecnoldgicos.

En la pagina web de la Entidad, se encuentra el certificado de presentacion del
informe cargado el 15 de marzo de 2024, en el siguiente link:

https://www.supervigilancia.gov.co/loader.php?IServicio=Tools2&ITipo=descarga
s&lFuncion=descargar&idFile=39191

SEGUIMIENTO Y REPORTE FURAG MEDICION DE DESEMPENO
INSTITUCIONAL VIGENCIA 2023.

Verificacion Anual Medicién del desempefio Institucional Formulario Unico de
Reporte y Avance de Gestién. (FURAG) (Articulo 4° del Decreto 648 de 2017), por
lo anterior, dicho reporte se realiza a través del aplicativo dispuesto por el DAFP.

El cual se encuentra publicado en la pagina web de la entidad:

https://www.supervigilancia.gov.co/publicaciones/10568/informes-2024/
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Certificado de diligenciamiento Py
g*j FUNCION PUBLICA

Vigencia 2023

El Departamento Administrativo de la Funcién Publica

CERTIFICA

Que se ha diligenciado la informacion a través del aplicativo FURAG, con las siguientes
condiciones:

ENTIDAD: SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA
DEPARTAMENTO: Bogota D.C

MUNICIPIO: Bogota

TIPO DE FORMULARIO: MIFG

ROL DILIGENCIADOR: Jefe de control interno

NOMBRE DILIGENCIADOR: Monica Amparo Varon Aguirre con C.C No.52175181
HABILITADO DESDE — HASTA: 09/04/2024 - 22/05/2024

VIGENCIA REPORTADA: 2023

NIVEL DILIGENCIAMIENTO: Completo

En constancia se firma,

() rsmeeloscsins

EVALUACION ANUAL DEL SISTEMA DE CONTROL INTERNO CONTABLE

Durante la vigencia 2024, se realizéd Evaluacién Anual del Sistema de Control
Interno Contable del periodo comprendido del 01 de enero al 31 de diciembre de
2023, donde la calificacidon total fue de 4.93% (SATISFACTORIO), el cual se
encuentra publicado en la pagina web de la entidad:

https://www.supervigilancia.gov.co/publicaciones/10568/informes-2024/

Debilidades:

No se atendid la publicacién oportuna de los estados financieros pues al momento
de la evaluacién (febrero de 2023) solo estan publicados hasta agosto de 2022.

Recomendaciones:

Socializar las politicas contables a cada una de las &areas generadoras de
informacién contable durante la vigencia, para su adecuada aplicacion.

SEGUIMIENTO A LA IMPLEMENTACION DEL SISTEMA DE SEGURIDAD Y
SALUD EN EL TRABAJO SG-SST VIGENCIA 2023

La Oficina de Control Interno verific6 el grado de cumplimiento en la
implementacion y ejecucion del Sistema de Gestion de Seguridad y Salud en el
Trabajo, establecido en la Superintendencia de Vigilancia y Seguridad Privada.

Se precisa que el analisis corresponde al periodo comprendido entre el 01 de enero
2023 al 31 de diciembre de 2023.

Recomendaciones:
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» Dar cumplimiento a las actividades programadas en el Plan Anual de
Seguridad y Salud en el trabajo.

> Alinear el Plan Anual de Seguridad y Salud en el trabajo de acuerdo con los
estandares minimos de conformidad con la Resoluciéon 0312 del 2019.

INFORME FINAL DE AUDITORIA CONTRATO 540 DE 2021 INFOTIC

De acuerdo con la evaluacidn realizada al expediente contractual 540 de 2021
especificamente a los informes de seguimiento del supervisor del contrato en lo
relacionado a la liquidacion de la ndmina, mediante los cuales manifiesta las
diferentes fallas que presenta el sistema en lo referente a la liquidacidon de la
ndémina mensual asi:

.0

Fallas en la liquidacién de aportes (salud, pensidn, FSP, patronales)

Fallas en la parametrizacion de liquidacion de aportes ante el operador
(cuando se presenta vacaciones)

% No se ha presentado la bateria de reportes completa de acuerdo a las
solicitudes de financiera y de recursos humanos.

El sistema no ha generado liquidaciones de ndmina definitiva por retiros.
No se ha generado el envio por correo de los comprobantes de pago a los
funcionarios

Se genera dificultad a la hora de presentar la informacién detallada y
resumida ante financiera donde no coinciden.

-,

0.0

7
0'0

X3

%

X3

%

Asi mismo, (..) es importante sefalar que las fallas que se mencionan
anteriormente, son las previstas como “Caracteristicas funcionales que debe
cumplir el Sistema de Nomina”, contenidas en los estudios previos que soportaron
la contratacién del servicio, especificamente, entre otras las siguientes:

7
0'0

Gestidon de planta de personal con las competencias requeridas por cargo
Conceptos parametrizables y configurables

Gestion de tipos de ndmina

Calculos automaticos de devengados y deducidos (primas, vacaciones,
aportes, incapacidades, retefuente, etc.

Generacién de planillas para operadores de aportes de salud y pensién
Gestidn de situaciones administrativas como vacaciones y encargos
Liquidacién de ndmina definitiva (por retiro del empleado con o sin
indemnizacion)

Generacién y envio al correo institucional de los funcionarios de los
comprobantes de pago, certificado de ingresos y retenciones

Otras Caracteristicas Altamente parametrizable Gestion de postulantes Es
en virtud de lo anterior que el proveedor del servicio, esta llamado a resolver
todas y cada una de las fallas funcionales que presente el sistema de ndmina
dentro de la oportunidad requerida segun los acuerdos de niveles del
servicio, de manera célere y eficiente.

< Al respecto conviene sefialar la notoria omision en la gestidn realizada por
el supervisor por cuanto avald para el pago el cumplimiento de actividades
que no fueron funcionales para la puesta en marcha y buen funcionamiento
del software de ndmina e inventarios adquirido por la Superintendencia de
Vigilancia y Seguridad Privada en la vigencia 2021.

R/
0.0

7
0'0

X3

%

7
0.0

7
0'0

7
0.0

X3

%

7
0.0

Se encuentra publicado en la pagina web de la entidad:

https://www.supervigilancia.gov.co/publicaciones/10568/informes-2024/

INFORME FINAL AUDITORIA INTERNA - PROCESO GESTION
CONTRACTUAL: CONTRATOS INTERADMINISTRATIVOS N° CDPS-610-
2020 y CDPS-414-2021

De acuerdo con la evaluacién realizada a los expedientes contractuales 610 de
2020 y 414- 2021, donde se registraron debilidades e irregularidades durante la
ejecucion de las diferentes etapas contractuales, para la Oficina de Control Interno
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es importante que la entidad tome las medidas correctivas que conlleven a la
verificaciéon real del funcionamiento de los softwares, actividad que se puede
adelantar a través de un peritaje técnico y tecnolégico de los aplicativos, que
permita conceptuar acerca del cumplimiento funcional y de arquitectura
tecnologica que fueron adquiridos por la Superintendencia de Vigilancia y
Seguridad Privada, mediante la contratacion de un sistema de gestién de
documentos electrénicos y archivos y la implementacion de una sede electrénica
ajustada a lineamientos de gov.co, como solucion a la problematica de la
integracién de los sistemas de informacién, garantizando mayor desempeiio,
disponibilidad, optimizacién de recursos y facil administracion.

Recomendaciones:

» La entidad debe contar con un grupo experto en procesos sancionatorios,
con el fin de evitar que lo evidenciado en el cuerpo del informe se presente
a futuro.

> Acatar los lineamientos establecidos en el Manual de Contratacién y Manual
de Supervision de la Entidad, los cuales estan orientados al cumplimiento
de la Ley 80 de 1993, y las demas normas que rigen la contrataciéon estatal.

> Pese a la complejidad de los procesos contractuales, la entidad debe velar
por salvaguardar los recursos econdmicos que en ellos se invierten.

Se encuentra publicado en la pagina web de la entidad:

https://www.supervigilancia.gov.co/publicaciones/10568/informes-2024/

INFORME FINAL AUDITORIA CONTRATO INTERADMINISTRATIVO 796 DE
2023

Resultado de la evaluacion realizada al expediente contrato interadministrativo
796 de 2023, se detectaron debilidades e irregularidades en la ejecucién de las
diferentes etapas contractuales que conllevaron a que los responsables no
salvaguardaran los recursos econdmicos de la entidad, reflejados en la no entrega
funcional de la solucién tecnolégica contratada por valor de $1.072.400.000 pesos
M/CTE.

Teniendo en cuenta la notoria omisidén en la gestién del supervisor, por cuanto
avald para el pago el cumplimiento de actividades que no fueron ejecutadas para
la puesta en marcha y buen funcionamiento del software de gestién documental
Guardian V1, es importante que la Oficina de Sistemas realice una revision
minuciosa de la funcionalidad del software Guardian V1, desde la etapa inicial
hasta la fase final, lo que le permitira conceptuar acerca del cumplimiento funcional
y de arquitectura tecnoldogica que fue adquirido por la Superintendencia de
Vigilancia y Seguridad Privada durante la vigencia 2023

El cual se encuentra publicado en la pagina web de la entidad:

https://www.supervigilancia.gov.co/publicaciones/10568/informes-2024/

Recomendaciones:

» Se deben realizar capacitaciones frecuentes en las diferentes modalidades
de contratacién, especificamente en la contratacién directa-contratos
interadministrativos.

> Los procesos que por su funcionalidad requieran la contratacion de bienes o
servicios especificos, deberan adelantar el analisis del mercado y estudio del
sector, de manera acuciosa, con el fin de identificar las opciones disponibles
en el mercado con experiencias de éxito.
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> Los supervisores deben realizar seguimientos periddicos verificando el
cumplimiento del objeto contractual pactado, dejando evidencias de los
mismos, tales como actas e informes.

> La entidad debe velar por salvaguardar los recursos econdémicos asignados
para la contratacion.

INFORME FINAL AUDITORIA CONVENIO INTERADMINISTRATIVO 101 DE
2024

La auditoria tuvo como objetivo verificar el cumplimiento normativo contractual
vigente adelantado por la Superintendencia de vigilancia y seguridad privada al
Convenio marco Interadministrativo CI 101 de 2024.

Durante el desarrollo de la auditoria y analisis de la documentacion del expediente
contractual, se vislumbra la premura con que la administracion llevé a cabo el
proceso de contratacion, en el entendido que no se evidencia un analisis de
mercado serio, contundente y confiable que le permitiera a la entidad hacer una
evaluacion que conllevara a la escogencia del mejor oferente del mercado,
situacion que vulnera el principio de planeacién y seleccion objetiva.

Persiste el desconocimiento de las partes involucradas en la elaboracion de los
estudios previos, de donde se desprende la falta de idoneidad, experticia técnica
y quebrantamiento de las normas objetivas de contratacion en materia de
convenios interadministrativos.

Se evidencia flagrante omision en la supervision del convenio interadministrativo,
teniendo en cuenta que no existe constancia de seguimiento a los avances en la
ejecucion y actuaciones que se generaron en desarrollo del objeto pactado, tales
como: actas o registros de reunion, cronogramas de actividades o planes de
trabajo, informes de supervisidén, correspondencia entre las partes, entre otros,
situacion que afecta directa o indirectamente los contratos derivados del convenio
interadministrativo.

Se enfatiza que del estudio razonado y légico realizado al expediente contractual,
en lo referente a los lineamientos normativos y jurisprudenciales del Consejo de
Estado aplicables a los convenios interadministrativos, se constatd su
desnaturalizacién, por cuanto en el cuerpo de los estudios previos como en el
clausulado se describe la necesidad de celebrar contratos donde claramente existe
utilidad, ganancia, y especulaciéon transgrediendo el deber de cooperacién
pregonado dentro del Convenio Interadministrativo.

RECOMENDACIONES:

> Acatar los lineamientos establecidos en el Manual de Contratacién y Manual
de Supervision de la Entidad, los cuales estan orientados al cumplimiento
de la Ley 80 de 1993, y las demas normas que rigen la contratacién estatal.

> Dar cumplimiento oportuno en cuanto a la publicacién en la plataforma
SECOP 1II, de los documentos que componen las diferentes etapas
contractuales.

> Conformar los expedientes en fisico de acuerdo con lo establecido en la Ley
594 del 2000 y sus decretos reglamentarios, con el fin de preservar la
memoria institucional de la Supervigilancia.

> Actualizar e incluir en el manual de contratacidn la conformaciéon de un
grupo multidisciplinario o comité estructurador compuesto por tres areas
(Técnica, econdmica y juridica), con el fin de brindar acompafiamiento
preventivo focalizado a los procesos contractuales estructurados por el
Grupo de Contratacion de la Superintendencia de Vigilancia y Seguridad
Privada.
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INFORME FINAL AUDITORIA CONTRATO INTERADMINISTRATIVO 314 DE
2024

La auditoria tuvo como objetivo verificar el cumplimiento normativo contractual
vigente adelantado por la Superintendencia de vigilancia y seguridad privada al
contrato interadministrativo 314 de 2024.

La deficiencia en la planeacién y realizacion de estudios técnicos previos
adecuados, conllevd a que la entidad dejara a disposicion de un tercero la
produccion, custodia y manejo de la informacion misional y de apoyo.

El analisis del informe arrojé como resultado que la entidad disponga de un equipo
de expertos en software, hardware, infraestructura, telecomunicaciones y en
gestion de proyectos informaticos, para que verifiquen la parte técnica y funcional
de contrato.

Es importante que la Supervigilancia adelante un analisis normativo vy
jurisprudencial exhaustivo, sobre la problematica contenida en la auditoria
realizada al convenio y contrato interadministrativo, en virtud de que los mismos
son vinculantes entre si.

Se evidencié modificacion del PAC inicialmente aprobado para la vigencia 2024,
ocasionando alteracion de la cadena presupuestal.

RECOMENDACIONES CONTRATO INTERADMINISTRATIVO 314 DE 2024

> La entidad junto al equipo técnico deberd constatar los entregables
mencionados requeridos para el primer pago, los cuales fueron avalados por
el supervisor de su momento.

> La Supervigilancia debera estudiar la viabilidad de realizar la suspensién
temporal del contrato, hasta tanto se logre la unificacion de criterios
respecto a la toma de decisiones en los aspectos administrativos, juridicos,
financieros, técnicos a desarrollarse para el logro del objeto contratado.

> Para futuras contrataciones en materia tecnoldgica la entidad debera
contemplar la posibilidad de incluir un contrato de interventoria, el cual
garantice la efectividad, transparencia y cumplimiento de los contratos
estatales.

> Se recomienda a la entidad establecer el indicador de PAC no utilizado, con
el objetivo de medir la eficiencia en el uso de los recursos programados de
la vigencia fiscal.

» Es importante que el grupo financiero garantice el uso eficiente de los
recursos, adoptando medidas que permitan una Ooptima y adecuada
ejecucion del PAC inicialmente aprobado.

» En el marco del principio de responsabilidad establecido en el numeral 1 del
articulo 26 de la Ley 80 de 1993, se infiere que los servidores estatales
estan obligados a proteger los derechos de la entidad, del contratista y de
los terceros que puedan resultar afectados por la ejecucion del contrato, por
consiguiente, la entidad deberd contemplar para futuros contratos de
adquisicién de bienes y servicios de infraestructura tecnoldgica, la
celebracién de contratos de interventoria.

NOTA: Los informes y las evidencias documentales resultados de las auditorias y
seguimientos, reposan en el archivo digital de la Oficina de Control Interno,
separados por carpetas digitales para cada una de las vigencias rendidas en el
presente informe (2020, 2021, 2022, 2023 y 2024), en el Computador HP
036038 asignado a esta dependencia.

Asi mismo, se cuenta con informacién documentada en la carpeta de One Drive

del correo electronico institucional controlinterno@supervigilancia.gov.co.
< ASUNTOS PENDIENTES DE LIBERACION:
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Referente a las actividades que de acuerdo con lo planeado en el plan anual de
auditoria debian rendirse en el primer semestre de 2024, se encuentran pendientes
de liberacién por la jefatura de la OCI, lo referente a:

INFORME AUSTERIDAD TERCER TRIMESTRE 2023
INFORME AUSTERIDAD CUARTO TRIMESTRE 2023
INFORME AUSTERIDAD PRIMER TRIMESTRE 2023
INFORME SEGUIMIENTO PQRSD SEGUNDO SEMESTRE 2024

ASENENEN

Se precisa, que los informes antes relacionados, fueron elaborados por los
auditores designados, sin embargo, debido a la prioridad requerida de las
auditorias especiales solicitadas a la OCI, se presentd el atraso en la revision
detallada del contenido de cada uno de los informes, quedando pendiente su
liberacion.

Las demas actividades que conforme a la planeacién realizada en el plan anual de
auditoria vigencia 2024 deben surtirse en el segundo semestre de 2024.

1.2. Informe de gestion del 12 de agosto de 2024 al 31 de diciembre de
la vigencia 2024.

INFORMES DE LEY:

Memorando Fecha de

Descripcion Radicado N° Radicado

Informe Seguimiento Austeridad en
el Gasto Tercer Trimestre vigencia | 20241100021613CS
2023.

Informe Seguimiento Austeridad en
el Gasto Cuarto Trimestre vigencia | 20241100021613CS
2023.

Informe Seguimiento Austeridad en
el Gasto Primer Trimestre vigencia | 20241100021613CS
2024.

Informe Seguimiento Austeridad en
el Gasto Segundo Trimestre | 20241100021613CS
vigencia 2024.

Informe de Seguimiento a las
PQRSD allegadas a la entidad en el | 20241100021293CS
Segundo Semestre de 2023

26 de agosto de
2024

26 de agosto de
2024

26 de agosto de
2024

26 de agosto de
2024

23 de agosto de
2024

Los informes anteriormente relacionados se encuentran publicados en el link de
transparencia de la pagina web institucional.

MEDICION INDICADORES DE GESTION

La Oficina de Control Interno adelanté la medicion de los indicadores
correspondientes al segundo semestre de 2023, primer semestre de 2024 y
segundo semestre 2024, obteniéndose los siguientes resultados y publicados en
Suite Vision Empresarial:

Segundo Semestre 2023:

1. Cumplimiento Plan Anual de Auditoria: La OCI tenia programado 33
informes, de los cuales la Oficina de Control Interno socializo a los procesos
y miembros de Comité de Control Interno 27 informes, por lo anterior, el
indicador es del 82%.
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2. Acciones de Mejora: La Oficina de Control Interno reporto 15 acciones de
mejora, de las cuales las mismas fueron subsanadas durante el seguimiento
del segundo semestre del Plan de Mejoramiento de la Contraloria General
de la Republica, lo anterior el indicador es del 100%.

Primer Semestre 2024:

1. Cumplimiento Plan Anual de Auditoria: La OCI tenia programado 27
informes, de los cuales la Oficina de Control Interno socializo a los procesos
y miembros de Comité de Control Interno 20 informes, lo anterior, el
indicador es del 74%.

2. Acciones de Mejora: La Oficina de Control Interno reporto 7 acciones de
mejora, de las cuales las mismas fueron subsanadas durante el seguimiento
del segundo semestre del Plan de Mejoramiento de la Contraloria General
de la Republica, lo anterior el indicador es del 100%

Segundo semestre 2024:

1. Cumplimiento Plan Anual de Auditoria: La OCI tenia programado 25
informes, de los cuales la Oficina de Control Interno socializo a los procesos
y miembros de Comité de Control Interno 25 informes, lo anterior, el
indicador es del 100%.

EVALUACION Y SEGUIMIENTO A LOS MAPAS DE RIESGOS DE GESTION, DE
ACUERDO CON LOS LINEAMIENTOS DE LA GUIA EXPEDIDA POR EL DAFP.

En la siguiente tabla podemos evidenciar que, de los 16 procesos de la
Supervigilancia, la solidez individual del control arrojé un 75% y su solidez
conjunta un 78%.

Imagen 1 - Resultados Seguimiento Riesgos de Gestion Oficina de Control Interno
Supervigilancia 2024
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Evaluacion del control

Evaluacion de la Ejecucion del

Control
=&
5
c's
o Resultados | .2 5 Solidez
5 2 | det Andlisis § § | Evaluacién oolidez | conjunto
& 5| §| deldisefio | 2% | Ejecucién |goi corerel de
Y| del control | 2 3 controles
i
Direccionamiento Estratégico 111 NO 100 100
Direccionamiento Estratégico 2|2 NO 100
Alianza Interinstitucional 1]1 NO 100 100
Gestidén de la Mejora Institudional 111 NO 100
Gestién de la Mejora Institudional 1|2 NO 100 100
Gestidén de la Mejora Institudional 113 NO 100
Gestidén de la Mejora Institudional 2|1 NO 100 100
Gastidn de Comunicaciones 1]1 NO 100 160
Gastidn de Comunicaciones 1]2 NO 100
Gestidn de Servicio 1| 1| Moderado MO | Moderado 50 50
Gestidn de Servicio 2 (1 NO 100 100
Gestidn de I_ns_pecr__'ién Control y 101 <t o
Vigilancia
Gestidn de Inspeccidn Control y
1]2 NO M 50 17
Vigilancia aderado
Gestidn de Inspeccidn Control y
Vigilancia 13 St 0
Gestidn de la Operacidn 111 NO Moderado 50
Gestidn de la Operacidn 1|2 Moderado NO 1] 333
Gestidn de la Operacidn 113 NO Moderado 50
Gestidn de la Operacidn 2| 1| Moderada MO | Moderado 50 0
Gestidn de la Operacidn 2| 2| Moderado MO | Moderado 50
Gestidn Procesos Disciplinarios 1)1 MO 100 100
Gestin Financera | 1| Moderado | NO | Moderado | 50 100
Gestién Finandera 2|1 | NO | 100 100
Gestién Financiera 3|2 | no | 100 100
Gestién Documental 1 E nNo | Maderado 50 50
Gestidn Documental 211 [n] Moderado 50
Gestidn Documental 3|1 100
Gestidn Administrativa 1|1 100
Gestidn Administrativa 1|2
Gestidn Administrativa 2|1 100
Gestidn Administrativa 2|2
Gestidn Administrativa 3|1 i}
Gestidn del Talento Humano 1|1 100
Gestidn del Talento Humano 2|1 100
Gestidn Juridica 1|1 100
Gestién Juridica I 50
Gestidn Juridica 3|1 100 100
Gestidn Juridica 4 |1 Moderadao 50 50
Gestidn Juridica 511 NO Moderadao 50 50
Gestidn de Sistemas de Informacidn 1|1 Moderado MO Moderado 50
50
Gestidn de Sistemas de Informacidn 1|2 Moderado MO Moderado 50
Gestidn Contractual 11 | NO |
100
Gestién Contractual E =N
Gestidn Contractual 2|1 ' nO | Moderado | 5
Gestidn Contractual 2|z | NO |
Gestién Contractual 3|2 | no | Moderads | 5
Gestidn Contractual 3| 2] moderade | mo |
Gestidn de Evaluacidn vy Seguimiento 1|1 m 100
Gestidn de Evaluacidn vy Seguimiento 1|2 m 100
Verificacion Oficdna de Control Interno 78,80

Conclusiones:

Elaboracion Propia OCI

20

La Oficina Asesora de Planeacién — OAP realizo la Ultima actualizacion a la Politica
de Administracion de Riesgos V20, el dia 05/06/2024 y se encuentra publicada en
el aplicativo Suite Visién Empresarial (SVE), la cual fue aprobada por el Comité de
Institucional de Coordinacion de Control Interno el 30/05/2024.
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De acuerdo con la Guia para la Administracién del Riesgo y el Disefio de Controles
en las entidades publicas, de la Funcion Publica, versién 6 noviembre 2022, la
Politica de Administracion de Riesgos debe incluir los siguientes elementos:
Objetivo, Alcance, Nivel de Aceptacion, Niveles para calificar el impacto y
Tratamiento del Riesgo, los cuales son evidenciados en su contenido.

Por otro lado, se observa que ya se vincula el acapite de riesgo fiscal, en el numeral
7.3, titulado 'Riesgos Fiscales', que es uno de los cambios de la version 6 de la
Guia de Riesgos del DAFP.

La Politica Institucional de Administracién del Riesgo vigente corresponde a la
version 20, la cual fue adoptada mediante Resolucion Interna No.
20241200031157CS del 28 de agosto de 2024, “Por la cual se actualiza la politica
de Administracion de Riesgo de la Superintendencia de Vigilancia y Seguridad
Privada”, permitiendo la implementacion de los lineamientos establecidos por parte
del Departamento Administrativo de la Funcién Publica a través de la Guia para la
administracion del riesgo y el disefo de controles en entidades publicas (V6) de
2022. En su articulo 1. Se indica que el propdsito es fijar los lineamientos frente a
la gestion de los riesgos conforme a la actualizacion del Modelo Integrado de
Planeacién y Gestiéon - MIPG, versiéon 5 de marzo de 2023 y la metodologia
establecida en la Guia en comento.

Recomendaciones:

> Garantizar el acompanamiento continuo desde la segunda linea de defensa
a los procesos en materia de gestion del riesgo, de acuerdo con los
lineamientos establecidos en la Politica de Administracién del Riesgo y las
recomendaciones proporcionadas por la tercera linea de defensa. Esto
permitird una mejora constante y el ajuste de los mapas de riesgos de los
procesos de la entidad, mediante la revisiéon tanto del disefio como de la
ejecucion del control, con el fin de prevenir la materializacidon del riesgo y
asegurar el cumplimiento de los objetivos del proceso.

> Fortalecer la coherencia entre la evidencia y el disefio del control, asi como
la oportunidad en el desarrollo de los planes de accion, atendiendo lo
sefialado en el numeral 3.5 Monitoreo y revision y 3.3 Estrategias para
combatir el riesgo del paso No. 3 Valoracién del Riesgo de la guia de riesgos
del DAFP, que establece como responsabilidad de la primera linea de
defensa “Disefar, implementar y monitorear los controles y gestionar de
manera directa en el dia a dia los riesgos de la Entidad”.

> Se recomienda que, en los procesos de Autoevaluacion, los lideres de los
procesos, junto con sus equipos de trabajo, realicen un seguimiento a la
revision de los riesgos, la ejecucidén de los controles y el manejo de los
planes de accién o tratamiento, asi como de sus respectivos soportes, ya
gue estos se convierten en soportes de la operacién de la Entidad.

> Considerando el nivel de implementacién del Sistema de Control Interno de
la Supervigilancia y los criterios diferenciados respecto al componente de
Evaluacion de Riesgos, es necesario fortalecer las acciones que permitan,
desde la segunda linea de defensa:

v Evaluar y proponer modificaciones frente al disefio y desarrollo de la
politica para la Gestion de Riesgos, con el fin de mantenerla
actualizada.

v' Generar reportes periddicamente al Comité Institucional de
Coordinacién de Control Interno acerca del cumplimiento de las metas
y los objetivos en relacion a la gestion integral del riesgo.

v' Evaluar y proponer estrategias de Gestidon de Riesgos al Comité
Institucional de Coordinacién de Control Interno.
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El anterior informe relacionado se encuentra publicado en el link de transparencia
de la pagina web institucional.

Seguimiento e-KOGUI (Agencia Nacional de Defensa Juridica del Estado)
Primer semestre 2024.

La Oficina de Control Interno verificd la actualizacién de la informacion relacionada
con la actividad litigiosa reportada por la Oficina Asesora Juridica de la
Superintendencia de Vigilancia y Seguridad Privada, a través del sistema e-KOGUI
2.0 conforme a la normatividad vigente correspondiente al periodo comprendido
entre el 1 de enero al 30 junio de 2024, asi:

Conclusiones:

1. Se evidenciaron debilidades en la inactivacién de los usuarios del sistema e-
KOGUI 2.0 que ya no hacen parte de la entidad.

2. Durante el seguimiento, la Oficina De Control Interno evidencid que la
Supervigilancia estd incumpliendo con lo dispuesto en el Decreto 1069 de
2015 especificamente en lo referente a la actualizacién oportuna de la
calificacion del riesgo de los procesos judiciales activos en el sistema Unico
de gestion e informacion litigiosa del estado -e-KOGUI 2.0.

3. No se estd realizando la actualizacién del estado de las conciliaciones
terminadas y se esta incumpliendo con el registro total de las solicitudes de
conciliacion extrajudicial mediante las fichas de conciliacion.

4. Se observaron riesgos de confidencialidad, veracidad y oportunidad de la
informacidén que se reporta en el sistema Unico de gestidn e informacion
litigiosa del estado —e-KOGUI.

Recomendaciones:

1. Establecer controles con el fin de evitar la materializacién de los riesgos
asociados al control de acceso a EKOGUI 2.0 por personal no autorizado o
que no hace parte de la entidad.

2. Solicitar soporte a la Agencia Nacional de Defensa Juridica del Estado, con
el fin de realizar la inactivacion de los usuarios con los cuales se presenten
inconvenientes para desactivarlos en el sistema.

3. Realizar la calificacién del riesgo procesal en la periodicidad establecida en
la norma, para determinar la valoracidon porcentual que indica en mayor o
menor proporcion la tasa de éxito o fracaso futuro de los procesos judiciales
en la Supervigilancia.

4. Aplicar la metodologia para la aplicacién de la Norma Internacional Contable
37 (NIC 37) sobre Provisiones, activos y pasivos contingentes.

5. Adelantar las gestiones a que haya lugar para brindar capacitaciéon y
asesoria a duenos, responsables y ejecutores del proceso en temas como
administracion del riesgo y control interno de los procesos judiciales, que
permitan que la entidad lleve sus riesgos a niveles aceptables y se asegure
razonablemente el logro de los objetivos institucionales.

6. Establecer controles con el fin de mantener actualizado el sistema eKOGUI
con las solicitudes de conciliacién que se crean tanto en el formulario de
radicacion como en las etapas.

7. Establecer controles para que el abogado realice las fichas de conciliacién
previamente a la realizacién del comité, asi como las decisiones que se
tomaron para cada uno de los procesos y casos objeto del estudio.

8. Cargar en el sistema eKOGUI las actas de las sesiones del comité de
conciliacion para dar por terminadas las sesiones en el sistema.

9. Implementar plan de mejoramiento, con el fin de atender las
recomendaciones que hacen parte del presente informe, mediante el apoyo
de la segunda linea de defensa (Oficina Asesora de Planeacién) en el marco
de las lineas del MIPG, que en la Supervigilancia fueron adoptadas mediante
la resolucién No.20201200037397.

Pagina 22 de 42

Direccion: Calle 24A No. 59-42 Torre 4
Piso 3 Centro Empresarial Sarmiento Angulo
Conmutador: (+601) 307 8038

Linea gratuita: 01 8000 119703

Codigo: FOR-GMI-120-007
Fecha aprobacién: 12/07/2024
Versién: 02



23

El anterior informe relacionado se encuentra socializado a los miembros del comité
y se encuentra publicado en el link de transparencia de la pagina web institucional.

Seguimiento Ley de Cuotas 581 de 2000 (Circular conjunta N 100-003-
2018 expedida por Procuraduria General de la Nacion y DAFP)

La Oficina de Control Interno evalud el cumplimiento de la Ley 581 del 2000 en
cuanto a la obligacion legal de la composicion paritaria y participacion de la mujer,
en los cargos directivos de la Superintendencia de Vigilancia y Seguridad Privada,
con corte 31 de agosto de 2024, el cual incluye la verificacién del reporte oportuno
del formulario reporte ley de cuotas - Participacién efectiva de la mujer en los
cargos de nivel directivo en el estado colombiano dispuesto por Funcién Publica- y
el analisis de la informacién enviada, asi:

Conclusiones:

1. Se evidencia el cumplimiento del diligenciamiento y reporte dentro de los
términos fijados por el Departamento Administrativo de la Funcion Publica
- DAFP del Formulario Reporte Ley de Cuotas - Participacion Efectiva de la
Mujer en los cargos del nivel directivo en el estado colombiano vigencia
2024, realizado por el Grupo de Recursos Humanos de la Supervigilancia.

2. Para los cargos del maximo nivel decisorio, a la fecha de corte del
seguimiento, la Supervigilancia cumple con un 75% de la participacion de
la mujer, asi se avanza en el cumplimiento de lo establecido en el
documento denominado “Bases del Plan Nacional de Desarrollo 2022-2026,
para el cuatrienio.

3. Para los cargos de otros niveles decisorios, a la fecha de corte del
seguimiento, la Supervigilancia cumple con un 50% de la participacion de
la mujer.

Recomendaciones:

1. Tener en cuenta lo establecido en la Nota 4 del formulario de reporte del
DAFP, que ratifica lo establecido por la ley:

"Nota 4. Los nominadores deben tener en cuenta que la meta para la
vigencia 2026 es llegar al 50% de participacién de las mujeres en los cargos
del nivel directivo, por lo que mantener esa orientacion hace parte de los
esfuerzos de la administracion publica para “garantizar la equidad y la
igualdad de oportunidades a las mujeres en la provision de los empleos” en
ambos niveles decisorios. En este sentido y de acuerdo a la vigencia de la
Ley 581 de 2000 es imperioso que las entidades sigan cumpliendo con el
minimo del 30% de la participacidon de las mujeres en los empleos de nivel
directivo y a su vez generar esfuerzos para alcanzar la paridad de género
para cumplir con el indicador sefalado en el documento integrado a la Ley
2294 de 2023 “Bases del Plan Nacional de Desarrollo 2022-2026 Colombia
Potencia Mundial de la Vida”.

2. Tomar como insumo lo establecido en la ley 2424 del 6 de septiembre del
2024 “Por la cual se adoptan medidas para garantizar la participacion
paritaria de las mujeres en las diferentes ramas y érganos del poder publico
de conformidad con los articulos 13, 40 y 43 de la Constitucidén Politica de
Colombia y se dictan otras disposiciones”.

3. Se recomienda a la Secretaria General- Grupo de Recursos Humanos llevar
a cabo un seguimiento continuo de los posibles cambios que puedan surgir
en la planta de personal, con el fin de asegurar que los cargos directivos
que vayan quedando en vacancias temporales o definitivas, sean ocupados
asegurando el cumplimiento de la normatividad vigente en la materia.
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El anterior informe relacionado se encuentra socializado a los miembros del comité
y se encuentra publicado en el link de transparencia de la pagina web institucional.

Seguimiento sobre las peticiones, quejas, reclamos, sugerencias y
denuncias (PQRSD).

La Oficina de Control Interno determind el grado de cumplimiento de la
normatividad y lineamientos establecidos para la Atencién al Ciudadano y
para la gestiéon de las Peticiones, Quejas, Reclamos, Sugerencias y
Denuncias (PQRSD) correspondiente al segundo semestre 2023 y primer
semestre 2024, asi:

Segundo Semestre 2023:
Conclusiones:

v" Producto de las pruebas de auditoria ejecutadas por el equipo auditor de la
Oficina de Control Interno, se puede concluir que la Superintendencia de
Vigilancia y Seguridad Privada continla presentando incumplimiento a los
términos sefalados normativamente para la contestacion y/o tramite de las
peticiones, quejas y reclamos, los cuales fueron descritos detalladamente
en el cuerpo del presente informe.

v" No existe una cultura de cumplimiento frente a la resolucién de las PQRSD
y los tramites recepcionados, por cuanto se evidencié que tan sélo el 31%
de las PQRSD interpuestas por los peticionarios durante el segundo
semestre de 2023, fueron resueltas de manera oportuna por parte de la
Supervigilancia.

Recomendaciones:

» Establecer mejoras institucionales que permitan dar cumplimiento a las
normativas establecidas por el Archivo General de la Nacién, en cuanto a la
recepcién de las PQRSD, en procura de aumentar la confiabilidad en los
registros de recepcién de las mismas.

> Disefar e implementar estrategias de comunicacion que permitan generar
alertas, seguimientos y controles para prevenir riesgos de incumplimiento,
desde la primera linea de defensa segun lo establecido por el Modelo
Integrado de Planeacion y Gestion.

» Evaluar y realizar seguimiento a las causas de incumplimiento de respuesta
a peticiones y en los casos aplicables, tomar las medidas correctivas
pertinentes a que hubiere lugar.

> Establecer estrategias de cumplimiento y seguimiento, ya que el 56,6% de
las PQRSD recepcionadas durante el segundo semestre de 2023, fueron
resueltas fuera de los Términos dados en la normatividad, y el 12,6% de
PQRSD no contaban con respuesta por parte de la Entidad.

> Promover la resolucién de todas las peticiones a cargo de los jefes de
Oficina, asi como los Lideres de los diferentes Grupos, de manera oportuna
y con respuestas de fondo. So pena de incumplir los Deberes asignados en
el Cddigo Unico Disciplinario.

» Realizar traslado a la Oficina de Control Interno Disciplinario en los casos
donde los Funcionarios Publicos no atendieron de manera oportuna los
requerimientos que les fueron asignados.

» Tomar las medidas correctivas que le permita a la Supervigilancia dar
cumplimiento a las funciones que le fueron asignadas, resolviendo de
manera oportuna la totalidad de las PQRSD vy otros requerimientos
administrativos que le sean solicitados, con el fin de mejorar los niveles de
seguridad y confianza publica y brindar una adecuada proteccidon a los
usuarios de servicios de vigilancia y seguridad privada.
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Primer semestre 2024:
Conclusiones:

1. Producto de las pruebas de auditoria ejecutadas por el equipo auditor de la
Oficina de Control Interno, se puede concluir que la Superintendencia de
Vigilancia y Seguridad Privada continla presentando incumplimiento a los
términos sefialados normativamente para la contestacion y/o tramite de las
peticiones, quejas y reclamos, los cuales fueron descritos detalladamente
en el cuerpo del presente informe.

2. No existe una cultura de cumplimiento frente a la resolucién de las PQRSD
recepcionadas, por cuanto se evidencié que tan sélo el 31% de las PQRSD
interpuestas por los peticionarios durante el primer semestre de 2024,
fueron resueltas de manera oportuna por parte de la Supervigilancia.

Recomendaciones:

De conformidad con el marco de referencia expuesto y las competencias asignadas
a esta dependencia, la Oficina de Control Interno eleva la recomendacion con
alcance de medida preventiva, asi:

1. Dar cumplimiento a la normatividad archivistica promoviendo la observancia
de los procedimientos internos asociados al Proceso de Gestion Documental.

2. Disenar e implementar estrategias de comunicacidon que permitan generar
alertas, seguimientos y controles para prevenir riesgos de incumplimiento,
desde la primera linea de defensa seguin lo establecido por el Modelo
Integrado de Planeacién y Gestidn.

3. Evaluar y realizar seguimiento a las causas de incumplimiento de respuesta
a peticiones y en los casos aplicables, tomar las medidas correctivas
pertinentes a que hubiere lugar.

4. Establecer estrategias de cumplimiento y seguimiento, ya que el 25,4% de
las PQRSD recepcionadas durante el primer semestre de 2024, fueron
resueltas fuera de los Términos dados en la normatividad, y el 42,4% de
PQRSD no contaban con respuesta por parte de la Entidad.

5. De acuerdo con lo establecido en la Ley 1952 de 2019, articulo 39
Prohibiciones a los servidores publicos, numeral 8 que a la letra dice:
“"Omitir, retardar o no suministrar debida y oportuna respuesta a las
peticiones respetuosas de los particulares o a solicitudes de las autoridades
(...)", realizar traslado a la Oficina de Control Interno Disciplinario en los
casos donde los Funcionarios Publicos no atendieron de manera oportuna
los requerimientos que les fueron asignados.

6. Tomar las medidas correctivas que le permita a la Supervigilancia dar
cumplimiento a las funciones que le fueron asignadas, resolviendo de
manera oportuna la totalidad de las PQRSD vy otros requerimientos
administrativos que le sean solicitados, con el fin de mejorar los niveles de
seguridad y confianza publica y brindar una adecuada proteccidon a los
usuarios de servicios de vigilancia y seguridad privada.

7. Promover la resolucién de todas las peticiones a cargo de los jefes de
Oficina, asi como los Lideres de los diferentes Grupos, de manera oportuna
y con respuestas de fondo.

Los anteriores informes, relacionados se encuentran socializados a los miembros
del comité y se encuentran publicado en el link de transparencia de la pagina web
institucional.

Seguimiento a las medidas de austeridad en el gasto publico

La Oficina de Control Interno verificd el cumplimiento del marco normativo vigente
en relacidon con las politicas de Austeridad del Gasto Publico del tercer y cuarto
trimestre 2023, primer, segundo y tercer trimestre 2024, evidenciando lo
siguiente:

Pagina 25 de 42

Direccion: Calle 24A No. 59-42 Torre 4
Piso 3 Centro Empresarial Sarmiento Angulo
Conmutador: (+601) 307 8038

Linea gratuita: 01 8000 119703

Codigo: FOR-GMI-120-007
Fecha aprobacién: 12/07/2024
Versién: 02



26

Conclusiones:

1. En la Superintendencia de Vigilancia se han implementado estrategias de
racionalizacion y austeridad en el gasto, ademas de seguir las medidas de
control establecidas en la normativa vigente sobre este tema. Sin embargo,
estas estrategias son susceptibles de mejora.

2. De acuerdo con lo expuesto en los informes de seguimientos anteriores
realizados por la Oficina de Control Interno, el auditor evidencidé que se
siguen presentando las siguientes situaciones:

> Falencia en la clasificacion del tipo de documento soporte registrado en SIIF
Nacién en los contratos de gastos de funcionamiento, teniendo en cuenta el
concepto “Contrato de prestacién de servicios-profesionales”.

> Ausencia del visto bueno por el Coordinador de Recursos Fisicos en el
formato de planillas de horas extras, las cuales estan adjuntas a la solicitud
de liquidacién y pago.

Recomendaciones:

1. La Oficina de Control Interno sugiere suscribir plan de mejoramiento para
implementar acciones de mejora que permitan subsanar lo evidenciado con
relacién a:

> Observacién 1 - Reiteracion: El Grupo Financiero utiliza de manera errada
el concepto del documento soporte del compromiso, asociado al concepto
de gasto de Contrato de Prestacién de Servicios y Apoyo a la Gestion.

> Observacién 2 - Reiteracidén: Las planillas de horas extras adjuntas a la
solicitud de liquidacién y pago no cuentan con el visto bueno del
Coordinador. En julio de 2024, el auditor evidencié que dichas planillas no
contaban con la aprobacion del Coordinador de Recursos Fisicos vy
Adquisiciones.

2. Realizar la verificacidon de los documentos previo a su impresidon en procura de
garantizar que el archivo esté con la debida configuracién para evitar la
reimpresion del mismo.

3. Continuar utilizando los canales de comunicacidn existentes en la Entidad como
correo electronico, carteleras y periddicos digitales; para la divulgacién de
estrategias de comunicacion enfocadas al uso racional de los recursos y
servicios publicos.

4. Eliminar progresivamente el uso de vasos de un solo uso y mescladores,
contribuyendo con el cuidado del medio ambiente.

5. Utilizar adecuadamente los puntos ecoldgicos implementados por la
Supervigilancia.

6. Continuar fomentando la cultura organizacional en reutilizacion y reciclaje de
elementos de oficina, maximizando la vida Gtil de las herramientas de trabajo
y reciclaje de tecnologia.

Los anteriores informes, relacionados se encuentran socializados a los miembros
del comité y se encuentran publicado en el link de transparencia de la pagina web
institucional.

Seguimiento al Plan Anticorrupcion y Atencion al Ciudadano, y
seguimiento a mapas de riesgos de corrupcion.

La Oficina de Control Interno evalud el nivel de cumplimiento por parte de la
Superintendencia de Vigilancia y Seguridad Privada, a las estrategias de lucha
contra la corrupcién y de atencién al ciudadano, correspondiente al primer
cuatrimestre 2024 y segundo cuatrimestre de 2024, asi:

Conclusiones:
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Cumplimiento Plan Anticorrupcion y de Atencidon al Ciudadano:

Aunqgque se ha alcanzado un 76% de cumplimiento de las actividades del Plan
Anticorrupcién y de Atencién al Ciudadano definido por la Supervigilancia para el
primer y segundo cuatrimestre de la vigencia 2024, el mismo debe ser objeto de
mejora, toda vez que las tareas que han sido

planeadas y ejecutadas en los componentes: Mapas de Riesgos de Corrupcion,
Racionalizacién de Tramites, Rendicién de Cuentas y Mecanismos para la
Transparencia y el Acceso a la Informacion publica, son susceptibles a mejora, por
cuanto las actividades matriculadas y ejecutadas por la Supervigilancia durante el
primer y segundo cuatrimestre, no permiten verificar el total cumplimiento frente
a los lineamientos dados por el Departamento Administrativo de la Funcién Publica
en las guias metodoldgicas que son de obligatoria observancia e incluyen las
orientaciones que posibilitan el fortalecimiento de las politicas de gestion y
desempeifio del Modelo Integrado de Planeacion y Gestion - MIPG.

Cumplimiento Mapas de Riesgos de Corrupcion:

> Se identificaron falencias en la elaboracién de los riesgos de corrupcién, toda
vez que cinco (5) de ellos, correspondientes a los procesos Gestidn
Financiera (3), Evaluacidon y Seguimiento (1) y Gestion Administrativa (1),
no cumplen con las caracteristicas para ser valorados como riesgos de
corrupcién, de acuerdo con los lineamientos dados en la Guia para la
Administracién de riesgos, por cuanto no fue posible verificar el “uso de
poder”, con el propdsito de recibir beneficios propios o de terceros.

> Se observd la ejecucidon de nueve (9) de las trece (13) actividades de control
definidas para los diferentes procesos. Los procesos que no presentaron las
evidencias de la ejecucién de las actividades son: Gestién del Servicio,
Gestion de Sistemas e Informacidn, Gestién Documental y la actividad B del
Proceso Gestién de la Operacion.

Sumado a lo anterior, dos (2) actividades de control, asociadas a los procesos:
Alianza Interinstitucional y Gestién de Evaluacion y Seguimiento, no se encuentran
alineadas a los riesgos de corrupcién. Es decir, la realizacién de la actividad no
reduce ni mitiga el riesgo, por lo tanto, los controles son inefectivos en su propdsito
de evitar la materializacién de los riesgos de corrupcién.

Recomendaciones:

De conformidad con el marco de referencia expuesto y las competencias asignadas
a esta dependencia, la Oficina de Control Interno eleva la recomendacion con
alcance de medida preventiva, asi:

1. La Oficina Asesora de Planeacion, dado su rol de segunda linea debe liderar
los temas estratégicos de la entidad, como seria el seguimiento a la
planeacion institucional y a la gestion del riesgo; asi mismo, debe efectuar
los correctivos necesarios en procura de garantizar la efectividad de los
planes, programas y/o proyectos para el cumplimiento de los objetivos
misionales de la Supervigilancia.

2. Realizar capacitaciones periddicas a los Procesos de la Supervigilancia, en
aras de fortalecer la Lucha Anticorrupcién y propender por mejoras en la
Atencidén a la Ciudadania.

3. Efectuar acciones que conlleven a la mejora de los Mapas de Riesgos de
Corrupcion, definiendo adecuadamente los Riesgos de Corrupcion de los
procesos, asi como las actividades de control y velando por la realizacién de
las mismas para evitar la materializacion de los riesgos.

4. Fortalecer el sistema de Control Interno, por medio de controles de
ejecucion de seguimiento a las actividades, por parte de la Primera y
Segunda Linea de defensa, de acuerdo con sus Responsabilidades, conforme
con lo establecido en el Modelo Integrado de Planeacion y Gestion (MIPG.).
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Los anteriores informes, relacionados se encuentran socializados a los miembros
del comité y se encuentran publicado en el link de transparencia de la pagina web
institucional.

Seguimiento Ley de Transparencia (Ley 1712 de 2014)

La Oficina de Control Interno verifico la publicacion de la informacién producida
por la entidad en la pagina web institucional www.supervigilancia.gov.co, en
especial el enlace de Transparencia y acceso a la informacidon publica del 01 de
enero de 2024 al 16 de septiembre, observando lo siguiente:

Conclusiones:

Durante el seguimiento se evidenciaron debilidades en la implementacién de las
caracteristicas en el esquema del disefio, publicacién y actualizacion de la
informacién producida por la entidad, situacién que conllevé a no dar cumplimiento
en algunas oportunidades a la Ley 1712 de 2014, Decreto 612 de 2018 vy
Resolucion 1519 del 2020.

Recomendaciones:

1. La oficina de Control Interno sugiere suscribir plan de mejoramiento para
implementar acciones de mejora en procura de evitar incumplimientos con
relacién a los documentos no publicados y/o los mismos fueron publicados de
forma extemporanea en la pagina web, de acuerdo con lo establecido en el
Decreto 612 del 2018 articulo 2.2.22.3.14,” asi:

> Observaciéon No.1: Grupo de Talento Humano.
> Observaciéon No.2: Grupo de Talento Humano.
> Observacién No. 3: Gestion de Sistemas e Informacién

En relacion con el Anexo 2 “estdndares de publicacion y divulgacion de
informacién” debera suscribir Plan de Mejoramiento:

Observacién No. 4: Grupo de Comunicaciones.

2. La oficina de Control Interno sugiere implementar el siguiente riesgo de gestién
al Grupo de Talento Humano y Grupo de Sistemas: “Posibilidad de afectacién
reputacional por bajo indice de la calificacion por entes de control debido al
desconocimiento con respecto a la publicacidon de informacién institucional de
la Ley de transparencia y la Ley de Participacion Ciudadana, generando
incumplimiento a la normatividad vigente”.

3. Verificar el funcionamiento de la tabla de contenido en los documentos

cargados a la pagina web de la Supervigilancia, en procura de facilitar la

navegacion en el archivo PDF.

Publicar los documentos en forma cronoldgica del mas reciente al mas antiguo.

Evitar la creacion de subcarpetas en la pagina web que no estén descritas en

el anexo numero 2 “Estandares de publicacion”.

6. Cargar los documentos en el sitio web de la entidad, considerando Ia
estandarizacion de contenidos en el menu de transparencia, teniendo en cuenta
la debida estructuracion para consulta de la informacion.

7. Implementar el lenguaje de sefas y audio en la pagina web para personas que
presentan discapacidad visual y auditiva.

8. Actualizar la documentaciéon registrada en cada uno de los componentes del
menu de Transparencia y acceso a la informacion publica a cargo de los lideres
de cada proceso, conjuntamente con el Grupo de Comunicaciones, en procura
de actualizar la pagina web dando cumplimiento a la normativa vigente.

9. Fomentar la cultura organizacional a los Grupos que conforman Ila
Superintendencia de Vigilancia y Seguridad Privada, en procura de dar
cumplimiento a la ley de transparencia y acceso a la informacion publica.

vk
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10.Implementar puntos de control en los Procedimientos de la entidad, con el
objetivo de cumplir con los marcos normativos expuestos en el presente
informe, evitando la materializaciéon de riesgos.

El anterior informe, relacionado se encuentra socializado a los miembros del comité
y se encuentra publicado en el link de transparencia de la pagina web institucional.

Seguimiento Boletin de Deudores Morosos

La Oficina de Control Interno verificd el cumplimiento en el reporte de Boletin de
Deudores Morosos del Estado ante la Contaduria General de la Nacién, por parte
de la Supervigilancia del primer semestre (01dic2023 al 31may2024) y segundo
semestre (01jun204 al 30nov2024), asi:

Conclusiones:

> Se reportd oportunamente el BDME - Chip Local para el primer semestre
(01dic2023 al 31may2024) y segundo semestre (01jun2024 al 30nov2024).

> Validar que la informaciéon que se reportdé al Chip Local, sea la misma
informacidn que se encuentra previo al reporte semestral, con el fin de
evitar omisiones en el reporte.

> Dar cumplimiento de la obligacion de informacion a todos los deudores con
antelacion al reporte de BDME.

> Verificar que el nUmero que identifica la obligacidon sea exclusivo para el
Deudor Moroso.

> Verificar que el tipo de identificacidn coincida con el de la persona natural o
juridica.

Recomendaciones:

La Oficina de Control Interno recomienda a la Secretaria General - Grupo de
Recursos Financieros conjuntamente con la Oficina Asesora Juridica — Grupo Cobro
Coactivo en la transmision del BDME, donde garantice evaluar y ejecutar las
acciones que conllevan a subsanar las situaciones que generaron las
recomendaciones del informe del primer semestre (01dic2023 al 31may2024) y
segundo semestre (01jun204 al 30nov2024) para posterior seguimiento por parte
de la Oficina de Control Interno.

Los anteriores informes relacionados se encuentran socializados a los miembros
del comité y se encuentra publicado en el link de transparencia de la pagina web
institucional.

Seguimiento Politicas Contables en cumplimiento de la Resolucion interna
No.20183200063387

La Oficina de Control Interno verifico el cumplimiento de la politica contable
vigente de la Superintendencia de Vigilancia en relacién con los siguientes
aspectos:

> Politica de efectivo y equivalentes de efectivo del 01 de enero al 30 de
septiembre de 2024.

> Politica de propiedad, planta y equipo del 01 de enero al 30 de junio de
2024.

> Politica de activos intangibles del 01 de enero al 30 de junio de 2024.

> Politica de provisiones y pasivos contingentes del 01 de enero al 30 de junio
de 2024.

Conclusiones:
En la Superintendencia de Vigilancia y Seguridad Privada se han implementado

controles conforme al marco conceptual para la preparacion y presentacion de la
informacidén financiera, asi como a las normas para el reconocimiento, medicion,
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revelacién y presentaciéon de los hechos econdmicos. El objetivo de estos controles
es proporcionar informacién precisa y adecuada, garantizando transparencia y
confiabilidad de acuerdo con la Politica Contable.

Recomendaciones:

La Oficina de Control Interno, en funcion de sus roles enfoque hacia la prevencién
y evaluacién y seguimiento, establecidos en el Decreto 648 de 2017, emitid las
siguientes recomendaciones, las cuales contribuyen a fortalecer los controles y la
mejora continua.

> Recomendacion N° 01 - Politica de propiedad planta y equipo y activos
intangibles: Se recomienda al Grupo de Recursos Fisicos elaborar informes
mensuales sobre propiedad, planta y equipo, y activos intangibles, en
conformidad con los numerales 4.17 y 5.15 de la matriz de controles
contables de la Politica Contable de la Superintendencia de Vigilancia y
Seguridad Privada, la cual establece que estos informes deben elaborarse
mensualmente.

» Recomendacién N° 02 - Actualizacién politica contable: Se recomienda a la
Secretaria General - Grupo de Recursos Financieros actualizar la politica
contable, conforme al formato de la Sabana de Propiedad, Planta y Equipo,
y Activos Intangibles establecido en el aplicativo Suite Vision Empresarial
FOR-GAD-350-032, asi como de acuerdo con el marco normativo vigente
(Resolucién 331 de 2022 CGN y demas normatividad aplicable).

Y revisar y adoptar las acciones de mejora concernientes a atender lo
establecido en la Resolucién 331 de 2022 (CGN) de la Unidad Administrativa
Especial Contaduria General de la Nacion, “Por la cual se modifican las
Normas para el Reconocimiento, Medicion, Revelacién y Presentacion de los
Hechos Econdmicos del Marco Normativo para Entidades de Gobierno.”

> Recomendacion N° 03 - Politica de provisiones y pasivos contingentes: Se
recomienda que la Oficina Asesora Juridica elabore informes mensuales
detallados sobre las provisiones y contingencias, en cumplimiento con el
numeral 10.11 de la matriz de controles contables, segun la Politica
Contable de la Superintendencia de Vigilancia y Seguridad Privada.

El anterior informe relacionado se encuentra socializado a los miembros del comité
y se encuentra publicado en el link de transparencia de la pagina web institucional.

Seguimiento a las estrategias de Rendicion de Cuentas 2024

La Oficina de Control Interno realizé seguimiento y evaluacion independiente a la
estrategia de Rendicion de cuentas de la Superintendencia de Vigilancia y
Seguridad Privada, correspondiente a la vigencia 2024, asi:

> Con base en la informacién recibida por la Oficina de Control Interno y la
reunion celebrada el 20 de diciembre de 2024, se evidencié un cumplimiento
del 100% en las actividades programadas dentro de la Estrategia de
Rendicién de Cuentas.

» De acuerdo con el seguimiento realizado por la Oficina de Control Interno al
PAAC (Plan Anticorrupcion y Atencién al Ciudadano), en el Componente 3,
correspondiente a "Rendicidn de Cuentas", se observd que las actividades
programadas para el primer y segundo cuatrimestre de la vigencia 2024
fueron cumplidas al 100% por los grupos responsables (Gestion de
Comunicaciones y Direccionamiento Estratégico).

Conclusiones:
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Durante el desarrollo del seguimiento para la vigencia evaluada, la Supervigilancia
implemepté una Estrategia de Rendicion de Cuentas siguiendo los lineamientos del
Manual Unico de Rendicién de Cuentas en sus etapas de alistamiento, diseno y
preparacion.

Cabe destacar que, a la fecha del seguimiento, los responsables de las actividades
aun disponen de tiempo para presentar la evidencia que respalda las etapas de
“ejecucion, seguimiento y evaluacion,” las cuales tienen asignadas ocho (8) tareas.
La fecha limite para el cumplimiento y la entrega del respectivo soporte, segun el
cronograma de la Estrategia de Rendicidon de Cuentas, es el 30 y 31 de diciembre
de 2024. A la fecha de revisién, se contemplaron un total de 12 actividades, las
cuales tuvieron un porcentaje de cumplimiento del 100%.

La Audiencia Publica de Rendicion de Cuentas se celebrd el 13 de diciembre del
2024, en la cual se presentd la gestidén del periodo 2024 y de sus avances en el
sector vigilancia.

Recomendaciones:

Es importante tener en cuenta lo siguiente: Desde el rol del enfoque hacia la
prevencion, la Oficina de Control Interno, como resultado de la evaluacidn
realizada, presenta las siguientes recomendaciones con un alcance preventivo, con
el objetivo de apoyar a la Alta Direccion de la entidad y contribuir de manera
significativa a la mejora institucional.

1. Fortalecer el componente de Didlogo de la Estrategia de Rendicion de
Cuentas y, por ende, sus acciones, promoviendo la motivacién para que las
partes interesadas se involucren y sean parte activa de las actividades
correspondientes a la Rendicién de Cuentas.

2. Incluir en el aplicativo Suite Vision Empresarial las actividades relacionadas
en el cronograma de la Estrategia de Rendicién de Cuentas, dado que
actualmente el aplicativo no contempla estas actividades para el cargue del
respectivo soporte.

3. Realizar las actividades de acuerdo con las fechas estipuladas en la
Estrategia de Rendicion de Cuentas publicada por la entidad en el sitio web
de la Supervigilancia.

Es importante reconocer la gestién de la Alta Direccidén, con el fin de generar los
resultados esperados para los grupos de interés, funcionarios y contratistas de la
Superintendencia de Vigilancia y Seguridad Privada, cumpliendo con lo estipulado
por la ley y llevando a cabo lo planeado durante la vigencia.

El anterior informe relacionado se encuentra socializado a los miembros del comité
y se encuentra publicado en el link de transparencia de la pagina web institucional.

Seguimiento del Programa de Gestion Documental PGD (Acuerdo 001 de
2024 Archivo General de la Nacién).

La Oficina de Control Interno verifico el nivel de cumplimiento por parte de la
Superintendencia de Vigilancia y Seguridad Privada al programa de gestion
documental del 1 de enero y el 31 de diciembre de 2024, asi:

Conclusiones:

> Producto de las pruebas de auditoria ejecutadas por el equipo auditor de la
Oficina de Control Interno, se puede concluir que la Superintendencia de
Vigilancia y Seguridad Privada ha presentado avances en la Gestion
Documental Institucional.

> Las politicas y/o programas se encuentran aprobados en el gestor de Calidad
Suite Visién Empresarial y pueden ser consultados por los diferentes
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funcionarios y contratistas en el aplicativo Suite Vision Empresarial, para su
apropiacién, aplicacion y cumplimiento.

> Al aplicar el Autodiagnodstico de Gestién Documental de Gestién documental
del D.A.F.P, se observé que el criterio tecnoldgico presentdé cumplimiento
del 52% siendo esta categoria la que muestra mayores falencias en la
elaboracidn de las politicas y/o programas, asi como en la implementacién
de las mismas.

Recomendaciones:

De conformidad con el marco de referencia expuesto y las competencias asignadas
a esta dependencia, la Oficina de Control Interno realiza las siguientes
recomendaciones:

1. Continuar fortaleciendo las acciones que permitan asegurar lo establecido
en el Acuerdo AGN 001 de 2024 y su anexo No. 2. “Lineamientos generales
para la formulacion de la Politica Institucional de Gestién Documental”,
respecto a la formulacién de la politica institucional de gestion documental
y la definicién de roles y responsabilidades”.

2. Controlar y monitorear los riesgos establecidos en los instrumentos
archivisticos en procura de evitar la materializacién de los mismos.

3. Se deben tomar medidas correctivas que le permita a la Supervigilancia dar
cumplimiento a la Politica de Gobierno Digital y la elaboraciéon del Modelo de
Seguridad y Privacidad de la Informacién - “MSPI".

4. Implementar buenas practicas documentales, evitando apilar las cajas de
los expedientes documentales, las cuales no se conservan ni custodian en
debida forma, de acuerdo con las normas archivisticas, y podrian derivar en
posibles dafos y/o pérdida de informacidn.

5. Impulsar la elaboracién del lineamiento institucional para Ia
“Parametrizacién de control de acceso”, dicha herramienta proporciona un
marco normativo y una guia para la gestién de acceso a la informacién y
documentacion generada por la Entidad.

6. Avanzar en la implementacion de los requisitos de integridad, autenticidad,
inalterabilidad, disponibilidad, preservacion y metadatos de los documentos
electrénicos de archivo en el Sistema de Gestion de Documento Electrdnico,
en procura de avanzar en la aprobacién por parte del A.G.N. para gestionar
la documentacién de manera electrénica y/o hibrida, posibilitando la NO
impresion de todos los documentos que se generan en la Entidad.

El anterior informe relacionado se encuentra socializado a los miembros del comité
y se encuentra publicado en el link de transparencia de la pagina web institucional.

Seguimiento al cumplimiento del Modelo Integrado de Planeacion y
Gestion MIPG vigencia 2023

La Oficina de Control verificd el avance y sostenibilidad del Modelo Integrado de
Planeacién y Gestion MIPG en la Superintendencia de Vigilancia y Seguridad
Privada, teniendo en cuenta el progreso en los diferentes aspectos de la primera a
la sexta dimensién de dicho modelo, para asegurar razonablemente su
cumplimiento, asi:

Conclusiones:

1. La dimensiéon de Gestion del Conocimiento y la respectiva politica,
obtuvieron el menor indice de desempeno en la vigencia 2023, con un
puntaje de 48.2, valor que esta por debajo de los resultados obtenidos en
2022.

2. La politica de gobierno digital la cual hace parte de la dimensidn gestion con
valores para resultados, presenta incumplimiento en la ejecucidon de las
actividades programadas en el plan de mejoramiento MIPG sectorial.

Pagina 32 de 42

Direccion: Calle 24A No. 59-42 Torre 4
Piso 3 Centro Empresarial Sarmiento Angulo
Conmutador: (+601) 307 8038

Linea gratuita: 01 8000 119703

Codigo: FOR-GMI-120-007
Fecha aprobacién: 12/07/2024
Versién: 02



33

3. Es necesario que el lider de Politica de Talento Humano, redoble los
esfuerzos para dar cumplimiento al 100% del Plan Estratégico de Talento
Humano.

4. Verificado el cumplimiento de ejecucién del plan de mejoramiento “MIPG
SECTORIAL”, se evidencid que ocho (8) actividades se encuentran vencidas
sin soporte de cumplimiento.

Recomendaciones:

1. Sensibilizar a los servidores publicos y contratistas en los temas
relacionados con el desarrollo y mantenimiento del control interno e
implementacion del MIPG desde los roles y responsabilidades de las lineas
de Defensa y sus mecanismos de reporte.

2. Es pertinente que el proceso de Talento Humano realice la expedicion del
Acto Administrativo de conformacion del equipo de la politica de Gestion del
conocimiento, con el fin de dar cumplimiento al plan de mejoramiento MIPG
sectorial.

3. Establecer mecanismos de control permanentes que garanticen el
cumplimiento y la aplicabilidad de la normatividad vigente en lo referente al
acceso a la informacién publica (Ley 1712 de 2014), asi como la gestidén por
parte de los responsables de la actualizacion de la pagina web de la
SUPERVIGILANCIA, para dar cumplimiento a los lineamientos de MIPG.

4. Realizar las actividades contempladas en el plan de mejoramiento MIPG
sectorial, con el fin de dar cumplimiento a las tareas programadas en el
mismo y mejorar los indices de desempefio institucionales.

5. En relacidon con el cumplimiento del 86% del Plan Estratégico de Talento
Humano, se invita al lider de Politica de Talento Humano a validar cada una
de las actividades y a implementar las acciones de mejora necesarias para
alcanzar el 100% de lo propuesto.

Igualmente, revisar el resumen de actividades con un porcentaje de
cumplimiento del 0% vy reforzar las acciones necesarias para asegurar el
registro adecuado respecto a lo planeado.

6. Es importante recordar lo establecido en la Circular No. 100-04-2018 del 14
de diciembre expedida por la Funcion Publica mediante la cual se expide la
obligatoriedad del curso virtual sobre el Modelo Integrado de Planeacion y
Gestion - MIPG, e incluirlo en los programas de induccion y reinduccion. “En
adelante las entidades publicas del sector central y descentralizado de la
Rama Ejecutiva, de los érdenes nacional y territorial, deberan incluir en sus
programas de induccidn y reinduccion el desarrollo del curso virtual sobre
el Modelo Integrado de Planeacion y Gestion- MIPG”

El anterior informe relacionado se encuentra socializado a los miembros del comité
y se encuentra publicado en el link de transparencia de la pagina web institucional.

AUDITORIAS REALIZADAS DURANTE EL SEGUNDO SEMESTRE 2024

< Evaluacion de seguimiento del Proceso Disciplinario (Ley 87 de
1993) (Vigencia 2020, 2021, 2022 y 2023).

La Oficina de Control Interno evalud el seguimiento del proceso disciplinario
correspondiente a la vigencia 2020, 2021, 2022 y 2023 frente al cumplimiento de
las disposiciones legales aplicables, asi como las actividades establecidas en los
planes de mejoramiento, con el fin de identificar oportunidades de mejora para el
proceso, asi:
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Conclusiones:

> Se subraya la necesidad de reforzar los mecanismos de control procurando
que los expedientes disciplinarios se gestionen dentro de los plazos legales
establecidos.

» El fomento de la cultura de autocontrol en el desarrollo de las funciones
propias del Grupo Interno Disciplinario, ha disminuido la materializacion de
los riesgos identificados.

> Los ajustes propuestos en el mapa de riesgos son fundamentales para
reflejar la realidad de los desafios actuales en la gestidn de procesos
disciplinarios. Por consiguiente, una reevaluacién integral de riesgo, junto
con la implementacion de nuevas estrategias de mitigacidon, permitira
mejorar la eficacia del sistema disciplinario, proteger la reputacién de la
entidad y asegurar el cumplimiento de sus funciones conforme a la
normatividad vigente.

» Al implementar las recomendaciones anteriores y actualizar el mapa de
riesgos se podra mejorar significativamente la gestién disciplinaria,
asegurando que se tomen decisiones informadas y basadas en datos para
la mejora continua del sistema.

Recomendaciones:

> Disefar controles para el tramite de los procesos disciplinarios orientados al
cumplimiento de los términos.

> Realizar revisidén integral de los expedientes, manteniendo controles y
monitoreos periddicos del tramite de los procesos.

> Adelantar revision al mapa riesgos de gestion e implementar mapa de riesgo
de corrupcién, con el fin de fortalecer los controles establecidos para los
riesgos ya identificados, evitando la posible materializacion de los riesgos y
mejorando la gestidén del proceso.

> Solicitar la implementacion de un sistema de alertas tempranas que permita
al Grupo de Control Interno Disciplinario monitorear en tiempo real el
progreso de los expedientes disciplinarios, identificando aquellos casos en
riesgo de vencimiento del término legal.

El anterior informe relacionado se encuentra socializado a los miembros del comité
y se encuentra publicado en el link de transparencia de la pagina web institucional.

< Auditoria Delegada Operacion (Vigencia 2023).

La Oficina de Control Interno realizd auditoria interna de gestidon de la Operacion
Verificar el cumplimiento a la Gestidn de los tramites, mediante la evaluacién del
disefio e implementacién de los controles internos y emitir observaciones y
recomendaciones que contribuyan a fortalecer la mejora continua del proceso, el
alcance de la auditoria fue del 01 de enero 2023 al 31 de diciembre de 2023, asi:

Como resultado del ejercicio de auditoria realizado por la Oficina de Control
Interno, a continuacion, se detallan las observaciones derivadas del analisis de la
informacién proporcionada por los grupos que conforman la Delegatura para el
Control: Investigaciones Administrativas Preliminares, Inspeccion y Sanciones.
Este analisis incluyé la revisidon de los expedientes fisicos y el uso del aplicativo
ESIGNA, segun la muestra seleccionada. El objetivo de la auditoria fue evaluar la
efectividad de los controles internos y la identificacién de riesgos en los procesos,
conforme a los procedimientos establecidos. Hallazgos:

1. Diferencias significativas entre la informacion registrada en las bases de
datos de la Delegatura de la Operacién y la Oficina de Sistemas de
Informacion.

2. Tramites sin gestidon de respuesta por parte de la Delegatura de la
Operacion.
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3. Tramites con gestidn de respuesta inoportuna por parte de la Delegatura de
la Operacion.

4. Tramites aprobados por la Supervigilancia sin el total cumplimiento de los
requisitos.

5. Falencias en la conservaciéon de los documentos.

Conclusiones:

1. Producto de las pruebas de auditoria ejecutadas, se puede concluir que la
Superintendencia de Vigilancia y Seguridad Privada continla presentando
incumplimiento a los términos sefalados normativamente para la
contestacion y/o gestion de respuesta de los tramites, los cuales fueron
descritos detalladamente en el cuerpo del presente informe.

2. No existe una cultura de cumplimiento frente a la resolucién de los tramites
allegados a la Entidad, por cuanto se evidencié que 2.201 requerimientos
recibidos durante la vigencia 2023, con corte al 31 de octubre de 2024 aun
no cuentan con gestién de respuesta.

3. 2.954 de los tramites gestionados durante Ila vigencia 2023,
correspondientes al 36% del total de tramites remitidos a la Delegatura para
la Operacioén, fueron resueltos entre los 61 y 150 dias habiles, situacion que
incumple la oportunidad maxima con la que cuenta la entidad para generar
respuesta de los tramites.

4, Durante el desarrollo de la auditoria interna, se presentaron fallas
constantes relacionadas con el funcionamiento del aplicativo E-Signa, el cual
se presento inoperante desde el inicio de la ejecucién de la auditoria interna,
esta situacidon no permitid realizar la totalidad de las pruebas de auditorias
planeadas por parte del equipo auditor.

5. Resulta necesario fortalecer los mecanismos de control en procura de
garantizar que los tramites aprobados, se encuentren en total cumplimiento
de los requisitos establecidos en la normatividad vigente aplicable.

Recomendaciones:

Es importante tener en cuenta lo siguiente: Desde el rol del enfoque hacia la
prevencion, la Oficina de Control Interno, como resultado de la evaluacidn
realizada, presentd las siguientes recomendaciones con un alcance preventivo, con
el objetivo de apoyar a la Alta Direccién de la entidad y contribuir de manera
significativa a la mejora institucional.

1. Incluir en el plan de mejoramiento la reiteracion de las situaciones
evidenciadas relacionadas con la confiabilidad de la informacién registrada
en las bases de datos, los tramites que no han sido objeto de resolucidén por
la Entidad, asi como los tramites que fueron resueltos de manera
extemporanea en contravia de las normativas legales vigentes aplicables.

2. Actualizar el mapa de riesgos del proceso, de acuerdo con las falencias
detectadas durante el ejercicio de auditoria interna.

3. Disenar e implementar estrategias de comunicacidon que permitan generar
alertas, seguimientos y controles para prevenir riesgos de incumplimiento,
desde la primera linea de defensa segun lo establecido por el Modelo
Integrado de Planeacién y Gestion.

4. Evaluar y realizar seguimiento a las causas de incumplimiento de respuesta
a los tramites y en los casos aplicables, tomar las medidas correctivas
pertinentes a que hubiere lugar.

5. Tomar las medidas correctivas que le permita a la Supervigilancia dar
cumplimiento a las funciones que le fueron asignadas, resolviendo de
manera oportuna la totalidad de los tramites y otros requerimientos
administrativos que le sean solicitados, con el fin de mejorar los niveles de
seguridad y confianza publica y brindar una adecuada proteccidon a los
usuarios de servicios de vigilancia y seguridad privada.
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6. Los funcionarios y colaboradores asignados a la Delegatura para la
Operacién, de acuerdo con lo establecido en el articulo primero de la
Resoluciéon Interna No. 20173300000047 de 2017 por la cual se aprobaron
las Tablas de Retencién Documental, deben continuar con la elaboracion de
los expedientes documentales en formato fisico.

7. Garantizar el aseguramiento de la gestién corresponde al lider del proceso,
de acuerdo con las situaciones evidenciadas en el muestreo aleatorio, toda
vez que no es posible evaluar el total del universo de los registros que se
tramitan en las unidades auditables.

Limitacion del alcance de la auditoria interna:
En el desarrollo de la auditoria, se presentaron las siguientes limitaciones:

» Fallas operativas del Gestor Documental ESIGNA: Los procesos de
estabilizacion del aplicativo E-Signa se iniciaron a partir del 25 de
septiembre de 2024, con corte al 30 de noviembre de 2024, aun no se
reactiva la gestién total de dicho aplicativo.

Sumado a lo anterior, durante el periodo de tiempo comprendido entre el
11 y el 27 de noviembre de 2024, se presentaron fallas en el servicio de
internet y/o fallas en el aplicativo E-Signa razon por la cual, las
verificaciones respectivas relacionadas con el cumplimiento de los requisitos
para la aprobacién de los tramites durante la vigencia 2023, se vieron
afectados en cuanto a la disponibilidad de la informacién.

> Confiabilidad de la informacién reportada en las bases de datos: Se observé
gue la informacién reportada por los grupos responsables en las bases de
datos presenta falencias en su digitacion.

En relacion con los tramites que fueron otorgados, aprobados y/o
concedidos por la Entidad durante la vigencia 2023, se encontraron
debilidades en el manejo de la informacién documental por parte de la
Delegatura de la Operacién, que impiden a esta Oficina de Control Interno
determinar con certeza la cantidad de tramites de la vigencia 2023, que
fueron objeto de aprobacion.

El anterior informe relacionado se encuentra socializado a los miembros del comité
y se encuentra publicado en el link de transparencia de la pagina web institucional.

< Auditoria Delegada para el control (Vigencia 2023).

La Oficina de Control Interno evaludé el cumplimiento de los objetivos de los
procedimientos "PROGCI-210-002 Atencién de Quejas contra Servicios
Autorizados y No Autorizados de Vigilancia y Seguridad Privada, PRO-GCI-230-001
Sancionatorio e Imposicién de Medidas Cautelares y Multas, PRO-GCI220-001
Visitas de Inspeccién, PRO-GCI-200-002 Administrativo Sancionatorio para
Imposicidon de Sancién y Resolucién del Recurso de Reposicion", esto se llevara a
cabo mediante la verificacidon de los controles establecidos por los lideres de los
procesos, con enfoque en riesgos, con el fin de diagnosticar y formular
observaciones y/o recomendaciones que generen oportunidades de mejora, del
periodo comprendido del 01 de enero de 2023 al 31 de diciembre de 2023,
evidencié lo siguiente:

Como resultado del ejercicio de auditoria realizado por la Oficina de Control
Interno, detallo las observaciones derivadas del analisis de la informacién
proporcionada por los grupos que conforman la Delegatura para el Control:
Investigaciones Administrativas Preliminares, Inspeccidén y Sanciones. Este analisis
incluyo la revisidn de los expedientes fisicos y el uso del aplicativo ESIGNA, segun
la muestra seleccionada. Presentado los siguientes hallazgos:
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1. Demoras en los tiempos de respuesta a las PQRSD. (Reiteracion Informe de
Auditoria N° 23 del 2021)

2. No confiabilidad en la informacién reportada en las bases de datos.

(Reiteracion Informe de Auditoria N° 23 del 2021)

Visitas de verificacidén realizadas fuera de los plazos establecidos.

Auto de archivo emitidos por el Grupo de Inspecciones.

Pérdida de la facultad sancionatoria. (Reiteracion Informe de Auditoria N°

23 del 2021)

6. Archivo de Gestion.

nihw

Conclusiones:

Durante el desarrollo de la auditoria, se cumplieron los objetivos trazados en el
plan de auditoria mediante la verificacién de la pertinencia y la efectividad de los
controles ejecutados para el Proceso de Gestion de Control, Inspeccién y Vigilancia.

Es fundamental que la Delegatura para el Control de Inspeccién y Vigilancia
optimice sus procesos internos para garantizar la confiabilidad de la informacion
en las bases de datos, asegurar el cumplimiento de los plazos establecidos para
las respuestas a las PQRSD vy realizar las visitas de verificacion dentro de los
tiempos estipulados.

Antes de emitir el auto de archivo, se debe revisar cuidadosamente los
expedientes, incluso si durante la visita de verificacidén se observa que los servicios
de vigilancia y seguridad privada fueron

reemplazados por un proveedor legal. Es importante considerar la primera visita,
ya que, segun la normativa, la contratacion de servicios no autorizados conlleva
sanciones.

Finalmente, es necesario corregir las situaciones reiterativas y asegurar el
cumplimiento adecuado del archivo de gestion, con el fin de mejorar la eficiencia
y la transparencia en las operaciones de la Delegatura.

Recomendaciones:

Es importante tener en cuenta lo siguiente: Desde el rol del enfoque hacia la
prevencion, la Oficina de Control Interno, como resultado de la evaluacidn
realizada, presenté las siguientes recomendaciones con un alcance preventivo, con
el objetivo de apoyar a la Alta Direccion de la entidad y contribuir de manera
significativa a la mejora institucional.

1. Incluir en el plan de mejoramiento la reiteracion de las situaciones
evidenciadas relacionadas con la confiabilidad de la informacidn registrada
en las bases de datos, los tiempos de respuesta a las PQRSD vy la caducidad
de la facultad sancionatoria, conforme a la normativa vigente.

2. Imponer las sanciones y medidas que correspondan, de conformidad con las
normas legales, las personas naturales o juridicas que desarrollen
actividades de vigilancia y seguridad privada sin la debida autorizacion, o
que incumplan las normas legales o reglamentarias.

3. Actualizar el mapa de riesgos del proceso, de acuerdo con las falencias
detectadas durante el ejercicio de auditoria.

4. Revisar las actas de visita que generan los inspectores, las cuales deben ser
claras y legibles para garantizar una correcta comprension de los eventos y
acciones ocurridas.

5. Realizar las visitas de verificacion dentro de los plazos establecidos en el
procedimiento.

6. Asignar personal idoneo con las competencias necesarias para la gestion de
los procesos, lo cual es esencial para alcanzar los objetivos establecidos.

7. Ajustar el procedimiento para implementar el registro electrénico de la
informacién recopilada durante las visitas de inspeccion, con el fin de reducir
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los errores manuales en el diligenciamiento de actas y facilitar la
comprension de los datos.

8. Los profesionales y contratistas asignados al Grupo de Sanciones deben
contribuir a la elaboracion de los expedientes en formato fisico.

9. Implementar controles que contribuyan a optimizar el proceso
sancionatorio.

10.Garantizar el aseguramiento de la gestidn corresponde al lider del proceso,
de acuerdo con las situaciones evidenciadas en el muestreo aleatorio, toda
vez que no es posible evaluar el total del universo de los registros que se
tramitan en las unidades auditables.

11.Evitar la rotacién del personal que pueda afectar negativamente la
operatividad de los procesos.

El anterior informe relacionado se encuentra socializado a los miembros del comité
y se encuentra publicado en el link de transparencia de la pagina web institucional.

< Auditoria contratos prestacion servicios profesionales segundo
semestre vigencia 2023 y primer semestre 2024,

Como resultado de la verificacion y evaluacion al proceso de Gestion Contractual
(contratos de prestacién de servicios), se identificaron observaciones para
fortalecer el control interno de la Supervigilancia. Concluidos los analisis de
Auditoria Interna, se destacan las siguientes observaciones u hallazgos:

Hallazgo 1: Diferencias entre las actividades especificas de los estudios
previos, frente a las obligaciones especificas referenciadas en el
clausulado.

Condicion: Debilidades en la elaboracion de los documentos precontractuales y
contractuales por deficiencias en la estructuracidén del proceso contractual, donde
se observa la elaboracién de estudios previos que no coinciden con el clausulado
del contrato.

Criterios: Decreto 1082 de 2015-, dispone en el articulo 2.2.1.1.2.1.1. Los
estudios y documentos previos son el soporte para elaborar el proyecto de pliegos,
los pliegos de condiciones y el contrato. Estos deben permanecer a disposicién del
publico durante el desarrollo del Proceso de Contratacion y contener los siguientes
elementos, ademas de los indicados para cada modalidad de seleccion: (...) 2. El
objeto a contratar, con sus especificaciones, las autorizaciones, permisos y
licencias requeridos para su ejecucion, y cuando el contrato incluye disefio y
construccién, los documentos técnicos para el desarrollo del proyecto. (...)
Causas: Ausencia de controles para la estructuracion adecuada de documentos
precontractuales. Debilidad en la elaboracién de los estudios previos y clausulados
de la contratacién. Utilizacidn de plantillas de donde se realiza un copiar-pegar que
genera errores en la transcripcion de la informacién.

Consecuencias: Posibilidad de riesgo reputacional en el entendido que los
documentos previos fundamentan las condiciones que la entidad estatal exige en
su proceso de contratacion.

Hallazgo 2 Aportes a seguridad social con un IBC inferior al 40% del valor
mensual del contrato.

Condicién: Aportes a seguridad social con un IBC inferior al 40% del valor
mensual del contrato.

Criterios: Ley 1122 de 2007. Articulo 18°. Aseguramiento de los
independientes contratistas de prestacion de servicios. Los independientes
contratistas de prestacion de servicios cotizaran al Sistema General de Seguridad
Social en Salud el porcentaje obligatorio para salud sobre una base de la cotizacion
maxima de un 40% del valor mensualizado del contrato. El contratista podra
autorizar a la entidad contratante el descuento y pago de Ia,cotizacién sin que ello
genere relacion laboral. (...) Decreto1273 de 2018. ARTICULO 1. Modifiquese
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el articulo 2.2.1.1.1.7 del Decreto 780 de 2016, Unico Reglamentario del Sector
Salud y Proteccién Social, el cual quedara asi:

"ARTICULO 2.2.1.1.1.7 Pago de cotizaciones de los trabajadores
independientes al Sistema de Seguridad Social Integral. El pago de las
cotizaciones al Sistema de Seguridad Social Integral de los trabajadores
independientes se efectuara mes vencido, por periodos mensuales, a través de la
Planilla Integrada de Liquidacion de Aportes (PILA) y teniendo en cuenta los

ingresos percibidos en el periodo de cotizacion, esto es, el mes anterior.

(eer) i
Ley 1150 de 2007. ARTICULO 23. DE LOS APORTES AL SISTEMA DE

SEGURIDAD SOCIAL. El inciso segundo y el paragrafo 1o del articulo 41 de la
Ley 80 quedaran asi:

(...) Para la ejecucion se requerira de la aprobacién de la garantia y de la existencia
de las disponibilidades presupuestales correspondientes, salvo que se trate de la
contratacion con recursos de vigencias fiscales futuras de conformidad con lo
previsto en la ley organica del presupuesto. El proponente y el contratista deberan
acreditar que se encuentran al dia en el pago de aportes parafiscales relativos al
Sistema de Seguridad Social Integral, asi como los propios del Sena, ICBF y Cajas
de Compensacion Familiar, cuando corresponda.

PARAGRAFO 1. El requisito establecido en la parte final del inciso segundo de
este articulo, deberd acreditarse para la realizacién de cada pago derivado del
contrato estatal.

El servidor publico que sin justa causa no verifique el pago de los aportes

a que se refiere el presente articulo, incurrira en causal de mala conducta,
que sera sancionada con arreglo al régimen disciplinario vigente.

Causas: Ausencia de controles en el ejercicio de la supervisién contractual, por
omisién del del procedimiento PRO-GC0O-360-006.

Ausencia de controles e incumplimiento del procedimiento de pagos PRO-GFI-
320-017 por parte del Profesional de Gestion Financiera.

Consecuencias: Posibilidad de riesgo legal por omisién en el ejercicio de la
funcién de supervisién contractual.

Posibilidad de afectacién reputacional por inadecuada supervision de contratos.
Posibilidad de riesgo de apertura de procesos disciplinarios al supervisor del
contrato.

Hallazgo 3 Omision de aportes al Sistema de Seguridad Social, referente
a la utilizacion de una misma planilla para dos periodos de pago.

Condicidn: Se observd el uso de la planilla 1057968127 para los pagos de
noviembre y diciembre, situacidon que ocasiona omision de aportes al Sistema de
Seguridad Social, referente a la utilizacion de una misma planilla para dos periodos
de pago.

Criterios: Ley 1122 de 2007. Articulo 18°. Aseguramiento de los
independientes contratistas de prestacion de servicios. Los independientes
contratistas de prestacion de servicios cotizaran al Sistema General de Seguridad
Social en Salud el porcentaje obligatorio para salud sobre una base de la cotizacién
maxima de un 40% del valor mensualizado del contrato. El contratista podra
autorizar a la entidad contratante el descuento y pago de la cotizacion sin que ello
genere relacién laboral. (..) CLAUSULADO CDPS. CLAUSULA PRIMERA-
PARAGRAFO I: Entregar cuenta de cobro mensual con su respectiva planilla de
pago. Para la Gltima cuenta de cobro, se debe presentar la planilla de pago
de seqguridad social correspondiente al Gltimo mes de contrato una vez se
realicé dicho pago, de lo contrario sera reportado ante la UGPP
CLAUSULADO CDPS. CLAUSULA- SEGUNDA PARAGRAFO I: En todo caso, los
pagos se realizaran previa certificacion de cumplimiento a satisfaccion expedida
por el supervisor del contrato, una vez acreditado por el futuro contratista, que se
encuentra al dia en el pago de los aportes parafiscales relativos al sistema de
seguridad social integral, asi como los propios del Sena, ICBF y cajas de
compensacion familiar, cuando corresponda, conforme al articulo 23 de la Ley
1150 de 2007 y se hara previa disposicién de giros de PAC.
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Causas: Ausencia de controles en el ejercicio de la supervisiéon contractual, por
omision del punto 6 del procedimiento PRO-GCO-360-006.

Ausencia de controles e incumplimiento del procedimiento de pagos PRO-GFI-
320-017 por parte del Profesional de Gestion Financiera.

Consecuencias: Posibilidad de riesgo legal por omisién en el ejercicio de la
funcidén de supervisién contractual.

Hallazgo 4 Vulneracion del principio de publicidad por omision del cargue
de los documentos de ejecucion contractual en la plataforma SECOP I1.

Condiciéon: Omisién en la publicacién de los soportes de ejecucion de las
actividades contractuales realizadas, las cuales fueron relacionadas en el informe
de certificacion de supervision, sin embargo, no reposan en SECOP II.

Criterios: Articulo 2.2.1.1.1.7.1 del Decreto 1082 de 2015, el cual sefala
“Publicidad en el SECOP. La Entidad Estatal esta obligada a publicar en el SECOP
los Documentos del Proceso y los actos administrativos del Proceso de
Contratacién, dentro de los tres (3) dias siguientes a su expedicion, (...)"”, asi como
lo sefialado en la Directiva 039 del 24 de diciembre de 2022 de la Procuraduria
General de la Nacidn, la cual exhorta a las entidades a:

“1. Cumplir con lo dispuesto en las disposiciones constitucionales y legales sobre
la publicacion de la informacion de los procesos de contratacion a través de los
cuales se ejecutan los recursos publicos, sin importar el régimen legal aplicable o
la naturaleza juridica de la entidad. 2. Garantizar la integridad y la calidad de los
datos publicados, en todas las etapas del proceso de contratacion, desde la
planeacion, seleccién, contratacidon, ejecucién y hasta la liquidacion o el
vencimiento de las garantias, lo que ocurra mas tarde. 3. Promover y generar una
cultura de transparencia, publicando y divulgando los documentos que plasman la
actividad contractual, de forma rutinaria y proactiva, en los plazos previstos en la
normativa.”.

CLAUSULADO CDPS. CLAUSULA PRIMERA PARAGRAFO II: Para el
cumplimiento de las obligaciones atras indicadas, el contratista debe allegar las
respectivas evidencias donde se indique las acciones adelantas como
Actas, Listas de Asistencia, Fotos, Videos, Informes; entre otras,
quedando constancia de las mismas en el SECOP II

Causas: -Debilidades en la supervisidn contractual.

-Ausencia de controles e incumplimiento del procedimiento de pagos PRO-GFI-
320-017 por parte del Profesional de Gestion Financiera.

Consecuencias: Posibilidad de riesgo de afectacion reputacional ante la omisién
de publicacidon en SECOP II.

Posibilidad de riesgo de sanciones por el ente de control, debido a la falta de
publicidad de la informacidn por vulneracion del principio de transparencia y acceso
a la informacioén.

Hallazgo 5 Vulneracion del principio de planeacion en la contratacion
estatal.

Condicidon: Los contratos relacionados fueron suscritos y terminados
anticipadamente en el mes de enero, reflejando debilidades en la planeacion
contractual, ya que la justificacion para terminar anticipadamente dichos contratos
consistié en que: (...) “el Supervisor del contrato, solicita la terminacion anticipada
del contrato, teniendo en cuenta que una vez revisado el perfil del (la) contratista
y de la necesidad que presenta el area de la superintendencia; se evidencia que
se requiere ampliar el tiempo de ejecucidon del contrato, con el fin de realizar una
gestion continua y efectiva en aras de generar el cumplimiento de la mision de la
entidad. Adicional a lo anterior, la entidad también pudo determinar que cuenta
con la disponibilidad presupuestal que soportan las respectivas contrataciones por
mayor tiempo de ejecucion” (...).

Criterios: Ley 80 de 1993, articulo 26 Principio de responsabilidad: 10. Los
servidores publicos estan obligados a buscar el cumplimiento de los fines de la
contratacion, a vigilar la correcta ejecucion del objeto contratado y a proteger los
derechos de la entidad, del contratista y de los terceros que puedan verse
afectados por la ejecucion del contrato.
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Sentencia 07001-23-31-000-1999-00546-01(21489) Principio de
planeacion. El deber de planeacién, en tanto manifestacion del principio de
economia, tiene por finalidad asegurar que todo proyecto esté precedido de los
estudios de orden técnico, financiero y juridico requeridos para determinar su
viabilidad econdmica y técnica y asi poder establecer la conveniencia o no del
objeto por contratar; si resulta o no necesario celebrar el respectivo negocio
juridico y su adecuacion a los planes de inversidon, de adquisicién o compras,
presupuesto y ley de apropiaciones, segun el caso;

Causas: Ausencia de analisis y planeacion desde los puntos de vista Legal,
Juridico, financiero y logistico.

Consecuencias: Posibilidad de riesgo de afectacidon reputacional por vulneracion
del principio de responsabilidad y planeacién de la contratacién estatal.

Conclusiones:

1. Respecto a las etapas contractuales de algunos de los contratos auditados,
se evidencio un cumplimiento relativo, toda vez, que se aprecian debilidades
en lo referente a publicidad, soportes de la supervision, soportes para el
pago de las obligaciones, entre otros.

2. Como resultado de la evaluacion al proceso de contratacion de la entidad,
se establecieron 5 hallazgos, con el propdsito de contribuir al mejoramiento
continuo de los procesos de la Superintendencia de Vigilancia y Seguridad
Privada.

3. La auditoria se realizé con técnica de muestreo, lo que significa que no todos
los hallazgos han sido detectados, ni que aquellas partes no revisadas no
presenten debilidades o incumplimiento de los criterios. Por lo anterior, la
Supervigilancia y las dependencias que la componen son responsables de
establecer y mantener un adecuado Sistema de Control Interno y de
prevenir posibles irregularidades, de acuerdo con lo establecido en el Modelo
Integrado de Planeacion y Gestidon MIPG.

Recomendaciones:

Desde el rol de enfoque hacia la prevencién, la Oficina de Control Interno producto
de la evaluacion realizada presenta las siguientes recomendaciones con alcance
preventivo, como apoyo a la alta direccién de la entidad, y con el fin de dar un
aporte significativo a la mejora institucional:

1. Implementar mecanismos de revision a los documentos contractuales en los
gue interviene el proceso, encaminados a fortalecer los controles existentes
para las etapas pre contractual, contractual y pos contractual, con el fin de
gue estos reflejen una buena planeacion y conlleven a la elaboracion de una
contratacién con el minimo error.

2. Proyectar los estudios previos y clausulados de los contratos, guardando la
coherencia entre si, en el entendido que la satisfaccién de la necesidad de
la entidad, se vera garantizada si se encuentra correctamente delimitado el
objeto, las obligaciones especificas del contratista y demas aspectos
fundamentales de la contratacion de manera uniforme en los diferentes
documentos del proceso.

3. Realizar la medicién, analisis, seguimiento y evaluacién de los contratos de
prestacion de servicios a través de la supervision contractual, con el fin de
monitorear el cumplimiento del objeto contractual y obligaciones
especificas.

4. Fortalecer los procesos de capacitacion y directrices institucionales para el
adecuado manejo y supervision de los contratos de prestacidon de servicios.

5. Actualizar los mapas de riesgos del proceso, incluyendo los riesgos
identificados en el proceso auditor realizado por la OCI.

6. Siendo un requisito legal gestionar la contratacién en la plataforma de
SECOP II, es procedente que los responsables de interactuar en esta,
realicen un analisis, documenten y efectlen acciones correctivas y de
mejora, con la finalidad de completar o ajustar la plataforma SECOP II, asi
como, fortalecer los controles sobre la documentacién administrativa,
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financiera, contable y juridica de los contratos en todas las etapas
contractuales, con el fin de que la informacidon que repose en SECOP II sea
confiable, oportuna y completa.

7. Actualizar en la plataforma SECOP 1II, los contratos que se encuentren
terminados a estado “cerrado” ya que, a la fecha de la auditoria, los mismos
aparecen: “en ejecucion”, lo cual genera desinformacion en el manejo de la
plataforma tanto para un servidor publico, un ciudadano del comun y los
entes de control, quienes pueden revisar la ejecucidon contractual de las
Entidades Publicas, atendiendo las directrices de las Circulares Externas No.
003 y 006 de 2023 expedidas por Colombia Compra Eficiente.

El anterior informe relacionado se encuentra socializado a los miembros del
comité y se encuentra publicado en el link de transparencia de la pagina web
institucional.

B. CONCLUSION:

La Oficina de Control Interno presenta el informe de gestidén correspondiente a la
vigencia 2024, cumpliendo con el Plan Anual de Auditoria aprobado por el Comité
Institucional de Coordinacién de Control Interno.

().
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