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Entidad originadora: Superintendencia de Vigilancia y Sequridad Privada

Fecha (dd/mm/aa): N/A

Por la cual se modifica el Anexo Técnico de Requisitos y
Proyecto de Requerimientos para la Homologacion de los Proveedores del Sistema
Decreto/Resolucion: Integrado de Sequridad en la expedicion de los certificados de aptitud
psicofisica

1. ANTECEDENTES Y RAZONES DE OPORTUNIDAD Y CONVENIENCIA QUE JUSTIFICAN SU
EXPEDICION.

1.1. ANTECEDENTES

La Ley 1119 de 2006 que establecid como requisito para el estudio de las solicitudes de permiso para
tenencia y porte de armas, un certificado médico de aptitud psicofisica para el uso de armas, dentro de los
rangos establecidos por el Ministerio de Defensa Nacional.

El articulo 1° de la Ley 1539 de 2012 establece la obligacion de obtener el certificado de aptitud psicofisica
para el porte y tenencia de armas de fuego con vigencia de un (1) afio a las personas naturales, que sean
vinculadas o que, al momento de entrar a regir la ley hagan parte de los servicios de vigilancia y seguridad
privada (vigilantes, escoltas y supervisores).

El articulo 3° de la Ley 1539 de 2012 dispuso la creacion del Sistema Integrado de Seguridad para la
expedicion del certificado de aptitud psicofisica, el cual, tiene como finalidad garantizar la presencia del
usuario aspirante en el centro o institucion especializada; la realizacion de las pruebas y evaluaciones por
los medios o especialistas; que el certificado se expida desde la ubicacion geografica del centro o instituciéon
especializada; y que dichas pruebas se hagan desde los equipos de computo de los centros o instituciones
especializadas con el fin de evitar un posible fraude en la expedicién del mencionado certificado.

La expedicion del Decreto No. 026 del 12 de enero de 2017”Por el cual se reglamenta el Sistema Integrado
de Seguridad para la expedicion del certificado de aptitud psicofisica previsto en la Ley 1539 de 2012, se
adicionan los Decretos 1070 de 2015y 1079 de 2015, y se dictan otras disposiciones"

La seccién 10 del Capitulo 1° del Titulo 1°, de la Parte 6 del Decreto Unico Reglamentario del Sector
Administrativo de Defensa 1070 de 2015 — Reglamento el Sistema Integrado de Seguridad enunciando que
debera ser implementado en la valoracion médica y expedicién de certificados de aptitud psicofisica para el
porte y tenencia de armas de fuego, previsto en la Ley 1539 de 2012 y determin6 que la Superintendencia
de Vigilancia y Seguridad Privada determinara las condiciones y especificaciones técnicas complementarias
para la homologacién de los proveedores del Sistema Integrado de Seguridad.

La Resolucion No. 20181000021027 del 21 de marzo de 2018 “Por la cual se expide el Anexo Técnico para
la implementacion del Sistema de Control y Vigilancia de la Superintendencia de Vigilancia y Seguridad
Privada, en virtud del Decreto 026 de 2017 del Ministerio de Defensa.” Publicada en el diario oficial No.
50.544 de fecha 23 de marzo de 2018.

La Resolucion No. 20181300066097 del 29 de agosto de 2018 “Por la cual se modifica el Anexo Técnico de
Requisitos y Requerimientos Para la Homologacion de los Proveedores del Sistema Integrado de Seguridad
de que trata la Resolucion No 20181000021027 del 21 de marzo de 2018, publicada en el diario oficial No.
51.521 del 7 de diciembre de 2020. (Se redujeron los requisitos habilitantes de los indicadores financieros de
liquidez y de riesgo).
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El Decreto 1589 de 2021 “Por el cual se adiciona el articulo 2.3.2.2.2.9 y se modifica el articulo 2.3.2.2.3.2.,
del Decreto 1070 de 2015, Unico Reglamentario del Sector Administrativo de Defensa, en el sentido de
establecer las condiciones técnicas y requisitos que deben cumplir las instituciones Prestadoras de Servicios
de Salud - IPS para la practica del examen médico de aptitud psicofisica de las personas naturales
vinculadas a los servicios de vigilancia y seguridad privada que deban portar o tener armas de fuego.

1.2. NECESIDAD

Se identificd la necesidad de modificar los requisitos habilitantes de los indicadores financieros y adicionar
dos (2) indicadores de capacidad organizacional de conformidad con los lineamientos del Decreto 579 del 31
de mayo de 2021 para la homologacion de proveedores del sistema integral de seguridad, con el fin de
contribuir al mejoramiento y reactivacion de la economia que se ha visto afectada considerablemente por
efecto de la Pandemia del COVID 19.

De forma complementaria, se revis6 el Anexo Técnico de Requisitos y Requerimientos para la
Homologacién de los Proveedores del Sistema Integrado de Seguridad, establecido por la resolucion No.
20181000021027 del 21 de marzo de 2018 y modificado por la resolucion No. 20181300066097 del 29 de
agosto de 2018 se establece que el mismo en la parte de requerimientos tecnolégicos no agrupa la
descripcion de los componentes en forma general, al mismo tiempo que en el documento se encuentran
otros componentes (financieros, administrativos, juridicos, estructurales y otros requerimientos) que no
permiten establecer con claridad el componente tecnoldgico. Otro aspecto es que el Anexo Técnico de
Requisitos y Requerimientos para la Homologacion de los Proveedores del Sistema Integrado de Seguridad,
no contemplaba los API del operador homologado y el requerimiento de cédigo QR en los examenes
psicofisicos para los actores del sistema (Ministerio de Defensa Nacional - Comando General de las Fuerzas
Militares - Departamento Control Comercio de Armas, Municiones y Explosivos, Superintendencia de
Vigilancia y Seguridad Privada y Direccion General de Sanidad Militar).

En el mismo analisis se consideré que la implementacion de un Sistema Integrado de Seguridad, hace parte
del sector de Tecnologias de la Informacién el cual debe manejar informacién catalogada como sensible y
de especial proteccién por parte de Estado con el fin de dar cumplimiento a la ley 1539 de 2012 y decreto
268 de 2012 estableciendo protocolos y requisitos tendientes a evitar de manera rigurosa la suplantacion,
falsificacion o cualquier conducta que vaya contra la autenticidad e idoneidad de los certificados de aptitud
psicofisica para el porte y tenencia de armas de fuego para los servicios de vigilancia y seguridad privada,
emitidos por instituciones especializadas previamente homologadas por la Superintendencia de Vigilancia y
Seguridad Privada.

2. AMBITO DE APLICACION Y SUJETOS A QUIENES VA DIRIGIDO
La presente regulacién se dirige a los aspirantes a proveedores del Sistema Integrado de Seguridad
quienesserviran de vaso comunicante entre las Instituciones Especiaizadas Certificadoras y la
Superintendencia de Vigilancia y Seguridad Privada.

3. VIABILIDAD JURIDICA
3.1 Analisis de las normas que otorgan la competencia para la expedicién del proyecto normativo

La secciéon 10 del Capitulo 1° del Titulo 1°, de la Parte 6 del Decreto Unico Reglamentario del Sector
Administrativo de Defensa 1070 de 2015 — Reglamentd el Sistema Integrado de Seguridad enunciando que
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debera ser implementado en la valoracién médica y expedicién de certificados de aptitud psicofisica para el
porte y tenencia de armas de fuego, previsto en la Ley 1539 de 2012 y determiné que la Superintendencia
de Vigilancia y Seguridad Privada determinara las condiciones y especificaciones técnicas complementarias
para la homologacién de los proveedores del Sistema Integrado de Seguridad.

3.2 Vigencia de la ley o norma reglamentada o desarrollada

A la fecha se encuentra vigente la resolucion No. 20181000021027 del 21 de marzo de 2018 “Por la cual se
expide el Anexo Técnico para la implementacion del Sistema de Control y Vigilancia de la Superintendencia
de Vigilancia y Seguridad Privada, en virtud del Decreto 026 de 2017 del Ministerio de Defensa” y la
resolucién No. 20181300066097 del 29 de agosto de 2018“Por la cual se modifica el Anexo Técnico de
Requisitos y Requerimientos Para la Homologacion de los Proveedores del Sistema Integrado de Seguridad
de que trata la Resolucion No. 20181000021027 del 21 de marzo de 2018 , expedidas por la
Supervigilancia.

3.3. Disposiciones derogas, subrogadas, modificadas, adicionadas o sustituidas
El presente Proyecto Regulatorio pretende derogar las Resoluciones 20181000021027 del 21 de marzo de
2018 y Resolucion No. 20181300066097 del 29 de agosto de 2018, no obstnte lo anterior, las mismas se

encuentran vigentes.

3.4 Revisidon y andlisis de la jurisprudencia que tenga impacto o sea relevante para la expedicién del
proyecto normativo (érganos de cierre de cada jurisdiccion)

Como quiera que la Superintendencia de Vigilancia y Seguridad Privada aun no ha Homologado ningun
Prooveedor del Sistema Integrado de Seguridad, no se han emitido actos susceptibles de ser demandados
en inter’res particular.
En el mismo sentido se efectudé un estudio a efectos de determinar si existieron demandas en contra de las
Resoluciones expedidas por la Superintendencia de Vigilancia en reglacion con el Sistema Integrado de
Seguridad y no fueron hallados resultados.

3.5 Circunstancias juridicas adicionales

No existen circunstancias juridicas adicionales

4. IMPACTO ECONOMICO (Si se requiere)

No se genera un impacto econémico medible en abstracto, en tanto este Proyecto de Regulacion busca
establecer las condiciones técnicas para la Homologacion del Sistema Integrado de Seguridad.

Dicha habilitacion legal no impacta econémicamente al Sector ni implica la generaciéon o creacion de costos
en cabeza de los vigilados, toda vez que los aspirantes son terceros que deberan contar con la
infraestructura y requerimientos tecnoldgicos establecidos en el proyecto de regulacion.

5. VIABILIDAD O DISPONIBILIDAD PRESUPUESTAL (Si se requiere)

El Proyecto de Regulacion no genera impacto presupuestal, en tanto no implica la erogacion de recursos
publicos.




El futuro Gobierno FORMATO MEMORIA JUSTIFICATIVA

es de todos de Colombia

6. IMPACTO MEDIOAMBIENTAL O SOBRE EL PATRIMONIO CULTURAL DE LA NACION (Si se
requiere)

No se genera impacto ambiental o sobre el patrimonio cultural de la Nacion, es decir, no existe ningun tipo
de consecuencia, afectacion o cambio con la implementacion del presente Proyecto de Decreto
Reglamentario.

7. ESTUDIOS TECNICOS QUE SUSTENTEN EL PROYECTO NORMATIVO (Si cuenta con ellos)

Se anexan al presente documento:
*Estudio de impacto normativo y
*Ficha técnica de analisis de articulacion de requisitos.

Certificacion de cumplimiento de requisitos de consulta, publicidad y de
incorporacion en la agenda regulatoria X
(Firmada por el servidor publico competente —entidad originadora)

Concepto(s) de Ministerio de Comercio, Industria y Turismo
(Cuando se trate de un proyecto de reglamento técnico o de procedimientos | N/A
de evaluacion de conformidad)

Informe de observaciones y respuestas
(Analisis del informe con la evaluacion de las observaciones de los|X
ciudadanos y grupos de interés sobre el proyecto normativo)

Concepto de Abogacia de la Competencia de la Superintendencia de
Industria y Comercio

(Cuando los proyectos normativos tengan incidencia en la libre competencia
de los mercados)

Concepto de aprobacion nuevos tramites del Departamento Administrativo
de la Funcion Publica N/A
(Cuando el proyecto normativo adopte o modifique un tramite)

Otro
(Cualquier otro aspecto que la entidad originadora de la norma considere | (Marque con una x)
relevante o de importancia)

Aprobo:

LUZ ELENA MORALES MALAVER
Jefe Oficina Asesora Juridica
Superintendencia de Vigilancia y Seguridad Privada (SVSP)

Elaboré: Suni Alejandra Rodriguez Cabrera, abogada, Oficina Asesora Juridica, Superintendencia de Vigilancia y Seguridad Privada.
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Superintendencia de Vigilancia y Seguridad Privada

RESUMEN EJECUTIVO

Para realizar el analisis de impacto normativo —AIN- y fijar las condiciones de Requisitos y
Requerimientos para la homologacion de los proveedores del Sistema Integrado de Seguridad
en la expedicion del certificado de aptitud psicofisica como requisito para el estudio de las
solicitudes de permiso para tenencia y porte de armas dentro de los rangos establecidos por el
Ministerio de Defensa Nacional, la Superintendencia de Vigilancia y Seguridad Privada realizo
consultas a los actores identificados y mesas de trabajo internas con el fin de obtener la
informacion para evaluar los requisitos de orden juridico, administrativo, financiero y los
requerimientos técnicos y tecnoldgicos que deben cumplir aquellos aspirantes a ser
proveedores del Sistema Integrado de Seguridad de que trata la seccion 10 del Capitulo 1° del
Titulo 1°, de la Parte 6 del Decreto 1070 de 2015, Unico Reglamentario del Sector
Administrativo de Defensa.

El presente analisis de impacto normativo — AIN se realizé6 considerando los lineamientos
establecidos en la guia metodoldgica para la elaboracién de analisis de impacto normativo
(AIN) del Departamento Nacional de Planeacion en su version 2.0 de marzo de 2021. El tipo
de analisis realizado es de analisis de impacto normativo completo haciendo referencia al
Decreto 1468 de 2020 que consta de siete (7) etapas (Definicion del problema, definicion de
objetivos, seleccion de alternativas, analisis y evaluacion de alternativas, eleccién de la mejor
alternativa, disefio de la implementacion y del monitoreo y la Consulta Publica) que inicia con
la definicion del problema hasta la consulta publica final del analisis de impacto normativo —
AIN. Se precisa que se realiza un analisis de impacto normativo — AIN completo, por cuanto se
va a modificar una regulacion ya existente, en relacion a las normas expedidas por la
Superintendencia de Vigilancia y Seguridad Privada para la homologacion de los proveedores
del Sistema Integrado de Seguridad.

En la formulacion del proyecto de resolucion “Por la cual se modifica el Anexo Técnico de
Requisitos y Requerimientos para la Homologacion de los Proveedores del Sistema Integrado
de Seguridad en la expedicién de los certificados de aptitud psicofisica’ se consideraron las
normas que regulan el estudio de las solicitudes de permiso para tenencia y porte de armas, la
obtencion del certificado de aptitud psicofisica, la creacién del Sistema Integrado de Seguridad
y las condiciones técnicas de requisitos y requerimientos para la homologacion de los
proveedores del Sistema Integrado de Seguridad las cuales se describen a continuacion :

La Ley 1119 de 2006 que establecid como requisito para el estudio de las solicitudes de
permiso para tenencia y porte de armas, un certificado médico de aptitud psicofisica para el
uso de armas, dentro de los rangos establecidos por el Ministerio de Defensa Nacional.

El articulo 1° de la Ley 1539 de 2012 establece la obligacién de obtener el certificado de
aptitud psicofisica para el porte y tenencia de armas de fuego con vigencia de un (1) afio a las
personas naturales, que sean vinculadas o que, al momento de entrar a regir la ley hagan
parte de los servicios de vigilancia y seguridad privada (vigilantes, escoltas y supervisores).

El articulo 3° de la Ley 1539 de 2012 dispuso la creacion del Sistema Integrado de Seguridad
para la expedicion del certificado de aptitud psicofisica, el cual, tiene como finalidad garantizar
la presencia del usuario aspirante en el centro o institucion especializada; la realizacion de las
pruebas y evaluaciones por los medios o especialistas; que el certificado se expida desde la
ubicacién geografica del centro o institucion especializada; y que dichas pruebas se hagan
desde los equipos de computo de los centros o instituciones especializadas con el fin de evitar
un posible fraude en la expedicion del mencionado certificado.

La expedicion del Decreto No. 026 del 12 de enero de 2017"Por el cual se reglamenta el
Sistema Integrado de Seguridad para la expedicion del certificado de aptitud psicofisica
previsto en la Ley 1539 de 2012, se adicionan los Decretos 1070 de 2015 y 1079 de 2015, y
se dictan otras disposiciones"

La seccion 10 del Capitulo 1° del Titulo 1°, de la Parte 6 del Decreto Unico Reglamentario del
Sector Administrativo de Defensa 1070 de 2015 — Reglamentd el Sistema Integrado de
Seguridad enunciando que deberd ser implementado en la valoracion médica y expedicién de
certificados de aptitud psicofisica para el porte y tenencia de armas de fuego, previsto en la
Ley 1539 de 2012 y determin6é que la Superintendencia de Vigilancia y Seguridad Privada
determinara las condiciones vy especificaciones técnicas complementarias para la
homologacion de los proveedores del Sistema Integrado de Seguridad.
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La Resolucion No. 20181000021027 del 21 de marzo de 2018 “Por la cual se expide el Anexo
Técnico para la implementacion del Sistema de Control y Vigilancia de la Superintendencia de
Vigilancia y Segquridad Privada, en virtud del Decreto 026 de 2017 del Ministerio de Defensa.”
Publicada en el diario oficial No. 50.544 de fecha 23 de marzo de 2018.

La Resolucion No. 20181300066097 del 29 de agosto de 2018 “Por la cual se modifica el
Anexo Técnico de Requisitos y Requerimientos Para la Homologacion de los Proveedores del
Sistema Integrado de Seguridad de que trata la Resolucion No 20181000021027 del 21 de
marzo de 20187, publicada en el diario oficial No. 51.521 del 7 de diciembre de 2020. (Se
redujeron los requisitos habilitantes de los indicadores financieros de liquidez y de riesgo).

El Decreto 1589 de 2021 “Por el cual se adiciona el articulo 2.3.2.2.2.9 y se modifica el articulo
2.3.2.2.3.2., del Decreto 1070 de 2015, Unico Reglamentario del Sector Administrativo de
Defensa, en el sentido de establecer las condiciones técnicas y requisitos que deben cumplir
las instituciones Prestadoras de Servicios de Salud - IPS para la practica del examen médico
de aptitud psicofisica de las personas naturales vinculadas a los servicios de vigilancia y
seguridad privada que deban portar o tener armas de fuego.

De acuerdo con el analisis realizado en el AIN se identificé la necesidad de modificar los
requisitos habilitantes de los indicadores financieros y adicionar dos (2) indicadores de
capacidad organizacional de conformidad con los lineamientos del decreto 579 del 31 de mayo
de 2021 para la homologacion de proveedores del sistema integral de seguridad, con el fin de
contribuir al mejoramiento y reactivacion de la economia que se ha visto afectada
considerablemente por efecto de la Pandemia del COVID 19.

De forma complementaria, se reviso el Anexo Técnico de Requisitos y Requerimientos para la
Homologacién de los Proveedores del Sistema Integrado de Seguridad, establecido por la
resolucion No. 20181000021027 del 21 de marzo de 2018 y modificado por la resolucion No.
20181300066097 del 29 de agosto de 2018 se establece que el mismo en la parte de
requerimientos tecnolégicos no agrupa la descripcion de los componentes en forma general,
al mismo tiempo que en el documento se encuentran otros componentes (financieros,
administrativos, juridicos, estructurales y otros requerimientos) que no permiten establecer con
claridad el componente tecnoldgico. Otro aspecto es que el Anexo Técnico de Requisitos y
Requerimientos para la Homologacion de los Proveedores del Sistema Integrado de
Seguridad, no contemplaba los API del operador homologado y el requerimiento de codigo QR
en los examenes psicofisicos para los actores del sistema (Ministerio de Defensa Nacional -
Comando General de las Fuerzas Militares - Departamento Control Comercio de Armas,
Municiones y Explosivos, Superintendencia de Vigilancia y Seguridad Privada y Direccion
General de Sanidad Militar).

Por lo anteriormente expuesto, se elabord una ficha técnica para el Sistema Integrado de
Seguridad para la expedicion de certificados de aptitud psicofisica, indicando los aspectos que
corresponden al componente tecnolodgico y en el cual se especifica con claridad los items del
componente, su descripcion y requerimientos y son los siguientes: Descripcion general,
compatibilidad, software de gestidon, sistema de gestion de calidad, base de datos,
redundancia, mesa de ayuda, registro del pago de la evaluacion médica, validaciéon del pago
de la evaluacion meédica, asignacion de citas para usuarios particulares, comparacion
biométrica dactilar, lectores de codigo de barras de dos dimensiones (2D), registro fotografico,
dispositivos digitalizadores de firmas , lector biométrico de huella dactilar, inscripcién de las
instituciones autorizadas para expedir los certificados de aptitud psicofisica, personas que
deben interactuar con el sistema, firma digital, estampa de tiempo, geolocalizacion o geo
referenciacion, certificacion de equipos de evaluacion, envio de reportes y los requisitos de
seguridad de la informacion teniendo en cuenta que se asegure la Disponibilidad, Integridad y
Confidencialidad de la misma.

La Superintendencia de Vigilancia y Seguridad Privada, al realizar un estudio de los actos y
aspectos enunciados, encuentra necesario establecer un nuevo Anexo Técnico de Requisitos
y Requerimientos para la Homologacion de los Proveedores del Sistema Integrado de
Seguridad y derogar las Resoluciones No. 20181000021027 del 21 de marzo de 2018 y No.
20181300066097 del 29 de agosto de 2018.

El presente Analisis de Impacto Normativo busca que la regulacion normativa para la
Homologacién de los Proveedores del Sistema Integrado de Seguridad en la expedicion de los
certificados de aptitud psicofisica, cuente con requisitos habilitantes idoneos para el control y
acceso a la informacion del Sistema Integrado de Seguridad por parte de los diferentes
actores del sistema.
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Por ser el Sistema Integrado de Seguridad, parte del sector de Tecnologias de la Informacion
en el presente AIN se sefialan algunos aspectos generales del sector de Tl, basados en
estudio realizado por el MINTIC al afio 2015 (ultimo disponible) e informacion obtenida del
Observatorio Tl del MINTIC.

Finalmente en el AIN, se establecen unas conclusiones que permitan identificar si el proyecto
regulatorio, limita o no la libre competencia econdmica en el sector de Tl objeto de
intervencion.

1. Definicion del problema
a) Situacion actual

A la fecha se encuentra vigente la resolucién No. 20181000021027 del 21 de marzo de 2018
“Por la cual se expide el Anexo Técnico para la implementacion del Sistema de Control y
Vigilancia de la Superintendencia de Vigilancia y Seguridad Privada, en virtud del Decreto 026
de 2017 del Ministerio de Defensa” y la resolucion No. 20181300066097 del 29 de agosto de
2018“Por la cual se modifica el Anexo Técnico de Requisitos y Requerimientos Para la
Homologaciéon de los Proveedores del Sistema Integrado de Seguridad de que trata la
Resolucion No. 20181000021027 del 21 de marzo de 2018 , expedidas por la Supervigilancia.
La entidad tiene la obligacion de determinar las condiciones y especificaciones técnicas para
la homologacion de los proveedores del Sistema Integrado de Seguridad.

La resolucion No. 20181000021027 del 21 de marzo de 2018 mediante la cual se expide el
Anexo Técnico para la implementacion del Sistema Integrado de Seguridad de que trata la Ley
1539 de 2012, reglamentada por el Decreto 026 del 12 de enero de 2017” proferida por el
Ministerio de Defensa y el Ministerio de Transporte, establece en el anexo Unico y que hace
parte integral de la resolucion los lineamientos y condiciones que deberan acreditar y cumplir
las Instituciones Especializadas que certifican la aptitud psicofisica para el porte y tenencia de
armas de fuego, asi como las personas juridicas que aspiren a ser proveedores del Sistema
Integrado de Seguridad, las cuales previa evaluacion satisfactoria, y posterior homologacién
y/o autorizacion por parte de la Superintendencia de Vigilancia y Seguridad Privada estaran
habilitadas para prestar el servicio del sistema de seguridad.

La Resolucion No. 20181300066097 del 29 de agosto de 2018 “Por la cual se modifica el
Anexo Técnico de Requisitos y Requerimientos Para la Homologacién de los Proveedores del
Sistema Integrado de Seguridad de que trata la Resolucion No 20181000021027 del 21 de
marzo de 2018, modifico el literal E, del numeral 4.5. REQUISITOS FINANCIEROS del anexo
técnico para la implementacion del Sistema integrado de seguridad de que trata la Ley 1539
de 2012, reglamentado por el Decreto 26 del 12 de enero 2017, en reducir el indicador de
LIQUIDEZ de >=2.0 a >=1.3 y DE RIESGO DE >=2.0a<1.3.

EL grupo de recursos financieros de la Supervigilancia, mediante memorando
N0.20213200082553 del 6 de agosto de 2021 dirigido a la Oficina Asesora Juridica, realiz6é un
analisis de los indicadores financieros y de capacidad organizacional de los requisitos
financieros habilitantes para la homologacion de proveedores del Sistema Integrado de
Seguridad de acuerdo a lo enunciado en el decreto 579 del 31 de mayo de 2021, "Por el cual
se sustituyen los paragrafos transitorios del articulo 2.2.1.1.1.5.2., el paragrafo transitorio 1 del
articulo 2.2.1.1.1.5.6., asi como el paragrafo transitorio del articulo 2.2.1.1.1.6.2., del Decreto
1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional, para
que los proponentes acrediten el mejor indicador financiero y organizacional de los ultimos 3
anos, con el fin de contribuir a la reactivaciéon econémica”.

En el mismo analisis se consideré que la implementacion de un Sistema Integrado de
Seguridad, hace parte del sector de Tecnologias de la Informacion el cual debe manejar
informacion catalogada como sensible y de especial proteccion por parte de Estado con el fin
de dar cumplimiento a la ley 1539 de 2012 y decreto 268 de 2012 estableciendo protocolos y
requisitos tendientes a evitar de manera rigurosa la suplantacion, falsificacion o cualquier
conducta que vaya contra la autenticidad e idoneidad de los certificados de aptitud psicofisica
para el porte y tenencia de armas de fuego para los servicios de vigilancia y seguridad
privada, emitidos por instituciones especializadas previamente homologadas por la
Superintendencia de Vigilancia y Seguridad Privada.
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Sectores de Tecnologias de la Informacion

Durante el 2021, |a falta de liquidez ha sido un gran problema para el gobierno, las empresas y
los hogares y este ha sido el principal objetivo de las politicas monetaria y financiera. En
términos generales el Banco de la Republica ha reducido de manera oportuna la tasa de
interés y ha inyectado liquidez permanente a la economia realizando compras de titulos de
deuda publica y privada.

La evolucion de la cartera se encuentra cediendo terreno y registré un crecimiento

Anual de 6,1% en septiembre de 2020, frente a tasas cercanas al 12% al cierre del

primer trimestre. Por su parte la cartera vencida aumenta 13%, sin embargo, el indicador de
cartera vencida como porcentaje del total de la cartera se mantiene en niveles manejables
(4.7%) y las entidades de crédito han aprovisionado ampliamente las deudas de mayor riesgo.
De todas maneras, la solidez del sistema financiero también tiene que ser un objetivo
prioritario, en la actual coyuntura del sector empresarial que busca diversas ayudas para
lograr en el corto plazo su reactivacion, y con esto generar puestos de trabajo, necesarios
para todos los sectores de la economia.

El sector publico no ha sido ajeno a la actual situacion de las empresas y para el desarrollo de
sus procesos contractuales, debe implementar indicadores financieros que permitan el
concurso en franca lid de la mayoria de empresas que presten determinado tipo de servicios y
para el caso en particular actividades relacionadas con el sector de las tecnologias de la
informacion Tl, en procura de contribuir al mejoramiento y reactivacion dela economia que se
ha visto afectada

considerablemente por efecto de la Pandemia generada por el COVID 19.

Para el analisis de los indicadores financieros se tomé como fuente de informacién la base de
datos del Sistema Integrado de Informacién Societaria - SIIS de la Superintendencia de
Sociedades correspondiente a la vigencia 2019, (ultimo informe), donde se visualizan las
principales actividades relacionadas con el cédigo ClIU, adoptada para Colombia, con el fin de
conocer el comportamiento empresarial y determinar asi los indicadores financieros y de
capacidad organizacional minimos requeridos vigencia 2019. (Ultimo afio de informacién).

El Decreto 1082 de 2015 y el Manual de Colombia Compra Eficiente definen los indicadores
que se deben tener en cuenta para realizar un analisis financiero adecuado a las empresas,
entre ellos se destacan los siguientes:

. indice de Liquidez = Activo Corriente / Pasivo Corriente

. indice de Endeudamiento = Pasivo Total / Activo Total

. Rentabilidad sobre patrimonio = Utilidad Operacional / Patrimonio

. Rentabilidad sobre activos = Utilidad Operacional / Activo Total

. Razon de cobertura de intereses = Utilidad Operacional / Gastos de Intereses
. Capital de Trabajo

OO WN -~

Acorde a los lineamientos del decreto 1082 de 2015 y el Manual de Colombia Compra
eficiente para la definicion de los indicadores y los indicadores reportados de los sectores de
servicios informaticos y el sector de servicios de informacién y con el fin de tener dentro del
proceso niveles financieros Optimos y saludables de los posibles oferentes se establecen
como requisitos habilitantes los siguientes indicadores financieros y de capacidad
organizacional:

1. Liquidez Activo Corriente / Pasivo Corriente, el cual determina la capacidad que
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tiene un solicitante para cumplir con sus obligaciones de corto plazo. A mayor indice de
liquidez, menor es la probabilidad de que el solicitante incumpla sus obligaciones de corto
plazo.

2. Nivel de Endeudamiento Pasivo Total / Activo Total, el cual determina el grado de
endeudamiento en la estructura de financiacién del solicitante. A mayor indice de
endeudamiento, mayor es la probabilidad del solicitante de no poder cumplir con sus pasivos.

3. Razdén de Cobertura de Intereses. (Utilidad Operacional / Gastos de Intereses), el cual
refleja la capacidad del solicitante de cumplir con sus obligaciones financieras. A mayor
cobertura de intereses, menor es la probabilidad de que el solicitante incumpla sus
obligaciones financieras.

4. Rentabilidad del Activo. (Utilidad Operacional / Activo Total), el cual determina la
rentabilidad de los activos del solicitante, es decir, la capacidad de generacion de

utilidad operacional por cada peso invertido en el activo. A mayor rentabilidad sobre activos,
mayor es la rentabilidad del negocio y mejor la capacidad organizacional del solicitante.

5. Rentabilidad del Patrimonio. (Utilidad Operacional / Patrimonio), el cual determina la
rentabilidad del patrimonio del solicitante, es decir, la capacidad de generacion de utilidad
operacional por cada peso invertido en el patrimonio. A mayor rentabilidad sobre el patrimonio,
mayor es la rentabilidad de los accionistas y mejor la capacidad organizacional del solicitante.

6. Capital de Trabajo. (Activo corriente - Pasivo corriente), este indicador representa la liquidez
operativa del solicitante, es decir el remanente del solicitante luego de liquidar sus activos
corrientes (convertirlos en efectivo) y pagar el pasivo de corto plazo. Un capital de trabajo
positivo contribuye con el desarrollo eficiente de la actividad econémica del solicitante.

Indicadores y requisitos de capacidad financiera y de capacidad organizacional

indice de liguidez gf:itrl:irgnte Corriente/Pasivo mayor o igual a 1.5
indice de Endeudamiento Pasivo Total’Active Total. menor o igual al B0%

Utilidad operacional! Gastos

Razdn de cobertura de intereses de Intereses

mayor o igual a 1.5

Capital de trabajo (Active Comiente - Pasivo |Mayor o igual al 100% del

Carriente) presupuesto oficial.
Rentabilidad del Activo {Utilidad Operacional/Total Activo) Que sea paositiva
Rentabilidad del Patrimonio {Utilidad OperacionalTotal Patrimonio) | Que sea positive

Fuentes: Bases de datos del sistema integrado de informacién societaria SIIS de la SuperSociedades 2019. Informe de balance
2020 perspectivas 2021 ANDI Vicepresidencia de Desarrollo Econémico y Competitividad.

El Anexo Técnico de requisitos y requerimientos para la homologacion de los proveedores del
sistema integrado de Seguridad que forma parte integral de la resolucion No.
20181000021027 del 21 de marzo de 2018, impuso cdmo obligatorios unos requisitos y
requerimientos que en su estructura general se contempla: objeto del anexo técnico, protocolos
de operacion del sistema integrado de seguridad, alcance del documento anexo técnico, requisitos
documentales, documento de manifestacion de interés, documentacion de requisitos, requisitos
juridicos, requisitos administrativos, requisitos financieros, requerimientos  técnicos,
documentacion técnica requerida, requisitos operadores de recaudo, requisitos del operador
tecnoldgico del servicio para la autenticacién biométrica de la registraduria nacional del estado civil
(rec), aspectos técnicos generales, componentes del sistema integrado de seguridad y sus
requerimientos técnicos, sistema de gestion de calidad, referencias normativas o marco legal,
requerimientos generales, requerimientos relativos a la estructura de las entidades especializadas,
los requerimientos para acceder al proceso de evaluacion y certificacion, confidencialidad,
Seguridad, los requerimientos del proceso de certificacion de la aptitud Psicofisica, requerimientos
relativos al proceso de certificacion, proceso de evaluacién, proceso de renovaciéon de la
certificacion, uso de certificados, logos y marcas, requerimientos relativos al sistema de gestion,
implementacion del sistema de gestion de calidad, software de gestion del sistema integrado de
seguridad y visitas de verificacion a los aspirantes a proveedores del sistema integrado de
seguridad.
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b) Problematica identificada
1. Anexo Técnico de requisitos y requerimientos complejo

El Anexo Técnico de requisitos y requerimientos para la homologacion de los proveedores del
sistema integrado de Seguridad que forma parte integral de la resolucion No.
20181000021027 del 21 de marzo de 2018, modificado por la resolucion No. 20181300066097
del 29 de agosto de 2018, presenta un alto grado de complejidad al abarcar en forma extensa
y general los componentes del sistema integrado de seguridad, no permitiendo describir en
forma clara y precisa los requisitos y requerimientos para la homologacién de los proveedores
del sistema integrado de Seguridad.

El Anexo Técnico de requisitos y requerimientos para la homologacion de los proveedores del
sistema integrado de Seguridad que forma parte integral de la resolucion No.
20181000021027 del 21 de marzo de 2018, modificado por la resolucion No. 20181300066097
del 29 de agosto de 2018, no se ajusta a la nueva estructura de ficha técnica elaborada por la
Oficina de Sistemas para el sistema integrado de seguridad para la expedicion de certificados
de aptitud psicofisica, que consolida y mejora el componente técnico del Sistema Integrado
de Seguridad, contemplando los API del operador homologado y el requerimiento de codigo
QR en los examenes psicofisicos para los actores del sistema (Ministerio de Defensa Nacional
- Comando General de las Fuerzas Militares - Departamento Control Comercio de Armas,
Municiones y Explosivos, Superintendencia de Vigilancia y Seguridad Privada y Direccion
General de Sanidad Militar).

2. Estructura del Anexo Técnico de requisitos y requerimientos

El Anexo Técnico de requisitos y requerimientos para la homologacion de los proveedores del
sistema integrado de Seguridad que forma parte integral de la resolucion No.
20181000021027 del 21 de marzo de 2018, modificado por la resolucion No. 20181300066097
del 29 de agosto de 2018, no establece una estructura de componente juridico, técnico y
financiero que permita evaluar de manera eficiente el proceso de homologacion de
proveedores del Sistema Integrado de Seguridad.

3. La definicion de los requisitos de los indicadores financieros no se ajustan a los
indicadores financieros del sector de tecnologias de la informacion

Los indicadores financieros actuales y sus requisitos habilitantes para la homologacion de los
proveedores del Sistema Integrado de Seguridad, no se ajustan a lo establecido en el decreto 579
del 31 de mayo de 2021, "Por el cual se sustituyen los paragrafos transitorios del articulo
2.2.1.1.1.5.2., el paragrafo transitorio 1 del articulo 2.2.1.1.1.5.6., asi como el paragrafo
transitorio del articulo 2.2.1.1.1.6.2., del Decreto 1082 de 2015, Unico Reglamentario del
Sector Administrativo de Planeacion Nacional, para que los proponentes acrediten el mejor
indicador financiero y organizacional de los ultimos 3 afios, con el fin de contribuir a la
reactivacion econémica" que se vio afectada considerablemente por la Pandemia del COVID
19. En consideracion a lo anterior y la situacién actual de los sectores de la economia, el
grupo de recursos financieros de la Superintendencia de Vigilancia y Seguridad Privada
propuso aumentar el indicador de liquidez de >=1.3 a >= 1.5 y aumentar el indicador de
endeudamiento de <= al 65% a <= al 80%. Para el capital de trabajo modificé las condiciones
de un capital de > a $ 2.000.000.000 (dos mil millones de pesos) a un capital del 100% del
presupuesto oficial. Asi mismo consideré adicionar dos (2) indicadores mas de capacidad
organizacional como son: El indicador de rentabilidad del activo y el indicador de rentabilidad
del patrimonio.

4. Criterio de variacion de los indicadores financieros

Los indicadores financieros para el tramite de homologacion de los proveedores del Sistema
Integrado de Seguridad, no tienen un criterio de variacién anual considerando el
comportamiento del sector de las tecnologias de la informacion, generando condiciones
desfavorables para competir en igualdad de requisitos acorde a la situaciéon que puedan
afectar a las empresas participantes en el proceso de homologacion.

C) Causas del problema
1) La reglamentacion Técnica de requisitos y requerimientos vigentes para la homologacién de
los proveedores del Sistema Integrado de Seguridad, presenta un alto grado de complejidad,

al no presentar los requisitos y requerimientos en forma separada por componentes: juridico,
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técnico y un componente financiero. Por otra parte se observa que no incluye algunos
requisitos y requerimientos tecnolodgicos de seguridad de la informaciéon como son:

a) API que debe Exponer el operador homologado

1. Se requiere que por parte del actor homologado para operar en el Sistema Integrado de
Seguridad se exponga un API Rest, que reciba el ID unico del examen psicofisico, y retorne el
JSON con los datos indicados en laTabla Datos Minimos Interoperabilidad. El
API Rest debera estar protegido con protocolo HTTPS y un usuario y clave para su consulta.
Cada actor del sistema debe poder solicitar cambio del usuario y clave del webservice de
acuerdo a sus protocolos internos de seguridad.

2. Adicionalmente el actor homologado para operar en el Sistema Integrado de Seguridad,
debera exponer un segundo API Rest, que reciba el ID unico del examen psicofisico, y retorne
en el cuerpo de la respuesta un JSON con un campo llamado PDF el cual debe contener
serializado el binario del PDF en Base64.

b) Requerimiento de codigo QR en la parte superior derecha del resultado del examen
psicofisico.

Los examenes psicofisicos en formato PDF, deben contener un cédigo QR, el cual sera
conformado por una URLBASE de cada actor homologado + el parametro del ID unico del
examen psicofisico. Al escanear este QR, los actores del sistema (: Ministerio de Defensa
Nacional - Comando General de las Fuerzas Militares - Departamento Control Comercio de
Armas, Municiones y Explosivos, Superintendencia de Vigilancia y Seguridad Privada y
Direccion General de Sanidad Militar) deberan ser dirigidos a la pagina web
del examen psicofisico particular. Esta pagina debe estar protegida con usuario y clave para
cada uno de los actores, bajo ningun motivo podra quedar la informacion expuesta sin los
modelos de autenticacion y autorizacion indicados en este anexo. Una vez autenticado el
usuario, y pasando la validacién que sea un usuario de uno de los actores del Estado, se
debera mostrar tanto el PDF como los metadatos indicados en la tabla Datos Minimos
Interoperabilidad, y demas datos que se hayan capturado durante la realizacion del examen.

2) Los requisitos de los indicadores financieros para la homologacion de los proveedores del
Sistema Integrado de Seguridad, no se establecen de acuerdo al comportamiento anual de los
indicadores financieros del sector de tecnologias de la informacioén, lo cual no permite que los
requisitos financieros establecidos en la norma varien en forma anual y que se establezcan
conforme al comportamiento financiero de las diferentes empresas del sector.

2. Objetivo de la propuesta

Establecer el Anexo Técnico de Requisitos y Requerimientos para la Homologacion de los
Proveedores del Sistema Integrado de Seguridad en la expedicion de los certificados de
aptitud psicofisica (vigilantes, escoltas y supervisores) considerando una estructura de tres (3)
componentes: el componente juridico, el componente técnico y el componente financiero, los
cuales definiran de una forma clara y precisa los requisitos y requerimientos establecidos en
cada componente, a la vez que reflejaran las necesidades de mejoras relativas a cada
componente.

Para la consecucion del objetivo se desarrollaran las siguientes metas:

o Establecer los indicadores y requisitos financieros para la solicitud de homologacién de
los proveedores del Sistema Integrado de Seguridad, a fin de que los mismos se
ajusten al comportamiento de los indicadores financieros del sector de tecnologias de
la informacion.

o Establecer criterios de variacion anual de los indicadores y requisitos financieros
conforme al comportamiento de los indicadores financieros del sector de tecnologias
de la informacion.

e Contar con una ficha técnica del Sistema Integrado de Seguridad para la expedicion de
certificados de aptitud psicofisica y que incluya mejoras en el sistema de seguridad de
la informacion. La ficha técnica debe contemplar los requerimientos técnicos
y tecnolégicos que deben cumplir los aspirantes a proveer el sistema integrado de
seguridad previsto por la Ley 1539 de 2012, Ley 1119 de 2006, decreto 0738 DE
2013 y decreto 26 de 2017 para garantizar la presencia del usuario aspirante en la
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institucion especializada, la realizacion al usuario aspirante de las pruebas y
evaluaciones por los médicos o especialistas, que el certificado se expida desde la
ubicacion geografica de la institucion especializada, que las pruebas se hagan desde
los equipos de computo de las instituciones especializadas, con el fin de evitar un
posible fraude en la expedicion del mencionado certificado y que las instituciones que
se encuentren autorizadas y habilitadas para expedir los certificados de aptitud
psicofisica para el porte y tenencia de armas de fuego deberan operar bajo el Sistema
Integrado de Seguridad.

e Establecimiento de mensajeria para el intercambio de informacion a través de un canal
dedicado, en que las Instituciones Especializadas remitiran la informacion que se
obtenga de los aspirantes, las pruebas y/o los resultados de los certificados de aptitud
psicofisica para el porte y tenencia de armas de fuego al Ministerio de Defensa
Nacional - Comando General de las Fuerzas Militares - Departamento Control
Comercio de Armas, Municiones y Explosivos, Superintendencia de Vigilancia y
Seguridad Privada y la Direccion General de Sanidad Militar.

Los resultados esperados con el establecimiento del Anexo Técnico de Requisitos y
Requerimientos para la Homologacion de los Proveedores del Sistema Integrado de
Seguridad en la expedicion de los certificados de aptitud psicofisica, sera de contar con
lineamientos claros, precisos, idéneos, mayor control sobre las pruebas y los resultados de los
certificados de aptitud psicofisica y el mejoramiento de las condiciones de requisitos
financieros favorables que permitan una mayor participacion de las empresas en el proceso de
homologacion del Sistema Integrado de Seguridad.

3. Estrategia de consulta

Para elaborar el presente AIN fue necesario adelantar una serie de consultas, presentadas por
terceros frente al proyecto; asi mismo, se realizaron mesas de trabajo internas sobre el
proceso de homologacion de proveedores del Sistema Integrado de Seguridad con: la Oficina
Asesora Juridica, el grupo de recursos financieros y la Oficina de Sistemas, donde fueron
obtenidos datos relevantes y un estudio sectorial sobre la problematica identificada que
sirvieron de insumo.

4. Seleccion de alternativas

Al desarrollar el presente AIN surgieron cinco (5) alternativas a considerar, mediante las
cuales puede mitigarse la problematica identificada en el presente AIN, pero solamente se
implementaran las mas adecuadas, que puede ser una combinacion de todas las alternativas
o la realizacion total de las mismas.

Se identificaron las siguientes opciones para alcanzar el objetivo planteado en el presente
AIN:

a) Opcion 0 - No adelantar nada (statu quo);

b) Opcion 1 - Establecer el Anexo Técnico de Requisitos y Requerimientos para la
Homologacién de los Proveedores del Sistema Integrado de Seguridad (Componente
técnico).

¢) Opcion 2- Establecer los indicadores y requisitos financieros para el proceso de
homologacion de aspirantes a proveedores del Sistema Integrado de Seguridad
(Componente financiero).

d) Opcion 3 — Fijar criterio de variacion anual de los indicadores financieros acorde al
comportamiento de los indicadores del sector de tecnologias de la informacion
(Componente financiero).

e) Opcién 4 — Estructurar el Anexo Técnico de Requisitos y Requerimientos para la
Homologacién de los Proveedores del Sistema Integrado de Seguridad por
componentes y revisar la documentacion y requisitos juridicos, asi como la derogatoria
de las normas anteriores (Componente juridico).

Opcidén 0 - No adelantar nada (statu quo): Esta opcion no contempla adelantar alguna medida
adicional, es decir, se deja el ordenamiento juridico, el reglamento técnico y los requisitos
financieros tal como se encuentran actualmente, sin alterar, incluir o eliminar requisitos,
dejando el mismo campo de aplicacion para el proceso de homologacion de los aspirantes a
proveedores del Sistema Integrado de Seguridad.
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Opcion 1 - Establecer el Anexo Técnico de Requisitos y Requerimientos para la
Homologacion de los Proveedores del Sistema Integrado de Seguridad (Componente técnico):
Esta opcion contempla establecer una nueva ficha técnica y debe contemplar los
requerimientos técnicos y tecnoldgicos que deben cumplir los aspirantes a proveer el sistema
integrado de seguridad, incluyendo las mejoras en los requisitos del sistema de seguridad de
la informacion (Componente técnico).

Opciodn 2- Establecer los indicadores y requisitos financieros para el proceso de homologacion
de aspirantes a proveedores del Sistema Integrado de Seguridad (Componente financiero):
Esta opcion contempla el establecimiento de indicadores financieros y requisitos de acuerdo al
analisis financiero de los indicadores del sector y el analisis de la normatividad para establecer
condiciones favorables de competitividad de las empresas solicitantes en el proceso de
homologacion de proveedores del Sistema Integrado de Seguridad.

Opcion 3 — Fijar criterio de variacion anual de los indicadores financieros acorde al
comportamiento de los indicadores del sector de tecnologias de la informaciéon (Componente
financiero): Esta opcién contempla que se establezca un criterio de variacién anual de los
indicadores y requisitos para el proceso de homologacién, en el que la variaciéon se establezca
en cada vigencia y tomando como base la informaciéon que suministra el sistema SIIS de la
Supersociedades.

Opciéon 4 — Estructurar el Anexo Técnico de Requisitos y Requerimientos para la
Homologacién de los Proveedores del Sistema Integrado de Seguridad por componentes y
revisar la documentacion y requisitos juridicos, asi como la derogatoria de las normas
anteriores (Componente juridico): Esta opcion considera que se estructure el Anexo Técnico
de requisitos y Requerimientos para la homologacion de los proveedores del Sistema
Integrado de Seguridad en tres (3) componentes: El componente juridico, el componente
técnico y el componente financiero y donde se incluyan cada una de las actualizaciones
efectuadas, asi mismo la documentacion juridica requerida en el proceso de homologacion. El
proyecto debera contemplar la derogatoria de las resoluciones anteriores.

5. Analisis y evaluacion de alternativas
Estimacién de impactos de cada medida a implementar

Cada una de las opciones planteadas generan impactos positivos y negativos en las empresas
que participan en el proceso de homologacion de proveedores del Sistema Integrado de
Seguridad y los actores del Sistema Integrado de Seguridad, las cuales se describen de forma
general a continuacion para cada una de ellas:

Opcion 0 - No adelantar nada (statu quo):

Esta opcion genera los siguientes impactos positivos: no generacion de costos adicionales
para los actores involucrados porque ya se incurrio en los necesarios para expedir el
reglamento técnico, asi como tampoco para las empresas que soliciten la homologacion de
proveedores del sistema Integrado de Seguridad para el cumplimiento del reglamento técnico,
ya que los tienen contemplados en su matriz de costos, y no cambiaria las condiciones para el
proceso de homologacion.

Los impactos negativos generados son: 1) Limita el acceso de las empresas para participar en
el proceso de homologacion de proveedores del Sistema Integrado de Seguridad, ya que con
indicadores financieros de liquidez, endeudamiento y capital de trabajo que no se ajusten a los
requisitos habilitantes, darian como resultado la negacién de la solicitud de homologacion. 2)
Negacion de la solicitud de homologacion por incumplimiento de los requisitos técnicos al no
interpretar con claridad los diferentes requisitos habilitantes. 3) Constante modificacion de las
resoluciones expedidas al tener que realizar ajustes continuos a los requisitos de los
indicadores financieros, al no establecer las mismas unos criterios de variacion anual
soportado en el comportamiento de los indicadores del sector.

Opciéon 1 — Establecer el Anexo Técnico de Requisitos y Requerimientos para la
Homologacion de los Proveedores del Sistema Integrado de Seguridad (Componente técnico).

Esta opcion genera los siguientes impactos positivos: 1) Mayor claridad y estructuracion de los
requisitos técnicos para el proceso de homologacion de los proveedores del Sistema Integrado
de Seguridad. 2) Mejoramiento de los requerimientos y requisitos del Sistema de Seguridad de
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la informacion del Sistema Integrado de Seguridad ante el establecimiento del API que debe
Exponer el operador homologado y el requerimiento de codigo QR en la parte superior
derecha del resultado del examen psicofisico. 3) Mejoramiento de los canales de informacion
respecto a la realizacion de pruebas y expedicion de certificados de aptitud psicofisica entre:
el Ministerio de Defensa Nacional - Comando General de las Fuerzas Militares - Departamento
Control Comercio de Armas, Municiones y Explosivos, Superintendencia de Vigilancia y
Seguridad Privada, la Direccion General de Sanidad Militar y las instituciones especializadas.
4) No se generan costos significativos en el proceso de homologacion y expedicién de los
certificados a las instituciones especializadas.

Opcion 2- Establecer los indicadores y requisitos financieros para el proceso de
homologacion de aspirantes a proveedores del Sistema Integrado de Seguridad (Componente
financiero).

Esta opcion genera los siguientes impactos positivos: 1) Mayor participacion de las empresas
en el proceso de homologacién al competir con requisitos financieros acordes a la situacion
del sector. 2) No se generan costos adicionales a las empresas que solicitan la homologacién
como proveedores del Sistema Integrado de Seguridad ni a los demas actores del mismo.

Opcion 3 — Fijar criterio de variacion anual de los indicadores financieros acorde al
comportamiento de los indicadores del sector de tecnologias de la informaciéon (Componente
financiero).

Esta opcién genera los siguientes impactos positivos: 1) Mayor permanencia de las normas
para periodos de mediano y largo plazo, ya que la fijacion del criterio de una variacién anual
en cada vigencia para los requisitos de los indicadores financieros permite que no se estén
cambiando constantemente los requisitos habilitantes financieros como se evidencia en las
resolucion No. 20181300066097 del 29 de agosto de 2018 modificatoria de la resolucion No.
20181000021027 del 21 de marzo de 2018. 2) No se generan costos adicionales a las
empresas que solicitan la homologacion como proveedores del Sistema Integrado de
Seguridad ni a los demas actores del mismo.

Opciéon 4 — Estructurar el Anexo Técnico de Requisitos y Requerimientos para la
Homologacién de los Proveedores del Sistema Integrado de Seguridad por componentes y
revisar la documentacion y requisitos juridicos, asi como la derogatoria de las normas
anteriores (Componente juridico).

Esta opcion genera los siguientes impactos positivos: 1) Mayor claridad y estructuracion de los
requisitos juridicos, técnicos y financieros para el proceso de homologacién de los
proveedores del Sistema Integrado de Seguridad. 2) No se generan costos adicionales a las
empresas que solicitan la homologacion como proveedores del Sistema Integrado de
Seguridad ni a los demas actores del mismo.

6. Eleccion de la mejor alternativa

Como puede observarse, el mayor beneficio obtenido y la no generacion de costos
significativos corresponden a las opciones 1, 2, 3 y 4 con las cuales se podran obtener
impactos positivos a corto, mediano y largo plazo. Estas opciones son:

» Opcién 1 - Establecer el Anexo Técnico de Requisitos y Requerimientos para la
Homologacién de los Proveedores del Sistema Integrado de Seguridad (Componente
técnico).

» Opcion 2- Establecer los indicadores y requisitos financieros para el proceso de
homologacion de aspirantes a proveedores del Sistema Integrado de Seguridad
(Componente financiero).

» Opcion 3 — Fijar criterio de variacion anual de los indicadores financieros acorde al
comportamiento de los indicadores del sector de tecnologias de la informacion
(Componente financiero).

» Opcién 4 — Estructurar el Anexo Técnico de Requisitos y Requerimientos para la
Homologacién de los Proveedores del Sistema Integrado de Seguridad por
componentes y revisar la documentacion y requisitos juridicos, asi como la derogatoria
de las normas anteriores (Componente juridico).

Es de anotar, que la Unica opcidon que genera impactos negativos es la opcion 0- No adelantar
nada (statu quo) por lo que se deben realizar las opciones 1, 2, 3 y 4 como las mejores
alternativas.
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7. Diseio de la implementacién y del monitoreo

Definidas las alternativas a implementar como: El establecimiento del Anexo Técnico de
Requisitos y Requerimientos, el establecimiento de los indicadores y requisitos financieros, la
fijacion del criterio de variacion anual de los indicadores financieros acorde al comportamiento
de los indicadores del sector de tecnologias de la informacion y la estructuracion del Anexo
Técnico de Requisitos y Requerimientos para la Homologacion de los Proveedores del
Sistema Integrado de Seguridad por componentes y revisar la documentacion y requisitos
juridicos, asi como la derogatoria de las normas anteriores, se hace necesaria la eleccion de
las entidades que haran el control y vigilancia de la misma.

De acuerdo con las funciones de las entidades estatales, se designan para su control y
vigilancia a las siguientes:

La Superintendencia de Vigilancia y Seguridad Privada en lo relacionado con las condiciones y
especificaciones técnicas para la homologacion de los proveedores del Sistema Integrado de
Seguridad.

El Departamento de Control y Comercio de armas, municiones y explosivos, en validar que los
certificados de aptitud psicofisica son expedidos por las Instituciones Especializadas que se
encuentran habilitadas por autorizacion expresa de Sanidad Militar cuando esté vigente su
acreditacion.

Sanidad Militar verifica que se cumpla con los requerimientos establecidos para ser Institucion
Especializada Certificadora.

Las Instituciones Especializadas deben determinar si el aspirante reune las condiciones
psicofisicas minimas requeridas para el porte y tenencia de armas de fuego, es decir, si el
aspirante padece alguna enfermedad o deficiencia que represente un riesgo para la seguridad,
por tal motivo en la Institucion Especializada se realizan las evaluaciones de optometria,
fonoaudiologia, psicologia y medicina general.

En adelante las Instituciones Especializadas deben convertirse en la primera instancia de
control. Para esto se debera promover en los servicios de vigilancia y seguridad privada que
los vigilantes, escoltas y supervisores cuenten con el certificado de aptitud psicofisica para el
porte y tenencia de armas de fuego, pues detras se encuentra una infraestructura organizada
por el Estado para su seguridad, y si tiene conocimiento de situaciones anémalas puede
denunciarlas ante la Superintendencia de Industria y Comercio, entidad que recibira las
denuncias y actuara en coordinacion con las demas entidades que tienen competencia sobre
la vigilancia y control de cumplimiento de la normativa vigente como el reglamento técnico y
Estatuto del Consumidor.

La Superintendencia de Vigilancia y Seguridad Privada realizara prueba técnica funcional y no
funcional a los aspirantes de proveedores del Sistema Integrado de Seguridad asi:

PRUEBA TECNICA FUNCIONAL.

La Supervigilancia realizara una prueba técnica funcional de requerimientos funcionales a los
aspirantes la cual contendra los siguientes puntos:

1. Prueba del moédulo de administracion para agregar un actor al sistema. (Instituciones
Autorizadas Para Expedir Los Certificados De Aptitud Psicofisica).

2. Prueba para agregar un usuario asociado a un actor del sistema con todos los requisitos de
seguridad indicados por la Supervigilancia. (Enrolamiento médicos, usuarios de la
Instituciones autorizadas para expedir los certificados de aptitud psicofisica).

3. Prueba de realizacion de una prueba psicofisica, validando la autenticacion del usuario

4. Reporte de la informacion del examen psicofisico al web service de la Supervigilancia.

5. Prueba de los reportes generados por el aplicativo, archivos planos requeridos por las
entidades que requieran el reporte de la informacion.

6. Verificacion de los logs, donde se evidencie traza de cada una de las novedades realizadas
en el sistema.

PRUEBA TECNICA NO FUNCIONAL.
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La Supervigilancia realizara una prueba técnica no funcional a los aspirantes la cual contendra
los siguientes puntos:

1. Prueba de seguridad del sistema de informacién en donde se evidencia que no estara
expuesto a internet, y sera solo accesible por medio de VPN.

2. Se realizara prueba técnica para comprobar que existe el ambiente principal y el secundario
redundante, y que, al realizar una novedad en el ambiente principal, se replique esta en el
ambiente secundario.

3. Se validara el cumplimiento de los requerimientos de controles de identidad y registro de
informacion en los dispositivos de hardware requeridos, los cuales deberan mostrarse en
funcionamiento con el sistema desarrollado por el aspirante. El hardware a validar son los
siguientes: lectores biométricos, lectores de codigo de barra bidimensional, camaras web para
reconocimiento facial.

En cada vigencia el grupo de recursos financieros de la Superintendencia de Vigilancia y
Seguridad Privada, actualizara los requisitos y los indicadores financieros y de capacidad
organizacional de los aspirantes a proveedores del sistema integrado de seguridad, de
acuerdo a la informacién que suministra el sistema SIIS de la Supersociedades.

8. Consulta Publica

El Proyecto de Resolucion fue publicado en la pagina Web de la Superintendencia de
Vigilancia y Seguridad Privada en cumplimiento de lo dispuesto en el numeral 81 del articulo 8
del CPACA.

Dentro del plazo otorgado, se recibieron cinco (5) observaciones en término, asi:

# FECHA CIUDADANO/GRUPO DE INTERES

1| 09/02/22 JUAN CARRILLO

2 | 10/02/22 JUAN CARRILLO

3 | 11/02/22 RECONOCIMEINTO MEDICO GENERAL
4 | 14/02/22 SEGURIDAD SIMETRIC

5| 16/02/22 SOSIMETRIC

Que en aplicacion de los principios que rigen las actuaciones y procedimientos
administrativos, en especial el establecido en el numeral 11 del articulo 3 del Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo el cual establece que: “11.(...)
las autoridades buscaran que los procedimientos logren su finalidad y, para el efecto, removeran
de oficio los obstaculos puramente formales, evitaran decisiones inhibitorias, dilaciones o retardos
y sanearan, de acuerdo con este Cédigo las irregularidades procedimentales que se presenten, en
procura de la efectividad del derecho material objeto

de la actuaciéon administrativa” se did respuesta a las observaciones efectuadas por los
ciudadanos y grupos de interés como consta en la matriz adjunta.

9. Actores del Sistema Integrado de Seguridad

Los actores del sistema son: Ministerio de Defensa Nacional - Comando General de las
Fuerzas Militares, el Departamento Control Comercio de Armas, Municiones y Explosivos, la
Direccion General de Sanidad Militar, la Superintendencia de Vigilancia y Seguridad Privada,
las instituciones especializadas y las personas naturales (vigilantes, escoltas y supervisores) a
quienes se les realizan las pruebas y evaluaciones para la expedicion del certificado de aptitud
psicofisica.

10. Instituciones Especializadas

Las Instituciones Especializadas, son las instituciones Prestadoras de Servicios de Salud,
inscritas en el “Registro Especial de Prestadores de Servicios de Salud” del Sistema
Obligatorio de Garantia de Calidad de la Atencion de Salud, de conformidad con la
reglamentacién vigente o la que expida de manera particular el Ministerio de Salud y
Proteccién Social, acreditada por el Organismo Nacional de Acreditacion o quien haga sus
veces y habilitada por Sanidad Militar para expedir el Certificado de Aptitud Psicofisica.

La funcion o fundamento de las Instituciones Especializadas es determinar si el aspirante

reune las condiciones psicofisicas minimas requeridas para el Porte y Tenencia de armas de
fuego, es decir, si el aspirante padece alguna enfermedad o deficiencia que represente un
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riesgo para la seguridad, por tal motivo en las Instituciénes Especializadas se realizan las
evaluaciones de optometria, fonoaudiologia, psicologia y medicina general.

El alcance de cada una de las evaluaciones realizadas en las Instituciones Especializadas es:

a)

b)

d)

Optometria: La capacidad o funciéon visual es un proceso complejo que nos
proporciona informacion sobre el mundo exterior y esto es muy importante para el
manejo y uso de armas de fuego. La informacién visual recibida es el resultado de
la integracion de numerosas informaciones parciales: Agudeza visual, vision de
profundidad, campo visual, sentido cromatico, sentido luminoso entre otros. El
optémetra realiza un examen completo y sistematico de los aspectos de la vision,
teniendo siempre en cuenta que es mas importante tener una vision de calidad
mas que de cantidad. La cantidad viene determinada por la agudeza visual
mientras que la calidad viene determinada por el conjunto de todos los aspectos de
la vision. Es mejor tener un buen campo visual y una agudeza visual reducida que
tener una agudeza visual normal con un campo visual reducido. Una reduccioén
importante de la capacidad visual impedira que el aspirante obtenga la aptitud de
examen psicofisico.

Fonoaudiologia: En esta especialidad el fonoaudiélogo examina el oido, érgano
responsable no solo de la audicién, sino también del equilibrio. El oido se encarga
de captar las vibraciones y transformarlas en impulsos nerviosos que llegaran al
cerebro donde seran interpretadas. La evaluacion se realiza mediante otoscopia y
audiologia.

La capacidad auditiva es otro de los sentidos que nos proporcionan informacion
sobre el mundo exterior por lo que también es importante para el uso de armas de
fuego. El oido participa como complemento importante para la vision, ayudandola a
situar los estimulos en el tiempo y en el espacio, y con el mantenimiento del
equilibrio. En esta evaluacion se determina si el aspirante presenta pérdidas
auditivas, alteraciones del equilibrio y/o presenta sindrome vertiginoso.

Psicologia: En el area de psicologia se evaluan dos (2) factores para determinar si
la persona es apta para el porte o tenencia de armas fuego. Los dos (2) factores
son :

e La exploracion de la coordinacion integral motriz: En esta seccién se evalua la
destreza del aspirante para ejecutar acciones precisas y rapidas utilizando la
vision, la audicion, y los miembros superiores y/o inferiores en forma
simultanea. Se determina la coordinacidon manual, la resistencia a la
monotonia, la estimacion del movimiento y la coordinacion motriz de la persona
evaluada.

e Capacidad mental: En esta seccion se evalla la capacidad que tiene Ila
persona de responder a un estimulo como resultado de un proceso cerebral
producto del aprendizaje, de forma que se encuentre en condiciones de
relacionarse con su entorno, toma de decisiones, mantener el sentido de la
realidad, de la orientacion tempo — espacial, de la comprension y
discernimiento para la construccion de pensamiento logico. Igualmente se
evalla si la persona tiene alguna dependencia al alcohol, sustancias
psicoactivas o medicamentos que interfieran en el acto seguro en el porte, o
tenencia de armas de fuego. También se realiza si existen patologias o
comportamientos que conlleven a trastornos de la personalidad.

Medicina general: En esta especialidad el Medico evalua la capacidad fisica
general de la persona, en la que indagara con una entrevista estructurada, sobre
su historial médico o diagndstico clinico, igualmente realizara sistematicamente
una valoracion fisica general que permita detectar si la persona padece de
problemas cardiacos, renales, respiratorios, hematolégicos, endocrinos, nerviosos,
musculares, entre otros que puedan impedir o condicionar al usuario a manejar un
arma de fuego de forma segura.
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11. Alcances de los organismos de acreditacion

Los alcances requeridos por los Organismos de Acreditacion a los Organismos de
Certificacion que expiden el certificado de conformidad al personal operativo de los servicios
de vigilancia y seguridad privada y particulares son:

Las Instituciones Especializadas son organismos certificadores de Personas en cumplimiento
de la norma internacional ISOIEC17024, por tal motivo para asegurar que el concepto final
registrado en el Ministerio de Defensa — Departamento de Comercio y Control de Armas,
municiones y explosivos (DCCAE) es veraz y confiable se adhieren a los siguientes principios:

e Imparcialidad. Garantizar el derecho a la igualdad de las condiciones, métodos y
rangos del proceso de certificacion de todos los usuarios del servicio.

e Integridad. Es demostrar que se cuenta con las herramientas tecnoldgicas, con
instalaciones y con personal idéneo y competente para garantizar la oportunidad,
calidad y veracidad de los resultados del proceso de certificacidon en apego a los
lineamientos de la normatividad aplicable.

¢ Independencia. Es la libertad que tienen los profesionales de la salud en emitir sus
conceptos libre de cualquier interés de cualquier indole, garantizando la veracidad de
los resultados.

o Confidencialidad. Es asegurar la propiedad del usuario como unico duefio de los datos
obtenidos del proceso de certificacion, al mantenerlos en un entorno fisico y digital
seguro y al no divulgar los mismos datos a terceros por ningun medio, sin la
autorizacion del titular de la informacion.

12. Interacciéon Sanidad Militar y el DEPARTAMENTO CONTROL COMERCIO DE ARMAS,
MUNICIONES Y EXPLOSIVOS (DCCAE)

El Departamento de Control y Comercio de armas, municiones y explosivos, debe validar que
los certificados de aptitud psicofisica son expedidos por las Instituciones Especializadas que
se encuentran habilitadas por autorizacion expresa de Sanidad Militar cuando esté vigente su
acreditacion.

Sanidad Militar verifica que cumpla con los requerimientos establecidos por el ONAC
(Organismo Nacional de Acreditacion en Colombia) o por quien haga sus veces y con la
reglamentacion vigente por parte del Ministerio de Defensa y de las Secretarias de Salud.

13. Aspectos generales del sector de Tl en Colombia

Segun estudio del sector de Tl realizado por MINTIC en el afio de 2019, indicé que ha
enfocado sus politicas y estrategias en el incremento y productividad del sector de
Tecnologias de la Informacion (Tl) y con base en algunos estudios de prospectiva del
Observatorio de Tl se han logrado superar obstaculos que pueden afectar los objetivos
estratégicos de la industria Tl, asi como la definicion de servicios y tecnologias prioritarias
para el Estado. El sector de Tl para la economia nacional continia ligado a las tendencias
globales identificadas en los paises desarrollados en donde la Industria de Tl de igual manera
ha logrado un desarrollo significativo, generando una fuerte relaciéon entre los avances
tecnoldgicos y una mejor economia.

Segun cifras de Fedesarrollo, por cada peso de valor agregado generado en el sector de las
telecomunicaciones, la economia genera 2,8 pesos adicionales. Por eso, ya se habla del
sector TIC como “la nueva locomotora de la economia colombiana”. Cifras aportadas por la
CCIT indican que los ingresos provenientes del sector representaron el 6% del PIB nacional.
Ademas, “el crecimiento anual promedio del sector como un todo ha sido del orden de 9,9%
nominal durante la ultima década.

Lo anterior ha llevado a nuevos términos como “sociedad del conocimiento”, “economia digital”
o “agenda digital nacional” los cuales hacen referencia tanto al desarrollo socioeconémico
como al desarrollo tecnoldgico, y a su vez se encuentran asociados a situaciones futuras con
base en procesos de innovacion y apropiacion de nuevas tendencias tecnoldgicas.

En Colombia, las Tecnologias de la Informacion continlan siendo en un sector con alto
crecimiento sobre el cual el Gobierno debido a su potencial ha depositado gran confianza,
siendo el Viceministerio de Tecnologias y Sistemas de la Informacion el encargado de
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asesorar al Ministro TIC en la formulacion, implementacion, seguimiento y evaluacion de
politicas publicas para alcanzar la excelencia en el uso, acceso y administracion de
Tecnologias de la Informacién para el Estado, las cuales estén alineadas con la estrategia
gubernamental nacional y sectorial, garantizando el ciclo de producciéon de informacion, su
seguridad y privacidad, la interoperabilidad de los sistemas, y el direccionamiento estratégico
de las inversiones estatales en tecnologia.

La implementacion de un Sistema Integrado de Seguridad, hace parte del sector de
Tecnologias de la Informacién por consiguiente es importante sefalar algunas caracteristicas
del sector de Tl segun estudio realizado por el MINTIC al afno 2015 (ultimo disponible) e
informacion obtenida del Observatorio Tl del MINTIC, las cuales se describen a continuacion:

13.1 Numero de empresas del sector de las Tl en Colombia

De acuerdo con el Censo del Directorio de Empresas Activas de la Industria del Software y
Servicios Asociados con Tl de Colombia realizado por MinTIC, en el 2014 en Colombia habia
4016 empresas activas de las cuales el 80% se encuentran en la Region Centro, el 4% en la
Regién Norte, 6% en la Regién Occidente, 4% en la Region Oriente, y el 6% distribuidas en el
resto del pais.

El estudio se realizd en cuatro regiones del pais en sus ciudades representativas asi: Region
Norte (Barranquilla y Cartagena); Region Centro (Bogota, Medellin, Manizales y Pereira);
Regién Oriente (Bucaramanga); Regién Occidente (Cali); para la muestra se seleccionaron
163 empresas aplicando el método de muestra intencional de tal forma que se garantizara la
representatividad de los principales subsectores.

13.2 Productos y servicios que ofrece el sector de la teleinformatica, software y Tl en
Colombia

Segun la clasificacion ClIU, las actividades econdmicas desarrolladas por el sector Software y
Tl en Colombia son las siguientes:

Tabla - Actividades econémicas desarrolladas por el sector

4651 Comercio al por menor de computadores, equipo periférico y programas de informatica

4741 Comercio al por menor de computadores, equipos periféricos, programas de informaticay
equipos de telecomunicaciones en establecimientos
Edicidn de programas de informatica (software). La edicion de programas informaticos
comerciales:

5820 Sistemas operativos, aplicaciones comerciales y otras aplicaciones y juegos informaticos
para todas las plataformas

6201 Actividades de desarrollo de sistemas informéticos (planificacion, andlisis, disefio,
programacion, pruebas).

6202 Actividades de consultoria informatica y actividades de administracion de instalaciones

informaticas.

Otras actividades de tecnologias de informacion y actividades de servicios informaticos.
Otras actividades relacionadas con tecnologias de la informacién y las actividades
relacionadas coninformatica no clasificadas en otras partes, tales como: La recuperacién de
6209 lainformacion de los ordenadores en casos de desastre informatico, los servicios de
instalacién (configuracidn) de loscomputadores personalesy los servicios de instalacion de
software o programas informaticos.

6311 Procesamiento de datos, alojamiento (hosting) y actividades relacionadas.

6312 Portales web.

Otras actividades de servicio de informacidn n.c.p. Otras actividades de servicio de

6399 informacién no clasificadas en otra parte, tales como: servicios de informacién telefénicay
servicios de busqueda deinformacion a cambio de una retribucion o por contrata.

Fuente: DIAN

Dentro de ellas, en la tabla siguiente se muestran los productos y servicios ofrecidos por el
sector, asi como también el porcentaje de empresas que los ofrecen. De acuerdo con los
resultados obtenidos en el censo del 2014 realizado por el MinTIC, se evidencia que el
servicio mas ofrecido por las empresas encuestadas es el de data center con 21.2%, seguido
por desarrollo/fabrica de software con un 19.2%.
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Tabla - Productos y/o servicios ofrecidos por el sector

Manejo de centros de datos (data center 851 21,2%
Desarrollo / fabrica de software 772 19,2%
Mesas de ayuda (Otras) 477 11,9%
Testing de software 330 8,2%
Infraestructura como servicio 300 7,5%
Consultoria e implementacion 143 3,6%
Mantenimiento o soporte de aplicaciones 1 143 3,6%
Software como servicio 116 2,9%
Otro ¢Cual? 115 2,9%
Plataformas tecnoldgicas como servicio 90 2,2%
Cloud computing 27 0,7%
Gerencia 6 0,1%
(en blanco) 646 16,1%

Total General 4016

Fuente: Censo MinTIC, 2014

En la siguiente tabla por departamentos, el desarrollo/fabrica de software y los data center son
los servicios mas ofrecidos por las empresas del sector. Es importante resaltar que en
Atlantico, Bolivar y Risaralda, a pesar de que predominan compafias que ofrecen el
desarrollo/fabricacion de software, ninguna de ellas hace consultoria e implementacion,
teniendo ambas un importante componente de innovacion.

Tabla - Productos y servicios ofrecidos por el sector por nimero de empresas, discriminado
por departamentos

Manejo
Desarrollo / de Testing , Mesas de
- centros Infraestructura Consultoria e

fabrica de de .. . .. ayuda Otros
de datos como servicio | implementacion

software software (Otras)

(data

center)

Bogota 450 528 192 181 105 294 333
Antioquia 119 129 63 43 18 91 66
Atlantico 18 30 14 11 0 9 13

Bolivar 12 6 2 4 0 5 1

Caldas 13 16 8 9 1 7 3

Quindio 7 2 2 0 2 2 6
Risaralda 32 10 2 5 0 4 13
Santander 21 33 6 8 2 14 17

Valle del Cauca 51 49 25 21 8 21 34

Fuente: Censo MinTIC, 2014
13.3 Ventas por cédigo ClIU

Por cédigo ClIU la actividad que mas ventas presenté en el afio 2015, con corte a septiembre, fue la 4651
con una participacion en el total de ventas del 36,4%, seguida por la actividad 6202 con una participacion del
23,1%; en tercer lugar de importancia en ventas estd la actividad 6201 con una participacién del 13,2%. Esta
cifras muestran una importante tendencia del sector a nivel nacional, se presentan las actividades
relacionadas con la comercializacion de equipos de computadores, periféricos y programas; la actividad de
desarrollo de sistemas informaticos esta de tercera en orden de importancia después de la consultoria
informatica, muy a la par con el comercio al por menor de computadores, equipos periféricos y equipos de
telecomunicaciones en establecimientos.
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Tabla - Ventas por codigo ClIU y su participacion en el total de ventas nacional, 2015. En

miles de pesos

4651

Comercio al por menor de computadores,
equipo periférico y programas de
informatica.

7.427.961.429

36,4

4741

Comercio al por menor de computadores,
equipos periféricos, programas de
informdticay equipos de
telecomunicaciones en
establecimientos.

2.182.914.042

10,7

5820

Edicion de programas de informatica
(software). La edicién de programas
informdticos comerciales: Sistemas
operativos, aplicaciones comerciales y
otras aplicaciones y juegos informaticos
para todas las plataformas.

65.217.027

0,3

6201

Actividades de desarrollo de sistemas
informaticos (planificacion, analisis,
disefio, programacién, pruebas).

2.688.420.687

13,2

6202

Actividades de consultoria informaticay
actividades de administracion de
instalaciones informaticas.

4.731.770.323

23,1

6209

Otras actividades de tecnologias de
informacion y actividades de servicios
informaticos. Otras actividades
relacionadas con tecnologias de la
informacion y las actividades
relacionadas con informatica no
clasificadas en otras partes, tales como:
La recuperacidn de la informacidn de los
ordenadores en casos de desastre
informatico, los servicios de instalacion
(configuracién) de los computadores
personalesy los servicios de instalacion
de software o programas informaticos.

988.939.600

4,8

311

Procesamiento de datos, alojamiento
(hosting) y actividades relacionadas.

1.831.890.022

6312

Portales web.

72.315.158

0,3

6399

Otras actividades de servicio de
informacidn n.c.p. Otras actividades de
servicio de informacién no clasificadas en
otra parte, tales como: servicios de
informacion telefénicay servicios de
busqueda de informacién a cambio de
una retribucion o por contrata.

417.251.215

TOTAL VENTAS

20.396.679.503

Fuente: Datos tomados de SGAO DIAN —Coordinacién de Estudios Econémicos- corte a 8 septiembre del afio 2015. Nota: En algunas regiones el
informe relaciona varias de las actividades econémicas descritas con un solo resultado, por no conocer con exactitud la participacién que en el
resultado corresponde a cada actividad, en este cuadro Gnicamente se contemplaron los resultados establecidos por una Unica actividad.
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13.4 inversioén en I1+D+l (Investigacion + Desarrollo + Innovacion)

La inversion de las empresas, segun informacion del censo MinTIC del 2014, en el area de
Investigacion, desarrollo e innovacion es bajo ya que dicho estudio sefiala que del total de
empresas censadas el 91% realizan una inversion de 294 millones, el 7.5% una inversion
entre 294 y 3.000 millones, el 1.2% una inversién entre 3.000 y 17.000 y solamente el 0.5%
realizan una inversion superior a 17.000 millones de pesos, dichos datos nos permiten sefialar
que es necesario que las empresas aumente dicha inversion presupuestal para fortalecer su
presencia en el mercado y hacer frente a las exigencias competitivas tanto a nivel local como
global.

Gréfica - Inversion de las empresas en |+D+] (Investigacion + Desarrollo + Innovacion)

1.970
2.000 T —

1500 +—— —

Fuente: Datos tomados de Censo MinTIC, 2014

13.5 Analisis financiero

De acuerdo con la informacién financiera reportada por las empresas del sector a la DIAN, las
empresas instaladas en Bogota son las que mayor patrimonio presentan con 4.461 miles de
millones de pesos, seguidas por las empresas ubicadas en Medellin con 989 miles de millones
de pesos.

Tabla - Informacién financiera del sector por departamentos en pesos, afio gravable del 2014

Barranquilla 276.699.212.000 155.100.247.000 440.313.413.000 43.131.038.000

Cartagena 65.733.666.000 41.630.132.000 122.143.158.000 16.110.350.000
Bogotd 4.461.151.842.000 | 2.767.426.073.000 | 5.821.793.338.000 | 1.139.743.940.000
Medellin 989.768.275.000 615.635.406.000 1.646.757.790.000 470.044.500.000

Bucaramanga 193.891.938.000 55.652.081.000 226.196.072.000 41.914.638.000
Cali 703.976.625.000 381.252.157.000 1.082.314.330.000 201.713.350.000

Fuente: Datos tomados de la UAE DIAN —Subdireccion de Gestién de Analisis Operacional- reporte estadistico consolidado de los
renglones de la declaracion de renta afio gravable 2014.

De acuerdo con los resultados de la tabla siguiente, en las empresas del sector ubicadas en
Cartagena los pasivos representan el 63,3% del patrimonio, seguida por Medellin con el
62,2% del patrimonio, las empresas de Bucaramanga son de menor participacion de sus
pasivos en el patrimonio con un 28,7%. La mayor participacion de los gastos de némina frente
a los ingresos brutos operacionales se encuentra en Medellin con un 28,5%, seguida por
Bogota con un 19,6%; es importante anotar que los servicios mas representativos en Medellin
tienen que ver con actividades de desarrollo de software y en Bogota con actividades de
consultoria, ambas requieren de personal especializado, mientras que en Barranquilla los
gastos de ndmina representan apenas el 9,8% de los ingreso brutos operacionales, su
vocacion es la comercializacion al por menor de computadores, equipos periféricos y
programas de informatica.
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Tabla - Porcentaje de participacion del Pasivo y Gastos de Nomina frente al Patrimonio e
Ingresos Brutos, del sector por departamentos, en el afio 2014

Barranquilla 56,1 9,8
Cartagena 63,3 13,2
Bogota 62,0 19,6
Medellin 62,2 28,5
Bucaramanga 28,7 18,5
Cali 54,2 18,6

Fuente: Datos tomados de la UAE DIAN —Subdireccién de Gestion de Andlisis Operacional- reporte estadistico consolidado de los renglones de la
declaracion de renta afio gravable 2014

13.6 Situacion del mercado en lo referente a la oferta y demanda de los bienes y
servicios sector Ti

La tabla siguiente muestra las principales actividades econdmicas a las que van dirigidas los
bienes y servicios producidos por las empresas del sector de acuerdo al Censo de la industria
de Tl para el ano 2014; el 40,9% de las 401 empresas encuestadas desarrollaron productos y
servicios para a actividades de informacion y comunicacion, el 10,4% a actividades financieras
y de seguros, el 8,3% actividades de servicios administrativos y de apoyo y el 7,8% a
actividades profesionales, cientificas y técnicas; cabe anotar que apenas el 2,8% van dirigidos
a actividades relacionadas con la educacion.

Tabla- Principales actividades econdmicas a las que van dirigidas los bienes y servicios
producidos por las empresas del sector

No. de
Actividades econémicas Porcentaje
Empresas
Actividades artisticas, de entretenimiento y recreacién 33 0,8%
Actividades de atencién de la salud humanay de asistencia social 2 0,0%
Actividades de organizaciones y entidades extraterritoriales 19 0,5%
Actividades de servicios administrativos y de apoyo 333 8,3%
Actividades financieras y de seguros 416 10,4%
Actividades profesionales, cientificas y técnicas 314 7,8%
Agricultura, ganaderia, caza, silviculturay pesca 8 0,2%
Comercio al por mayory al por menor; reparacion de vehiculos 3 0.1%
automotores y motocicletas ’
Construccion 3 0,1%
Distribucion de agua; evacuacién y tratamiento de aguas
residuales, gestion de desechos y actividades de saneamiento 1 0,0%
ambiental
Educacion 112 2,8%
Explotacién de minas y canteras 2 0,0%
Industrias manufactureras 16 0,4%
Informacién y comunicaciones 1644 40,9%
Otras actividades de servicios 460 11,5%
Suministro de electricidad, gas, vapor y aire acondicionado 3 0,1%
Transporte y almacenamiento 1 0,0%
(en blanco) 646 16,1%
TOTAL 4016

Fuente: Datos tomados de Censo MinTIC, 2014
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13.7 Sectores a los que se ofertan los servicios

Tabla - Sectores a los que se ofrecen servicios nivel nacional

Sectores Convencion | Porcentaje
Gobierno GOB 3%
Sector Financiero SECFIN 3%
Seguros SEG 1%
Logisticay Transporte | LOGYTRANS 1%
Comercio COMMERCE 5%
Solidario SOLID 5%
Agroindustria AGRO 6%
Salud SALUD 8%
Turismo TURIS 6%
Construccion CONSTR 4%
Entretenimiento ENTRET 1%
Inmobiliario INM 2%
Manufactura MANUF 6%
Hidrocarburos —Mineria| HIDROMIN 8%
Educacion EDU 5%
Energia ENERG 6%
Telecomunicaciones TELECOM 9%
Servicios Publicos SERVPUB 8%
Software SW 9%
Autopartes AUTOP 1%

Fuente: Encuesta Estudio de caracterizacion ocupacional del sector de Teleinformatica, Software y Tl en Colombia, 2015
13. 8 Tiempo de existencia de las empresas de Tl en Colombia

La grafica siguiente detalla el tiempo de existencia de las empresas Tl en Colombia con base
en la muestra de 9.662 empresas identificadas. Se evidencia que cerca del 20% de las
empresas (2.779) tienen entre 1 y 4 afios de existencia.

Adicionalmente, al revisar su tamafio se identifica que el 82% se encuadran en el sector de las
microempresas, seguido por las pequefias empresas, que ocupan el 13,5% del total de la
industria. Las grandes empresas no alcanzan el 2%. Finalmente, se nota que el mayor nimero
se encuentra en Bogota (16%), seguido por Antioquia con el 7% (OCyT, 2018).

Grafica- Tiempo de existencia de las empresas Tl

2000

1 a5 afos & a 10 afos MMaiSafos 16a2lafos 21a25afos 26a30afoes
B Empresas

Fuente: Observatorio TI.
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13.9 Barreras de entrada

La Superintendencia de Industria y Comercio es la entidad encargada de regular la libre y
sana competencia en el mercado, y a su vez de velar por la proteccion de los derechos de los
consumidores, para ello entre sus funciones se encuentra el arbitraje, evaluacién vy
autorizaciones de las diversas formas de integraciones empresariales en el pais; respecto al
sector de la Tecnologias de la Informacion y las Comunicaciones, las barreras de entrada se
encuentran determinadas por la Ley 1340 de 2009 de la Comision de Regulacion de las
Comunicaciones, en la cual la Superintendencia de Industria y Comercio, después de
establecer el estudio y evaluacion de la naturaleza de la integracion econdmica y sus
implicaciones y/o repercusiones en la sana competencia de mercado, y con ello, en los
consumidores, se encarga de emitir un concepto favorable o desfavorable sobre las mismas.

La SIC senala que las integraciones son de caracter horizontal y/o vertical y es obligacion por
parte de las empresas que se dediquen a la misma actividad econdmica o participen en la
misma cadena de valor, informar ante dicha entidad las operaciones con miras a una
integracion econdmica para que ésta se encargue de su analisis y aprobacién. En el estudio
se evalla que la integracion econdomica cumpla con los supuestos objetivo y subjetivo
amparados en el marco normativo al cual se atiene la SIC, para analizar el desarrollo
econdmico y competitividad de las empresas que haran parte de la integracion econémica, y
en especial, respecto al ingreso de una empresa extranjera o multinacional en el mercado
local.

Las etapas que hacen parte del analisis son las siguientes: Definicion del mercado relevante
desde el ambito productivo y geografico; Analisis de la estructura del mercado relevante
definido, es decir, concentracion, dominancia, competencia potencial y barreras de entrada;
Analisis de los potenciales efectos de ser efectiva la operacion y Estudio de las eficiencias que
contrapesen dichos riesgos.

Las barreras de entrada constituyen los posibles factores que pueden impedir o limitar la
entrada de nuevos competidores en el mercado, estas barreras son analizadas en caso de
existir indicios de poder de mercado e impliquen un probable grado de obstruccién de la
competencia, por lo tanto, lo que pretende dicho analisis es determinar si la entrada para
nuevos competidores en factible en cuanto a su probabilidad y oportunidad en el mercado,
este estudios se compone de tres elementos: Inversion inicial requerida; Costos hundidos,
Clausulas de exclusividad y Economias de escala. Sin embargo, es importante sefialar que la
SIC no realiza un andlisis extenso de barreras de entrada, cuando las cuotas de mercado
derivadas de la integracidén no son preocupantes en materia de competencia.

La Inversion inicial requerida hace referencia a que la inversion, especialmente en cuanto a
infraestructura, y tiempo por parte de las empresas sea muy elevada, y con ello poco probable
el ingreso de nuevos competidores en el mercado. En el sector de las Tecnologias de la
Informacion y las Comunicaciones, dicha problematica se hace manifiesta en cuanto a los
elevados costos y complejidad para desarrollar e implementar la infraestructura necesaria para
la prestacion de los servicios, y en donde, la geografia nacional aumenta el grado de dificultad
y el costo de la inversion segun estudio realizado por la Comision de Regulacion de
Comunicaciones (CRC, 2010).

Dicho estudio sefiala también como una problematica a considerar, los recursos publicos o del
Estado para invertir en infraestructura, segun cifras de la Direccion General del Presupuesto
Publico Nacional para el afio 2015, el gobierno nacional proyecté una inversion de 1.811 mm
en el sector de Comunicaciones y 379 en el sector de Ciencia y Tecnologia, mientras que en
el afo anterior se realizd una proyeccion de 2.092 mm y 378 mm respectivamente.
(MinHacienda, 2014).

Los Costos hundidos hacen referencia a la inversion en publicidad, mecanismos de
reconocimiento e infraestructura que deben realizar las empresas para generar
posicionamiento en el mercado de los servicios ofertados, para generar una recordacion de la
misma en el ambito de los consumidores y para desplegar la infraestructura necesaria para la
prestacion de los servicios; dichos costos no son recuperables cuando existe reconocimiento y
fidelidad a las marcas de empresas ya existentes y puede traer como consecuencia el retraso
o impedimento respecto al ingreso de nuevas empresas en el mercado competitivo.

23



2 oedon | Mindsfensa Supeigilancio

Superintendencia de Vigilancia y Seguridad Privada

Respecto al sector de las Tecnologias de la Informacion y las Comunicaciones el costo del
posicionamiento en el mercado para las nuevas empresas es elevado, sin embargo y segun
estudio de la Comision de Regulacion de Comunicaciones la velocidad de los cambios
tecnoldgicos que caracteriza al sector genera una fuerza contraria que puede suavizar el tema
de los costos hundidos. “Cuando un operador se queda un poco atras en la inversion de
infraestructuras relativas a una tecnologia dada (por ejemplo en la inversiébn de una
infraestructura para una nueva generacion de ondas), la pérdida de participacion de mercado
que eso genera puede ser temporal por las oportunidades futuras de inversiones en nuevas
tecnologias. Por tanto, los cambios tecnolégicos del sector, a pesar de las inversiones
costosas que pueden implicar, reduce el problema inherente a los costos hundidos” (CRC,
2012).

Las clausulas de exclusividad impiden que una o las dos partes de la integracién econdémica,
puedan establecer relaciones econémicas u obtener de terceros, productos de la naturaleza
de los que se encuentran amparados en la integracion. Las clausulas de exclusividad podrian
afectar los derechos constitucionales al trabajo, a la libertad de empresa y a la libre
competencia, pues su uso inadecuado ocasionaria el despliegue de actividades
monopolisticas en la distribucion de bienes y servicios o restringir el acceso de los
competidores al mercado (Art. 19 de la ley 256 de 1996).

Sin embargo, en contraprestacion generan la potencialidad de proteger las inversiones, reducir
los costos de produccion, posesionar los servicios en el mercado y optimizar sus lineas de
negocios en el mercado local y global.

Las economias de escala hacen referencia al beneficio que una empresa obtiene gracias a la
expansion, es decir, es la propiedad por la que el costo total medio a largo plazo disminuye a
medida que se incrementa la cantidad de produccion, ya que cuanto mas crece la produccion
en una empresa los costos fijos por unidad se disminuyen y a la empresa le cuesta menos
producir cada una de éstas. Respecto al sector de las TIC, ante las economias de escala la
regulacion de los precios desde la estructura de costos de largo plazo beneficiarian a las
empresas que manejan dicha linea, pero obliga a la salida del mercado a las empresas cuya
participacion solamente se mantiene por los costos asociados a la calidad del servicio
prestado, por lo tanto, no obtienen ganancias de las economias de escala, disminuyendo con
ello su capacidad competitiva en el mercado local y global.

En resumen, el ingreso al mercado Colombiano de empresas dedicadas a la telefonia,
television e internet, es altamente exigente respecto a la inversion inicial requerida para la
generacion de la infraestructura tecnoldgica y de servicio, sin embargo para empresas
dedicadas a la comercializacion de equipos y periféricos, equipos de telecomunicacion,
desarrollo de sistemas de informatica o actividades de consultoria; las barreras de entrada son
menos exigentes y pasan mas por la capacidad competitiva de las empresas que por la
normatividad vigente.

13.10 Riesgos de sostenibilidad para el sector

El sector de las Tecnologias de la Informacion y las Comunicaciones se caracteriza por un
constante dinamismo y una acelerada innovacion en cuanto a desarrollo y prestacion de lineas
de servicios, segun estudios realizados por MINTIC desde el afio 2010 el sector ha presentado
un constante crecimiento que se ha visto reflejado en los indicadores econémicos y PIB del
pais, de alli la necesidad de fortalecerlo y sobre todo, de brindarle las herramientas necesarias
para las diferentes industrias del sector que se encuentren a la vanguardia en cuanto a
servicios se refiere y con la capacidades necesarias para competir tanto en el mercado local
como en el mercado global.

Sin embargo, allende a su constante dinamismo, las Tecnologias de la Informacion y las
Comunicaciones presentan algunos riesgos inherentes que podrian llegar a impedir o
desestimular sus potencialidades como un sector al cual le apuesta el Gobierno Nacional,
como una herramienta importante que contribuiria al desarrollo tanto a nivel econémico como
social, a continuacion se esbozan los principales riesgos o problematicas que enfrenta y se
deben tener en perspectiva en cuanto al analisis del sector:

Brecha digital. Esta problematica hace referencia a la diferencia socioeconémica entre
aquellas comunidades que tienen acceso a los beneficios de la Sociedad de la Informacién y
aquellas que no, aunque tales desigualdades también se pueden referir a todas las
Tecnologias de la Informacion y las Comunicaciéon (TIC), como el ordenador personal, la
telefonia movil, la banda ancha y otros dispositivos. Como tal, la brecha digital se basa en
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diferencias previas al acceso a las tecnologias. Este término también hace referencia a las
diferencias que hay entre grupos segun su capacidad para utilizar las TIC de forma eficaz,
debido a los distintos niveles de alfabetizacion y capacidad tecnolégica. También se utiliza en
ocasiones para sefalar las diferencias entre aquellos grupos que tienen acceso a contenidos
digitales de calidad y aquellos que no. El término opuesto que se emplea con mas frecuencia
es el de inclusion digital. (Centro de Iniciativas para la Cooperacion, 2015).

La brecha digital como problematica inherente al sector, afecta a diferentes sectores sociales
del pais, bien sea por las implicaciones y costos econdmicos que limitan el nivel o
posibilidades de acceder al mismo, o por el desconocimiento y apropiaciones de algunos
sectores respecto a las TIC basados en la extraneza o desconfianza, para ello el Gobierno
Nacional ha implementado diversas estrategias con el objetivo de estimular el acercamiento
econdmico y social en aras de los objetivos del Plan Nacional de Desarrollo del gobierno en
curso. Asi las cosas, las estrategias para eliminar la brecha digital se deben desarrollar desde
diversos niveles que implican desde la regulacion en el mercado de los costos y servicios
ofertados por las empresas del sector, las cuales deben ser ejercidas por las instituciones
creadas para dichos fines (SIC, CRC, ANTV, ANE) hasta la implementacién de politicas y
estrategias que propendan al acercamiento de la sociedad civil, estimulando el conocimiento,
confianza y potencialidades de las TIC, tanto desde el sector estatal como del empresarial, ya
que al encontrarnos en una sociedad en red y teniendo en cuenta el constante dinamismo del
sector, la eliminacién de la brecha digital es fundamental para que su dinamismo, y se vea
reflejado en el desarrollo econdmico, politico y social del pais.

Apropiacioén de las TIC. Dicha problematica hace referencia a las diversas barreras sociales
para el acercamiento y utilizacion de las TIC por parte de la sociedad, los sectores productivos
y los potenciales consumidores, es decir, el no uso de las mismas por desconocimiento o
desconfianza. Dicha barrera implica riesgos en la estabilidad y potencialidad econémica del
sector ya que el no uso de las mismas por parte de algunos grupos empresariales y sectores
poblacionales desestimulan su crecimiento, para ello se debe delinear estrategias educativas
para dar a conocer y familiarizar a los potenciales consumidores de las diversas ventajas que
ofrecen las TIC, por lo tanto, el conocimiento e implementacion de las mismas, debe ir
aparejado con la formacién de profesionales que logren estimular los niveles de acceso de la
poblacion civil a través de teorias, modelos y estrategias pedagogicas y didacticas validas y
actualizadas.

Brecha educativa. Esta problematica se debe analizar desde dos niveles:

a. Implementacién de las TIC en el sector educativo a través de profesionales con las
capacidades de sensibilizar y generar acercamientos a las TIC por parte de los sectores
productivos del pais, la sociedad en general, profesionales, técnicos y tecnélogos calificados y
cualificados; que se desempefie y adapte a las demandas de un sector tan dinamico que se
encuentra en constante innovacion como lo es el de las Tecnologias, la Informacién y las
Comunicaciones.

Respecto a la implementacion en el sector educativo, es necesario que las TIC sean
potencializadas como una herramienta educativa transversal que contribuira directamente en
la eliminacién de la brecha digital, ya que el uso democratizado de las mismas se reflejara en
la estabilidad y desarrollo econémico exponencial del sector, es decir, entre un mayor
conocimiento existente respecto a las posibilidades que ofrece dicho sector, mayor sera el
acercamiento y demanda por parte de los diversos consumidores potenciales hacia el mismo,
asi se llevara a cabo una relacién de doble via que estimule y regularice las dinamicas de
oferta y demanda en el sector y en el mercado.

Por otra parte, pero relacionado con lo anterior, el sector educativo debe propender hacia la
formacion de profesionales que tengan la capacidad de responder a las necesidades del
sector, es decir, que logren asimilar las constantes trasformaciones que le caracterizan. Las
instituciones educativas de formacion para profesionales en el sector, entiéndase
universidades, centro de formacion de técnicos y tecnologos e instituciones de formacién para
el trabajo; deben brindar las herramientas necesarias para que los egresados logren hacerle
frente a las dinamicas del sector, de alli que la ausencia de dialogo y sinergia entre dichos
sectores ponga en riesgo la sostenibilidad del sector en el pais.

b. La demanda de mano de obra en el sector de las TIC a raiz del crecimiento del mismo en el
pais tiende a aumentar, por lo tanto, es imperante que tanto el nimero de egresados, como
las herramientas con las que cuentan para ingresar al mercado laboral se encuentren acordes
a las demandas del sector, es decir, que las instituciones educativas deben estar actualizadas
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respecto a los requerimientos del mismo ya que el déficit de mano de obra calificada y
cualificada, traera como resultado la fuga o pérdida de empresas que al no encontrar en el
pais los profesionales requeridos se veran en la necesidad de migrar.

Numero de profesionales. Segun estudido adelantado por la Asociacién Colombiana de
Facultades de Ingenieria, se estima que hay un déficit de 15.000 profesionales para el sector
de las TIC en la actualidad, déficit que llegara a 93.000 en el 2018 (ACOFI, 2015), de no
tomarse las medidas necesarias para estimular a los jovenes a inclinarse por formaciones
relacionadas con dicho sector, y de no se establecer politicas educativas que permitan a la
poblacion de escasos recursos, a acceder a la educacion superior en esta area especifica de
formacion, se pone de relieve de forma contundente las altas complementariedades existentes
entre el capital TIC y el capital humano para impulsar el crecimiento econdmico. Por ello, no
basta tan solo con invertir en tecnologias, sino que es imprescindible la formacion y
capacitacion para poder utilizarlas de forma eficiente, ya que cuando las TIC se combinan con
el conocimiento, en y con personas capacitadas y cualificadas en el area, la consecuencia
directa sera el fortalecimiento del sector que se reflejara en el PIB del pais y con ello en el
desarrollo social, econdmico, cultural y politico del mismo.

Medio ambiente. Los rapidos avances tecnolégicos han generado que la vida util de los
diversos productos sea mas corta, por lo tanto, el aumento de los desechos electronicos
pueden traer aparejados riesgos en la salud humana tanto por el volumen de los mismos
como por sus componentes téxicos. De alli la necesidad de desarrollar programas de gestion
responsable con los residuos para su manejo responsable y amigable con el medio ambiente.
Por lo tanto, es necesario que las empresas asociadas con el sector lleven a cabo la
implementacion de practicas verdes que no solamente faciliten la reduccidén del impacto
ambiental, sino que al mismo tiempo generen un ahorro importante en los costos.

14. Conclusiones en Materia de la abogacia de la Competencia.

El proyecto de regulacién desarticula las barrera de acceso al mercado que se encontraban
plasmadas en las resoluciones:

o Resolucion No.20181000021027 del 21 de marzo de 2018 “Por la cual se expide el
anexo técnico para la implementacion del Sistema de Control y Vigilancia de Ia
Superintendencia de Vigilancia y Seguridad Privada, en virtud del Decreto 026 de 2017 del
Ministerio de Defensa.” Publicada en el diario oficial No. 50.544 de fecha 23 de marzo
de 2018.

e Resolucion No. 20181300066097 del 29 de agosto de 2018 “Por la cual se maodifica el
Anexo Técnico de Requisitos y Requerimientos Para la Homologacion de los
Proveedores del Sistema Integrado de Seguridad de que trata la Resolucion No
20181000021027 del 21 de marzo de 2018”

En el mismo sentido robustece la seguridad de la informacion sin imponer requisitos de
imposible ejecucion, por el contrario, desmonta todas aquellas disposiciones que hacian del

cumplimineto de los requisitos de proveedor al Sistema Integrado de Seguridad un asunto de
dificil cumplimiento.

zé 7ZORALES MAL;Z

Jefe Oficina Asesora Juridica
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OBSERVACIONES Y COMENTARIOS
CIUDADANOS — GRUPOS DE INTERES

“Por la cual se modifica el Anexo Técnico de Requisitos y
Requerimientos para la Homologacion de los
Proyecto de Resolucidn: Proveedores del Sistema Integrado de Seguridad y se
derogan las Resoluciones No 20181000021027 del 21 de
marzo de 2018 y No. 20181300066097 del 29 de agosto

de 2018”
. .. Del 17 al 18 de enero de 2022
Periodo de Publicacién Del 8 al 15 de febrero de 2022
Observaciones presentadas en término 5
Observaciones Extempordaneas 0

El presente Proyecto de Resolucién fue publicado en la pagina Web de la Superintendencia de Vigilancia y
Seguridad Privada en cumplimiento de lo dispuesto en el numeral 8! del articulo 8 del CPACA.

Dentro del plazo otorgado, se recibieron cinco (5) observaciones en término, asi:

# FECHA CIUDADANO/GRUPO DE INTERES

1| 09/02/22 JUAN CARRILLO

2 | 10/02/22 JUAN CARRILLO

3| 11/02/22 RECONOCIMEINTO MEDICO GENERAL
4| 14/02/22 SEGURIDAD SIMETRIC

5| 16/02/22 SOSIMETRIC

Que en aplicacidn de los principios que rigen las actuaciones y procedimientos administrativos, en especial
el establecido en el numeral 11 del articulo 3 del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo el cual establece que: “11.(..) las autoridades buscardn que los
procedimientos logren su finalidad y, para el efecto, removerdn de oficio los obstdculos puramente
formales, evitardn decisiones inhibitorias, dilaciones o retardos y saneardn, de acuerdo con este Cédigo las
irregularidades procedimentales que se presenten, en procura de la efectividad del derecho material objeto
de la actuaciéon administrativa” se da respuesta a las observaciones efectuadas en los siguientes términos:

OBSERVACION No. 1 -JUAN CARRILLO

1.Requisito envio de reportes:
¢ las entidades tienen api disponibles para dejar la informacion o alguna herramienta para esta
solicitud?

RESPUESTA

Si se cuenta con APIS para que los interesados en homologarse en el sistema integrado de
seguridad puedan realizar las pruebas de integracion. Los interesados en participar en el proceso
de homologacién deberan solicitar la URL, usuario y clave para probar las APIS que reciben los
reportes de informacion a la Supervigilancia.

OBSERVACION No. 2 - JUAN CARRILLO
Que impacto va a tener el manejo de cédula digital frente a esta resolucion?

Se exigird el Pldstico o no?
Como se hard cuando presenten cédula digital??

RESPUESTA

1Ley 1437 de 2011, articulo 8: “(...) 8. Los proyectos especificos de regulacion y la informacién en que se fundamenten, con el objeto de
recibir opiniones, sugerencias o propuestas alternativas. Para el efecto, deberdn sefialar el plazo dentro del cual se podran presentar
observaciones, de las cuales se dejara registro publico. En todo caso la autoridad adoptara auténomamente la decisién que a su juicio
sirva mejor el interés general.
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La lectura del cédigo bidimensional de las cédulas de ciudadanias tradicionales que son en
formato PDF417 se utilizaran con el lector de barras bidimensional, la nueva cédula de
ciudadania trae un cddigo QR tanto en el aplicativo como en la cédula nueva impresa, pero
todavia no se tiene conocimiento de los valores de ese QR como se deben interpretar, y si el
aplicativo vaya atener un mecanismo de autenticacidn, hasta que eso no esté definido por parte
de la Registraduria Nacional, se solicitara solo el cddigo de barras bidimensional con las cédulas
actuales, lo cual ahorra tiempo de digitacion, y garantiza integridad de los datos. Para las
digitales, tanto si se presenta fisica o en el aplicativo del celular, se deberan digitar los datos de
la cédula manualmente, hasta que se tenga un anexo técnico por parte de la registraduria de
como se interpreta el QR y si el aplicativo de cédula digital tendra funcionalidad de autenticacion.

OBSERVACION 3 — RECONOCIMIENTO MEDICO GENERAL

(...) hemos hecho un minucioso estudio del documento relacionado en el asunto, el cual,
consideramos apropiado y muy necesario para el sector, ya que estamos necesitando lo antes
posible, un sistema que brinde reales garantias de sequridad y que no afecte. Normal desarrollo
de nuetras actividades por constantes interrupciones del servicio como sucede hoy en dia con el
actual software.

Por lo anterior, estamos de acuerdo con el contenido del proyecto de acto administrativo
homologacifion de proveedores del sistema ntegrado de sequridad, publicado en la pdgina web
de la Superintendencia de Vigilancia y reiteramos nuestra solicitud de contar lo antes posible con
un nuevo sistema.

RESPUESTA

En cumplimiento de lo dispuesto en el numeral 8 del articulo 8 del CPACA fue necesario efectuar
publicacion del texto a efectos de garantizar la participacidén de los ciudadanos y grupos de
interes en la contruccion de los proyectos normativos que le interesan.

Asi las cosas, se suritirdn los demds tramites a que haya lugar a efectos de obtener una
publicacion definitiva y dar apliacion efectiva a los contenidos de la resolucion objeto de estudio.

OBSERVACION 4 - SIMETRIC

“Informamos que no presentamos objecion alguna al proyecto de acto administrativo
homologacion de proveedores del sistema integrado de seguridad, y aprovechamos la
oportunidad para solicitar la entrada en operacion lo antes posible de un nuevo operador que
nos permita garantizar un buen servicio a todos nuestros usuarios.”

RESPUESTA

En cumplimiento de lo dispuesto en el numeral 8 del articulo 8 del CPACA fue necesario efectuar
publicacion del texto a efectos de garantizar la participacidén de los ciudadanos y grupos de
interes en la contruccion de los proyectos normativos que le interesan.

Asi las cosas, se suritirdn los demds tramites a que haya lugar a efectos de obtener una
publicacidon definitiva y dar apliacion efectiva a los contenidos de la resolucion objeto de estudio.

OBSERVACION 5 - SOSIMETRIC

“Una vez leldo el “proyecto de acto administrativo homologaciOn de proveedores del sistema
integrado de seguridad” publicado en la web https://www.supervigilancia.gov.co/, nos
permitimos informar que no tenemos objecion sobre el particular, antes bien consideramos que
en buen momento la superintendencia homologar nuevos operadores, debido a que, estamos
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Mindefensa

pasando por una situacion muy delicada al tener que trabajar con un sistema que
constantemente interrumpe el servicio y afecta nuestra atencion, por lo que, comedida y
respetuosamente solicitamos que un nuevo Sistema entre en operacion lo antes posible.”

RESPUESTA

En cumplimiento de lo dispuesto en el numeral 8 del articulo 8 del CPACA fue necesario efectuar
publicacion del texto a efectos de garantizar la participacién de los ciudadanos y grupos de
interes en la contruccidon de los proyectos normativos que le interesan.

Asi las cosas, se suritirdn los demds tramites a que haya lugar a efectos de obtener una
publicacidon definitiva y dar apliacion efectiva a los contenidos de la resolucion objeto de estudio.

)7 7T

LUZ ELENA MORALES MALAVER
Jefe Oficina Asesora Juridica
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23/2/22,10:06 Correo: yoparticipohomologacionsvsp - Outlook

COMENTARIOS PROYECTO HOMOLAGACION

SOSIMETRIC SALUD-OCUPACIONAL <sosimetricsaludocupacional@gmail.com>
Mié 16/02/2022 3:44 PM
Para: yoparticipohomologacionsvsp <yoparticipohomologacionsvsp@supervigilancia.gov.co>

@ 1 archivos adjuntos (234 KB)
Proyecto de acto administrativo homologacién de proveedores del sistema integrado de seguridad..pdf;

Buenos dias, reciban un cordial saludo, en archivo adjunto hacemos llegar nuestros comentarios sobre el particular.
Cordialmente;

SOSIMETRIC SAS.

https://outlook.office.com/mail/yoparticipohomologacionsvsp@supervigilancia.gov.co/inbox/id/AAQkADESNTdjNDBiLWNiMmEtNDc4NSOSOTMwLTg2NzRmN...  1/1
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sosimetric

A
NIT: 900.571.645-4
Registro IPS: 080010369401

Barranquilla 14 de febrero de 2022

Doctor
Orlando Alfonso Clavijo Clavijo
Superintendente de Vigilanciay Seguridad Privada.

Asunto: Proyecto de acto administrativo homologacion de proveedores del sistema
integrado de seguridad.

Respetado Doctor;

Una vez leido el “proyecto de acto administrativo homologacion de proveedores del sistema
integrado de seguridad” publicado en la web https://www.supervigilancia.gov.co/, nos
permitimos informar que no tenemos objecion sobre el particular, antes bien consideramos
gue en buen momento la superintendencia homologara nuevos operadores, debido a que,
estamos pasando por una situacion muy delicada al tener que trabajar con un sistema que
constantemente interrumpe el servicio y afecta nuestra atencion, por lo que, comedida y
respetuosamente solicitamos que un nuevo Sistema entre en operacién lo antes posible.

Cordialmente;

s
/ /]
e ‘_JW‘“__A'_ ~r e L7

Dolcey Torres
Representante Legal.

Bogota Barranquilla
Carrera 57 No 44B-21 Carrera 47 No 84 — 27 2° piso Local 13,
Tel: 7046061 Teléfono (5)3775950 Cel. 3165611186
sosimetricsaludocupacional@Gmail.com E-mail: servicioalcliente@sosimetric.com.co

@ 60 B


https://www.supervigilancia.gov.co/

23/2/22,10:59 Correo: yoparticipohomologacionsvsp - Outlook

homologacion de proveedores del sistema integrado de seguridad

Seguridad Simetric <seguridad@simetric.com.co>

Lun 14/02/2022 2:23 PM

Para: yoparticipohomologacionsvsp <yoparticipohomologacionsvsp@supervigilancia.gov.co>
Bogoté, 14 de febrero de 2021.

Sefiores:
SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA.

ROQUE JOSE FADUL MEYER, mayor de edad, identificado como aparece al pie de mi correspondiente firma, obrando en calidad de Representante Legal de
SIMETRIC S.A sociedad con Nit. No. 800.248.545-1, informamos que no presentamos objecion alguna al proyecto de acto administrativo homologacion de
proveedores del sistema integrado de seguridad, y aprovechamos la oportunidad para solicitar la entrada en operacién lo antes posible de un nuevo operador que
nos permita garantizar un buen servicio a todos nuestros usuarios.

Cordialmente;
Roque Jose Fadul Meyer
Representante Legal

NOTA: Anexamos carta en Pdf Firmada

Atentamente

https://outlook.office.com/mail/yoparticipohomologacionsvsp@supervigilancia.gov.co/inbox/id/AAQkADESNTdjNDBiLWNiMmEtNDc4NSOSOTMwLTg2NzRmN...  1/1



SIMETRIC S.A.
NIT No. 800.248.545-1

simelric

Bogota, 14 de febrero de 2021.

Sefiores:
SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA.

ROQUE JOSE FADUL MEYER, mayor de edad, identificado como aparece al pie de
mi correspondiente firma, obrando en calidad de Representante Legal de SIMETRIC
S.A sociedad con Nit. No. 800.248.545-1, informamos que no presentamos objecion
alguna al proyecto de acto administrativo homologacién de proveedores del sistema
integrado de seguridad, y aprovechamos la oportunidad para solicitar la entrada en
operacion lo antes posible de un nuevo operador que nos permita garantizar un buen
servicio a todos nuestros usuarios.

Cordialmente; |

A
'ii’/q//wl/c;e Fad/u7l Meyer

Representante Legal

Direccioén: Carrera 7 N° 77 - 7 Teléfono: 4053236
Edificio 77 OF 402 NIT N° 800.248.545-1

Bogota D.C. Colombia www.simetric.com.co
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23/2/22, 11:00 Correo: yoparticipohomologacionsvsp - Outlook

Proyecto de Acto Administrativo homologacion de proveedores del sistema integrado de seguridad

RECONOCIMIENTO MEDICO GENERAL <reconocimientomedicogeneral@gmail.com>

Vie 11/02/2022 9:42 PM

Para: yoparticipohomologacionsvsp <yoparticipohomologacionsvsp@supervigilancia.gov.co>

Buenas Tardes, en archivo adjunto hacemos llegar nuestros comentarios relacionados con el Proyecto de Acto Administrativo homologacion de proveedores del
sistema integrado de seguridad.

Cordialmente;

Reconocimiento Medico General SAS

https://outlook.office.com/mail/yoparticipohomologacionsvsp@supervigilancia.gov.co/inbox/id/AAQkADESNTdjNDBiLWNiMmEtNDc4NSOSOTMwLTg2NzRmN...  1/1



R . [\/l . G RECONOCIMIENTO MEDICO GENERAL S.A.S
—re " NIT 900532596-5 ,
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MEDELLIN, 11 de febrero de 2022

Sefnores:
SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA.

4 .

Asunto: Proyecto de Acto Administrativo Homologacién de Proveedores del Sistema Integrado

de Seguridad.

Sefiores Super intendencia de vigilancia y seguridad Privada, - en

RECONOCIMIENTO MEDICO GENERAL SAS; hemos HECho un minucioso estudio

del documento relacionado en el asunto, el cual, consideramos apropiado y muy
necesario para el sector, ya que estamos necesitando lo antes posible, un Sistema

que brinde reales garantias de seguridad, ¥ que no afecte el normal desarrollo de
nuestras actividades por constantes interrupciones del servicio como sucede hoy en
dia con el actual software.

Por lo anterior, estamos de acuerdo con el contenido del Proyecto de acto
administrativo homologacién de proveedores del sistema integrado de seguridad,
publicado en la pagina web de la supervigilancia y reiteramos nuestra solicitud de

contar lo antes posible con un nuevo sistema.

RECONOCIMIENTO MEDICO GENERAL S.A.S

NIT 900532596-5
Carrera 80 No. 45 F 65
Medellin — Colombia.

Escaneado con CamScanner



23/2/22,11:01 Correo: yoparticipohomologacionsvsp - Outlook

Fwd: Inquietudes homologacion

Juan Carrillo <garciacarrillo2112@gmail.com>
Jue 10/02/2022 2:15 PM
Para: yoparticipohomologacionsvsp <yoparticipohomologacionsvsp@supervigilancia.gov.co>

Buenos dias,

Que impacto va a tener el manejo de cédula digital frente a esta resolucion?
Se exigira el. Plastico o no?

Como se hara cuando presenten cédula digital??

Gracias

—————————— Forwarded message ---------

De: Juan Carrillo <garciacarrillo2112@gmail.com>

Date: mié., 9 feb. 2022, 15:42

Subject: Inquietudes homologacion

To: <yoparticipohomologacionsvsp@supervigilancia.gov.co>

Buenas tardes estimados,

Tengo la siguiente inquietud:

1.Requisito envio de reportes:

- las entidades tienen api disponibles para dejar la informacién o alguna herramienta para esta solitud.?

Cordialmente,

Juan G.

https://outlook.office.com/mail/yoparticipohomologacionsvsp@supervigilancia.gov.co/inbox/id/AAQkADESNTdjNDBiLWNiMmEtNDc4NSOSOTMwLTg2NzRmN...  1/1
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Por la cual se modifica el Anexo Técnico de Requisitos y Requerimientos
parala Homologacién de los Proveedores del Sistema Integrado de
Seguridad y se derogan las Resoluciones No 20181000021027 del 21 de
marzo de 2018 y No. 20181300066097 del 29 de agosto de 2018

EL SUPERINTENDENTE DE VIGILANCIA 'Y SEGURIDAD PRIVADA

En uso de sus facultades Constitucionales y Legales, en especial las conferidas por
la Ley 1539 de 2012, el Decreto Unico Reglamentario del Sector Defensa 1070 de
2015,y

CONSIDERANDO

Que el literal d) del articulo 11 de la Ley 1119 de 2006 establecié como requisito
para el estudio de las solicitudes de permiso para tenencia y porte de armas, un
certificado médico de aptitud psicofisica para el uso de armas, dentro de los rangos
establecidos por el Ministerio de Defensa Nacional.

Que el articulo 1° de la Ley 1539 de 2012 establece la obligacion de obtener el
certificado de aptitud psicofisica para el porte y tenencia de armas de fuego con
vigencia de un (1) afio a las personas naturales, que sean vinculadas o que, al
momento de entrar a regir la ley hagan parte de los servicios de vigilancia y
seguridad privada (vigilantes, escoltas y supervisores).

Que el articulo 3° de la ley ibidem dispuso la creacién del Sistema Integrado de
Seguridad para la expedicién del certificado de aptitud psicofisica, el cual, tiene
como finalidad garantizar la presencia del usuario aspirante en el centro o institucion
especializada; la realizacion de las pruebas y evaluaciones por los medios o
especialistas; que el certificado se expida desde la ubicacion geografica del centro
0 institucién especializada; y que dichas pruebas se hagan desde los equipos de
computo de los centros o instituciones especializadas con el fin de evitar un posible
fraude en la expedicion del mencionado certificado.

Que la seccién 10 del Capitulo 1° del Titulo 1°, de la Parte 6 del Decreto Unico
Reglamentario del Sector Administrativo de Defensa 1070 de 2015 — Reglamenté el
Sistema Integrado de Seguridad enunciando que debera ser implementado en la
valoracion meédica y expedicion de certificados de aptitud psicofisica para el porte y
tenencia de armas de fuego, previsto en la Ley 1539 de 2012 y determind que la
Superintendencia de Vigilancia y Seguridad Privada determinara las condiciones y
especificaciones técnicas complementarias para la homologacién de los
proveedores del Sistema Integrado de Seguridad.
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Que una vez establecidas las condiciones y especificaciones, la Superintendencia
de Vigilancia y Seguridad Privada procedera a evaluar y a homologar a los
aspirantes a proveedores que cumplan con los requisitos.

Que se expidié la Resolucion No. 20181000021027 del 21 de marzo de 2018 “Por
la cual se expide el anexo técnico para la implementacion del Sistema de Control y
Vigilancia de la Superintendencia de Vigilancia y Seguridad Privada, en virtud del
Decreto 026 de 2017 del Ministerio de Defensa.” Publicada en el diario oficial No.
50.544 de fecha 23 de marzo de 2018.

Que igualmente, se expidid la Resolucion No. 20181300066097 del 29 de agosto
de 2018 “Por la cual se modifica el Anexo Técnico de Requisitos y Requerimientos
Para la Homologacion de los Proveedores del Sistema Integrado de Seguridad de
que trata la Resolucion No 20181000021027 del 21 de marzo de 2018”, publicada
en el diario oficial No. 51.521 del 7 de diciembre de 2020.

Que esta Superintendencia de Vigilancia y Seguridad Privada, al realizar un estudio
de los actos enunciados, encuentra necesario realizar un ajuste al Anexo Técnico
de Requisitos y Requerimientos para la Homologacion de los Proveedores del
Sistema Integrado de Seguridad.

En consecuencia, esta Superintendencia modifica el Anexo Técnico para la
implementacion del Sistema Integrado de Seguridad de que trata la Ley 1539 de
2012.

Que el citado Anexo Técnico, tiene por objeto definir los requisitos de orden juridico,
administrativo, financiero y los requerimientos técnicos y tecnolégicos que deben
cumplir aquellos aspirantes a ser proveedores del Sistema Integrado de Seguridad
de que trata la seccion 10 del Capitulo 1° del Titulo 1°, de la Parte 6 del Decreto
1070 de 2015, Unico Reglamentario del Sector Administrativo de Defensa.

Que, en mérito de lo expuesto, el Superintendente de Vigilancia y Seguridad
Privada,

RESUELVE
ARTICULO PRIMERO: Modificacion. La Superintendencia de Vigilancia y
Seguridad Privada, a través del presente acto modifica el Anexo Técnico de

Requisitos y Requerimientos para la Homologacion de los Proveedores del Sistema
Integrado de Seguridad.
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ARTICULO SEGUNDO: Componentes. El Anexo Técnico de Requisitos y
Requerimientos para la Homologacion de los Proveedores del Sistema Integrado de
Seguridad, tendra tres (3) componentes a saber: componente juridico, componente
técnico y un componente financiero.

ARTICULO TERCERO. COMPONENTE JURIDICO. Los requisitos Juridicos para
la solicitud de homologacion de los Proveedores del Sistema Integrado de
Seguridad, seran los siguientes:

3.1. Solicitud de homologacion:

El interesado debera diligenciar el modelo de solicitud de homologacion de los
Proveedores del Sistema Integrado de Seguridad, publicado en la pagina web de la
Superintendencia de Vigilancia y Seguridad Privada al cual se debera adjuntar los
siguientes documentos:

3.1.1. Certificado de Existencia y Representacion Legal expedido por la
Camara de Comercio y/o documento legal idoneo:

De conformidad con lo estipulado en el articulo 28 del Cédigo de Comercio, el
solicitante, sociedad comercial nacional y/o extranjera, deberan acreditar su
existencia y representacion legal o matricula en el registro mercantil
respectivamente, mediante la presentacion del certificado otorgado por la Camara
de Comercio o por la entidad competente. Para el presente tramite, se debera
presentar el registro mercantil con fecha de expedicion no superior a un (1) mes,
cuya matricula debe estar renovada y vigente a la fecha de presentacién de la
solicitud.

Si el representante legal de la sociedad tiene limitadas sus facultades para obligar
a la sociedad solicitante, éste debera estar autorizado previamente por el 6rgano
social correspondiente. Copia de la autorizacion debera anexarse a la solicitud.

Las sociedades comerciales extranjeras deberan contar con una sucursal en
Colombia. El objeto social de la sociedad comercial solicitante debe contener la
capacidad para prestar el servicio de proveedor del Sistema Integrado de
Seguridad.

3.1.2. Fotocopia de la cédula de ciudadania del representante legal.

El solicitante debe allegar fotocopia de la cédula de ciudadania de la persona natural
representante legal consignado en el certificado de existencia y representacion legal
expedido por la Camara de Comercio. Si la representacion legal la ostenta una
persona juridica debera allegarse la fotocopia de la cédula de ciudadania de la
persona natural representante legal de esta ultima.
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3.1.3. Registro Unico Tributario — RUT y registro de identificacion tributaria -
R.I.T.

La sociedad comercial debe presentar dentro de su solicitud fotocopia legible del
Registro Unico Tributario — RUT y del Registro de Informacion Tributaria RIT. Lo
anterior, de conformidad con lo preceptuado en el articulo 19 de la Ley 863 de 2003,
en consonancia con el Decreto Reglamentario 2788 de 2004, Decreto 3426 de 2004,
Resolucién 8502 de 2004 y Resolucion 8346 de 2004 o las que las modifiquen o
sustituyan.

ARTICULO CUARTO. COMPONENTE TECNICO. El Sistema Integrado de
Seguridad es una infraestructura tecnoldgica operada por cualquier compariia del
sector de las Tecnologias de la Informacion y que las Instituciones Especializadas
contraten, que sera previamente homologado por la Superintendencia de Vigilancia
y Seguridad Privada o por quien esta delegue, para asegurar el cumplimiento de los
requerimientos establecidos en el presente acto (numeral 4.1.) conforme al articulo
2.6.1.1.10.1.2. del Decreto 26 de 2017 compilado en el Decreto Unico
Reglamentario del Sector Defensa 1070 de 2015, y que deberd contener las
siguientes especificaciones técnicas:

4.1. FICHA TECNICA DEL SISTEMA INTEGRADO DE SEGURIDAD PARA
LA EXPEDICION DE CERTIFICADOS DE APTITUD PSICOFISICA

ITEM DESCRIPCION ITEM

fuego.

El sistema debe permitir registrar los
datos de la valoracion médica vy
expedicion de certificados de aptitud
psicofisica, registrando, autenticando y
Descripciéon General validando la identificacibon de las
personas para efectos de la expedicion
de los certificados de aptitud psicofisica
para el porte y tenencia de armas de

Edge, Firefox)

100% web, debe soportar los principales
Compatibilidad navegadores del mercado. (Chrome,

El Sistema debera contar con un
software de gestibn, herramienta
tecnolégica cuyo fin es centralizar,
unificar, estandarizar y auditar todas las
Software de Gestion actividades y las operaciones de las
instituciones certificadoras de personas.
Su propoésito especifico, es controlar
todo el proceso en sus diferentes
etapas, garantizando la legalidad e
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ITEM DESCRIPCION ITEM

idoneidad en la expedicion de los
certificados, para ello intervendra en: la
asignacion de citas; la validacion del
pago; registro, autenticacion y validacion
de los actores del proceso en todas las
etapas del mismo.

El operador tecnologico debera contar
con un sistema de gestion de calidad,
instrumento que contribuye a
estandarizar las actividades de los
Sistema de gestion Calidad organismos certificadores de personas,
ofreciendo confiabilidad al Estado, a los
usuarios y a la sociedad en general en
los servicios que se prestan, buscando
proteger la vida y la integridad personal.
El sistema debe contar con una base de
datos para el registro de toda la
informacion, la que debe reposar en el
almacenamiento principal y redundante.
Para los vigilantes, supervisores vy
Base de datos escoltas a quienes se les expide el
certificado de aptitud psicofisica la base
de datos debe contener por lo menos los
campos del (Mensajeria para el
intercambio de informacidn). Descrito
en el numeral 4.2.1.)

El sistema debe contar con redundancia
de almacenamiento de toda Ia
informacion recopilada, en por lo menos
un (1) sitio secundario al principal.

Ademas, el Sistema Integrado de
Seguridad debera disponer de un
mecanismo redundante de transferencia
de la informacion, que mantenga
. actualizado el ambiente secundario con
Redundancia . .
el ambiente principal.

El Sistema Integrado de Seguridad
debera disponer de un mecanismo
redundante de transferencia de la
informacion, a través de un dispositivo
portatil para cada usuario aspirante, el
cual, por medio de un sistema o6ptico,
magnético, electronico o cadtico,
permita almacenar, actualizar y capturar
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RESOLUCION SuperVigilancia

Superintendencia de Vigilancio y Seguridad Pivada

La seguridad

es de todos

ITEM DESCRIPCION ITEM

la informacion de este, con el fin de
precaver caidas de la plataforma
tecnolégica o del sistema de
comunicacion. Este mecanismo, al ser
de respaldo opera de manera temporal
durante el proceso, mientras se carga la
informacion consolidada al software de
gestién.

El operador tecnologico debera contar
con una mesa de ayuda para atender las
solicitudes de los actores del sistema.

Mesa de ayuda: Conjunto de recursos
tecnolégicos y humanos, para prestar
servicios con la capacidad de gestionar
y solucionar todos los posibles
incidentes de manera integral, junto con
la  atencién de requerimientos
relacionados a las Tecnologias de la
Informacién y la Comunicacion (TIC).

El sistema debe garantizar el registro del
pago de la evaluacibon médica vy
certificacion de aptitud psicofisica, a
través de un numero de identificacion
irrepetible e intransferible que a su vez
debera estar asociado con el numero de
identificacion del usuario aspirante,
cumpliendo con los siguientes criterios,
segun corresponda, asi:

Mesa de Ayuda

a) El pago de la evaluacion vy

certificacién de aptitud psicofisica
Registro del pago de la evaluacion para el porte y tenencia de armas
médica de fuego a los usuarios
particulares se realizara a través
de una entidad vigilada por la
Superintendencia Financiera de
Colombia.

b) El pago de la evaluacion médica
y certificacibn de  aptitud
psicofisica para el porte vy
tenencia de armas de fuego para
los usuarios aspirantes
vinculados a los servicios de
vigilancia y seguridad privada
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ITEM

DESCRIPCION ITEM

sera asumido por las ARL, en
Cuyo caso no serd necesario el
namero de identificacion
irrepetible e intransferible.

c) No se permitird el manejo de
dinero en efectivo por parte del
personal de las instituciones
autorizadas para expedir
certificados de aptitud psicofisica,
ni por parte de terceros, el
recaudo solo se realizara a través
de una entidad del sistema
financiero o de un operador postal
de pago en convenio con una
entidad financiera.

Validacion del pago de la evaluacion
médica

El sistema debe permitir la validacion del
pago contra la entidad financiera
recaudadora del pago.

Asignacion de citas para usuarios
particulares

El Sistema debe permitir el registro y la
asignacion de citas, estableciéndose
gue para los usuarios particulares del
certificado de aptitud psicofisica sera
obligatorio validar la existencia del pago,
a través de mecanismos tecnologicos
puestos a disposicion por parte del
recaudador.

Comparacién biométrica dactilar

En el proceso de registro del usuario
aspirante el Sistema Integrado de
Seguridad deberd permitir el registro,
autenticacion y validacién de la identidad
de este con la informacion de la
Registraduria Nacional del Estado Civil,
y grabar en el mecanismo redundante la
identificacion y la informacion. Este
proceso se tendra que realizar por medio
de un procedimiento de comparacién
biométrica dactilar. Los requerimientos
de dispositivos biométricos deberan
cumplir con los requisitos establecidos
por la Registraduria Nacional, para este
servicio de autenticacion.

Lectores de codigo de barras de dos
dimensiones (2D)

El Sistema Integrado de Seguridad
debera permitir la captura y registro de la
informacion de la cédula de ciudadania
o documento de identidad del usuario
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ITEM DESCRIPCION ITEM

aspirante a través de lectores de codigo
de barras de dos dimensiones (2D) y
grabar en el mecanismo redundante la
identificacion y la informacion del
documento.

El Sistema Integrado de Seguridad
debera permitir la captura y registro
fotografico del usuario aspirante vy
grabarla en el mecanismo redundante
bajo el estandar de reconocimiento facial
ISO/IEM19794-5

Registro fotografico (Information Tecnology - Biometric Data
Interchange Formats — Face

Image Data). Este proceso debera
llevarse a cabo a través de una camara
con sensor digital de alta definicion, que
produzca imagenes nitidas con un alto
grado de detalle.

El Sistema Integrado de Seguridad
deberd capturar 'y registrar la
informacion de su firma manuscrita
mediante dispositivos digitalizadores de
firmas y grabarla en el mecanismo
redundante.

El Sistema Integrado de Seguridad debe
realizar la validacion de identidad
biométrica a través de la huella dactilar
del  usuario, utiizando  lectores
biométricos con funcionalidad activa de
dedo vivo. En el evento de no poderse
recopilar la validacion biométrica de
huella dactilar del usuario, a causa de
las condiciones fisicas del usuario, el
sistema deberda contar con un
Lector biométrico de huella dactilar | mecanismo alternativo.

Dispositivos digitalizadores de firmas

Ademas, el Sistema Integrado de
Seguridad realizara las validaciones de
identidad, tanto del usuario aspirante,
como de los especialistas y médicos, al
comienzo y al final de cada una de las
pruebas. Las validaciones se realizaran
a través de la huella dactilar utilizando
lectores biomeétricos con la funcionalidad
activa de dedo vivo.
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ITEM DESCRIPCION ITEM

El sistema debe garantizar Ila
inscripcion de todas las instituciones
especializadas para expedir los
certificados de aptitud psicofisica.

El Modulo de registro de la institucion
especializada  debe permitir el
diligenciamiento de los siguientes datos:

e Debe tener una casilla para el

L o registro del NIT.

Inscripcion de las Instituciones| o pepe tener una casilla para el

autorizadas ~ para  expedir  los registro del nombre de la institucion

certificados de aptitud psicofisica especializada.

e Debe solicitar el numero de
Registro Especial de Prestadores
de Servicios de Salud — REPS.

e En el caso de que la institucion
especializada haya realizado un
convenio para garantizar cobertura
nacional, con una Institucion
Prestadora del Servicio de Salud
(IPS), el sistema debe permitir el
registro de la misma.

El sistema debe permitir el registro de:

e Instituciones autorizadas para
expedir los certificados de aptitud
psicofisica (Los representantes
legales de estas seran
responsables de su registro).

e Entidades certificadoras o]
representantes legales.

Personas que deben interactuar con S :
e El personal administrativo.

el sistema . .

e Los especialistas y meédicos
conforme a los protocolos
establecidos.

e Usuario aspirante.

Asi mismo el sistema debe permitir la
actualizacion de los registros
anteriormente mencionados, la
eliminacién o bloqueo segun el caso, por
ejemplo, si una institucion certificadora
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ya no opera, deberd permitir su
eliminacion, si un especialista ya no esta
vinculado, debera permitir su
eliminacion, pero sin perder el historial
de vinculacion.

Nota: Sera también responsabilidad del
representante legal, informar de la
vinculacion o  desvinculacion  del
personal de la entidad so pena de
incurrir en las sanciones previstas por la
ley y la imposibilidad de poder
interactuar con el sistema.

El sistema y/u operador tecnologico
debe validar que las IPS estén en el
Registro Especial de Prestadores de
Servicios de Salud - REPS del
Ministerio de Salud.

Para efectos del registro de la
informacioén y del reporte a las bases de
datos del Sistema Integrado de
Seguridad, todos los actores deberan
estar registrados en el sistema y firmar
digitalmente las acciones realizadas
dentro de cada proceso.

El sistema debe permitir la firma digital
para los certificados y documentos que
requieran firma, esta firma debera estar
autorizada a través de una entidad
certificadora  autorizada por el
Organismo Nacional de Acreditacion de
Colombia (ONAC) y conforme a lo
dispuesto en la Ley 527 de 1999, o en
cualquier norma que la adicione,
modifique, complemente o reglamente.
El sistema al momento de la firma del
certificado psicofisico debe utilizar un
mecanismo de estampa de tiempo
autorizada a traves de una entidad
certificadora autorizada por el
Organismo Nacional de Acreditacion de
Colombia (ONAC) y conforme a lo
dispuesto en la Ley 527 de 1999.

Firma digital

Estampa de tiempo
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El sistema debe ser capaz de
georreferenciar que cuando se vayan a
realizar solicitudes al sistema, se
realicen desde la wubicacion de la
institucibn  encargada de expedir
certificados de aptitud, y desde equipos
seguros registrados para tal fin, no debe
Geolocalizacién o georreferenciaciéon |permitir  equipos diferentes a los
registrados previamente para realizar
este tipo de tramites. La comunicacion
debe usarse utilizando VPN (Virtual
Private NetWork), la cual tendra una
direccion IP Publica Fija, tanto del lado
del operador tecnolégico como del lado
de las IPS).

Las instituciones certificadoras
autorizadas para expedir certificados de
aptitud psicofisica para el porte y
tenencia de armas de fuego, deberan
presentar la certificacion de los equipos
de evaluacién, en donde conste que el
modelo de equipo haya cumplido con las
cien mil (100.000) pruebas realizadas a
personas que hayan solicitado el
certificado de aptitud psicofisica para el
porte y tenencia de armas de fuego,
Certificacion de equipos de | expedido por el ente regulador de estas
evaluacion. evaluaciones en el pais de origen de los
equipos, y/o del fabricante del equipo
donde se acrediten los equipos a utilizar.

Para esto el sistema debe contar con un
modulo para el registro de equipos de
evaluacion, en donde las Instituciones
especializadas deben subir el
documento adjunto que conste que haya
cumplido con las cien mil (100.000)
pruebas realizadas.

El Sistema Integrado de Seguridad
debera reportar al Ministerio de

Envio de reportes Defensa Nacional — (Departamento
b Control Comercio de Armas vy
Explosivos DCCAE - Direccion

General de Sanidad Militar) -
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ITEM DESCRIPCION ITEM

Subdireccién de Salud y
Superintendencia de Vigilancia vy
Seguridad Privada, (ver
4.2.1 Mensajeria para el intercambio
de informacion) el nombre, fecha e
identidad de los usuarios aspirantes
junto con la decision de certificacion. Se
debe enviar tanto por archivo plano,
como por interoperabilidad en los
servicios web y api que expongan las
entidades y siguiendo la mensajeria
indicada por la Supervigilancia en este
anexo.

El Sistema integrado de seguridad
debera cumplir con los requisitos de
seguridad de la informacién, teniendo en
cuenta que se asegure la Disponibilidad,
Integridad y Confidencialidad de la
informacion.

Todo tercero debe seguir estandares,
buenas practicas o modelos de madurez
de desarrollo seguro. Se contemplaran
algunas de las vulnerabilidades
referidas en OWASP (Validacion de
datos de entrada, Administracion de
autenticacion y contrasefias,
Administracion de sesiones, Control de
Seguridad de la informacion Acceso, Practicas Criptograéficas,
Manejo de errores y Logs, y Proteccion
de datos).

Matriz de Roles y Responsabilidades

Los responsables del desarrollo e
implementacion deben definir
claramente los roles y responsabilidades
de cada uno de los usuarios en el
desarrollo e implementacion del Sistema
Integrado de Seguridad en la
Supervigilancia.

Control de Acceso:
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ITEM DESCRIPCION ITEM

El acceso a la aplicacion y bases de
datos del sistema debe realizarse con
contrasefias que contengan caracteres
especiales, ndmeros y letras
(alfanuméricos).

Los accesos a las bases de datos,
servidores y diferentes ambientes del
sistema, deben cumplir las reglas de
control de acceso apropiadas de
acuerdo al rol dentro del sistema, por lo
tanto, son ellos quienes autorizan o
retiran los permisos.

Se debe determinar el umbral de
bloqueos de la cuenta con intentos
errados seguidos, todo esto para evitar
ataques de fuerza bruta.

Se debe contemplar la activacién e
inactivacion de usuarios 'y su
responsable.

Conectividad

El Sistema Integrado de Seguridad debe
contar con un canal dedicado y una red
privada virtual (VPN) para conectarse
con los actores del sistema.

La conexién entre los actores del
sistema debe realizarse de forma cifrada
y/o segura. (HTTPS).

El sistema deberd estar protegido
mediante herramientas y software de
seguridad que prevengan el ingreso de
coédigo malicioso a la red interna, asi
como mecanismos para detectar,
prevenir y recuperar ante posibles fallos
ocasionados por cédigo malicioso.

Separacion de ambientes

El operador tecnolégico debera
implementar controles de seguridad a
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ITEM DESCRIPCION ITEM

todos los ambientes (Desarrollo, Calidad
y Pruebas) y en cada uno de los equipos
se debera instalar software de seguridad
(antivirus, privilegios de acceso y otros
gue apliquen), con el proposito de
proteger la integridad de los sistemas
informaticos y de telecomunicaciones.

Registros de Auditoria o Logs

El sistema debe tener registros de
auditoria y almacenamiento de logs.

Centro de Operaciones de Seguridad

El operador tecnolégico deberd contar
con un centro de operaciones de
seguridad, el cual estara conformado por
un grupo de personas, procesos,
infraestructura, herramientas y
tecnologia dedicados a gestionar tanto
de forma reactiva como proactiva,
amenazas, vulneraciones y en general
incidentes de seguridad de Ila
informacion, con el objetivo de minimizar
y controlar el impacto en la
organizacion.

Protecciéon de Datos Personales

El aspirante, debe dar cumplimiento a la
Ley de Datos Personales 1581 de 2012
sus decretos reglamentarios y aquellas
normas que la modifiquen o sustituyan.

Acuerdos de Niveles de Servicio

Con relacibn a esta funcionalidad
requerida en el sistema Integrado de
Seguridad: “Las Instituciones
Especializadas remitiran la informacion
gue se obtenga de los aspirantes, las
pruebas y/o los resultados de los
certificados de aptitud psicofisica para el
porte y tenencia de armas de fuego al
Ministerio de Defensa Nacional -
Comando General de las Fuerzas
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ITEM DESCRIPCION ITEM
Militares - Departamento  Control
Comercio de Armas Municiones vy
Explosivos, Superintendencia de

Vigilancia y Seguridad Privada vy
Direccion General de Sanidad Militar,
una vez sea agotado el procedimiento
establecido a través del Sistema
Integrado de Seguridad, de la forma
como se indique por cada entidad,
garantizando la interoperabilidad de los
sistemas involucrados.”

El término para el envio del examen
psicofisico una vez realizado y firmado el
examen sera:

1. Via interoperabilidad (API, Web
Service): A mas tardar a la
primera hora laboral del siguiente
dia habil.

El término se cuenta desde el momento
gue el examen psicofisico se culmina,
con firma digital del profesional que
realiza el examen vy finaliza cuando se
confirma la recepciéon (ACK) en el
Webservice de las entidades indicadas
en el parrafo de a quien se debe reportar
de este capitulo.

2. Via archivo plano: Se debera
entregar a mas tardar a la primera
hora laboral del siguiente dia
habil.

El término se cuenta desde el momento
gue el examen psicofisico se culmina,
con firma digital del profesional que
realiza el examen vy finaliza cuando se
recibe el archivo plano en el mecanismo
indicado en este anexo.

Formula para el calculo del ANS:

Numero de examenes reportados
mensualmente dentro de los términos /
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NUmeros de examenes mensualmente
realizados.

Respaldo de la Informacion

Se debe velar por la conservacion de la
informacion, garantizando la realizacion
de copias de respaldo del sistema,
manteniendo y actualizando un
inventario especifico de la informacion a
respaldar.

El proveedor deberd garantizar el
respaldo de las Bases de datos y de la
aplicacién, asi como de los ambientes
del sistema integrado de seguridad.

En caso de finalizar o dar por terminado
el convenio o contrato con el operador,
este debera hacer entrega de toda la
data o informacién relacionada con el
sistema integrado de seguridad a la
Supervigilancia. Esto  incluye la
informacién en planos y web services.

Actualizacién de Requisitos

El operador deberd cumplir con la
actualizacion de requisitos, en caso de
una actualizacién o directiva por parte
del Gobierno Nacional o autoridad
competente.

4.2. INFORMACION A REPORTAR A LA SUPERVIGILANCIA.

Teniendo en cuenta que el Articulo 6° del Decreto 0738 de 2013 compilado en el
Decreto Unico Reglamentario del Sector Defensa 1070 de 2015, faculta a la
Supervigilancia para que tenga acceso a la base de datos de los certificados de
aptitud psicofisica expedidos por las Instituciones Especializadas “Para que la
Superintendencia de Vigilancia y Seguridad Privada pueda ejercer los
controles y adelantar las actuaciones administrativas sefialadas en la Ley
1539 de 2012, contara con el acceso a la base de datos de los certificados de
aptitud psicofisica expedidos por las Instituciones Especializadas,
registrados y validados por el Sistema Integrado de Seguridad, a través de un
canal dedicado.
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Para que exista certeza sobre la identidad de los vigilantes, supervisores y
escoltas a quienes se les expide el certificado de aptitud psicofisica para el
porte y tenencia de armas, y que a ellos les fueron practicados los exdamenes
de conformidad con Ila ley, las Instituciones Especializadas, Ila
Superintendencia de Vigilancia y Seguridad Privada, el Departamento de
Control Comercio de Armas, Municiones y Explosivos y todas sus
seccionales, estaran interconectados a través de un canal dedicado.” a
continuacion se presenta el siguiente anexo de informacién minima que debe
contener la informacion a consultar por la Supervigilancia:

4.2.1. Mensajeria para el intercambio de informacién.

Segun lo dispuesto en el Paragrafo 1 del Articulo 2.6.1.1.10.1.1. del Decreto 026
del 2017 compilado en el Decreto Unico Reglamentario del Sector Defensa 1070 de
2015, “Las Instituciones Especializadas remitiran la informacién que se obtenga de
los aspirantes, las pruebas y/o los resultados de los certificados de aptitud
psicofisica para el porte y tenencia de armas de fuego al Ministerio de Defensa
Nacional - Comando General de las Fuerzas Militares - Departamento Control
Comercio de Armas, Municiones y Explosivos, Superintendencia de Vigilancia y
Seguridad Privada y Direccién General de Sanidad Militar, una vez sea agotado el
procedimiento establecido a través del Sistema Integrado de Seguridad, de la forma
como se indique por cada entidad, garantizando la interoperabilidad de los sistemas
involucrados”.

DATOS MINIMOS DE LOS ASPIRANTES A OBTENER EL CERTIFICADO DE
APTITUD PSICOFISICA PARA EL PORTE Y TENENCIA DE ARMAS DE FUEGO
QUE SE DEBE REPORTAR A LA SUPERVIGILANCIA.

1 Nombre de la IPS o Institucion
Especializada donde se va a practicar el
examen

2 Departamento (ubicacion geogréfica de la|
IPS o institucion Especializada)

3 Municipio (ubicacién geografica de la IPS
o Institucién Especializada)

4 Tipo  de Documento (Cédula  de

ciudadania o permiso especial de
permanencia.

5 Numero de documento (Cédula de
ciudadania).

6 Primer Apellido (datos basicos aspirante
personal operativo — vigilante, escolta,
supervisor)

7 Segundo Apellido (datos basicos

aspirante personal operativo — vigilante,

escolta, supervisor)
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DATOS MI'NIMOS,DE LOS ASPIRANTES A OBTENER EL CERTIFICADO DE
APTITUD PSICOFISICA PARA EL PORTE Y TENENCIA DE ARMAS DE FUEGO
QUE SE DEBE REPORTAR A LA SUPERVIGILANCIA.

8 Primer Nombre (datos basicos aspirante
personal operativo — vigilante, escolta,
supervisor)

9 Segundo Nombre (datos bésicos

aspirante personal operativo — vigilante,
escolta, supervisor)

10 Examen (Certificado Porte o tenencia de
Armas)

11 Fecha de Registro (realizacion del
examen)

12 Estado del Proceso (Pruebas médicas,
pendientes certificar, finalizado)

13 Concepto Medico (Apto, No apto)

14 Observaciones del Certificador

15 Servicio de Vigilancia (razén social)

16 NIT (Servicio de Vigilancia)

17 IARL (razén social de la ARL)

18 GEOLOCALIZACION (Se envié las
coordenadas donde se realiz6 el examen
psicofisico)

19 ID unico del examen psicofisico (Cadal

actor homologado del sistema integrado
tendra un prefijo para la generacién de 1D
Unicos de resultados de examenes
psicofisicos, garantizando que el ID sea|
irrepetible en un escenario de varios

actores homologados)

Esta informacién debe ser reportada tanto en Formato JSON, como en archivo plano
a los siguientes actores del sistema: Ministerio de Defensa Nacional - Comando
General de las Fuerzas Militares - Departamento Control Comercio de Armas,
Municiones y Explosivos, Superintendencia de Vigilancia y Seguridad Privada y
Direccion General de Sanidad Militar.

Para recibir la informacion por medio de mensajeria JSON, los actores del sistema
mencionados en el parrafo anterior deberan indicar el ENDPOINT del API Rest que
recibira dicha informacion.

El intercambio de informacion por medio de archivo plano debe poder realizarse por
medio de un modulo de consultas del Sistema Integrado de Seguridad, en los cuales
por medio de filtros se debe permitir el descargue de la informacién de resultados
de exdmenes psicofisicos en la estructura del plano.

API que debe Exponer el operador homologado
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1. Se requiere que por parte del actor homologado para operar en el Sistema
Integrado de Seguridad se exponga un API Rest, que reciba el ID Unico del
examen psicofisico, y retorne el JSON con los datos indicados en la Tabla Datos
Minimos Interoperabilidad. EI APl Rest debera estar protegido con protocolo
HTTPS y un usuario y clave para su consulta. Cada actor del sistema debe
poder solicitar cambio del usuario y clave del webservice de acuerdo a sus
protocolos internos de seguridad.

2. Adicionalmente el actor homologado para operar en el Sistema Integrado de
Seguridad, deberd exponer un segundo API Rest, que reciba el ID Unico del
examen psicofisico, y retorne en el cuerpo de la respuesta un JSON con un
campo llamado PDF el cual debe contener serializado el binario del PDF en
Base64.

Requerimiento de codigo QR en la parte Superior derecha del resultado del
examen psicofisico.

Los examenes psicofisicos en formato PDF, deben contener un cédigo QR, el cual
sera conformado por una URLBASE de cada actor homologado + el parametro
del ID unico del examen psicofisico. Al escanear este QR, los actores del sistema
(Ministerio de Defensa Nacional - Comando General de las Fuerzas Militares -
Departamento Control Comercio de Armas, Municiones Yy Explosivos,
Superintendencia de Vigilancia y Seguridad Privada y Direccion General de Sanidad
Militar) deberan ser dirigidos a la pagina web del examen psicofisico particular. Esta
pagina debe estar protegida con usuario y clave para cada uno de los actores, bajo
ningdn motivo podrd quedar la informacién expuesta sin los modelos de
autenticacion y autorizacion indicados en este anexo. Una vez autenticado el
usuario, y pasando la validacién que sea un usuario de uno de los actores del
Estado, se debera mostrar tanto el PDF como los metadatos indicados en la
tabla Datos Minimos Interoperabilidad, y demas datos que se hayan capturado
durante la realizacion del examen.

4.3. CAPACIDAD TECNICA

Los solicitantes, deberan allegar los siguientes documentos:

- Documento que acredite los derechos de propiedad intelectual del producto
y de explotacion en caso de ser fabricado por un tercero.

Modelo de operacion de consumo, el cual debe tener como minimo:

- Servidores y equipos que realizaran las transacciones con los actores del
sistema (Aplicaciones, bases de datos, etc)

- Conexiones entre los diferentes componentes de la infraestructura.

- Ubicacion geografica de los equipos (Datacenter en Colombia, en el exterior,
sedes propias, terceros, etc.) ambientes productivos y de contingencia.
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- ldentificar la seguridad perimetral de acuerdo con la ubicacion geografica de
los equipos.

- Tipo de seguridad en los canales de comunicacion.

- Evidencias de la existencia del centro de operaciones de seguridad del
operador tecnolégico

- ldentificar los controles de seguridad implementados para proteger la
informacion, a nivel de conexién, transmision, almacenamiento,
autenticacion, etc. (Indicar los controles de seguridad indicados en este
anexo, como se implementaron)

4.4. PRUEBA TECNICA FUNCIONAL.

La Supervigilancia realizara una prueba técnica de requerimientos funcionales a los
aspirantes la cual contendra los siguientes puntos:

- Prueba del médulo de administracion para agregar un actor al sistema.
(Instituciones Autorizadas Para Expedir Los Certificados De Aptitud
Psicofisica).

- Prueba para agregar un usuario asociado a un actor del sistema con todos
los requisitos de seguridad indicados por la Supervigilancia. (Enrolamiento
meédicos, usuarios de la Instituciones autorizadas para expedir los
certificados de aptitud psicofisica).

- Prueba de realizacion de una prueba psicofisica, validando la autenticacion
del usuario

- Reporte de la informacion del examen psicofisico al web service de la
Supervigilancia.

- Prueba de los reportes generados por el aplicativo, archivos planos
requeridos por las entidades que requieran el reporte de la informacion.

- Verificaciébn de los logs, donde se evidencie traza de cada una de las
novedades realizadas en el sistema.

4.5. PRUEBA TECNICA NO FUNCIONAL.

La Supervigilancia realizara una prueba técnica a los solicitantes la cual contendra
los siguientes puntos:

- Prueba de seguridad del sistema de informacion en donde se evidencia que
no estara expuesto a internet, y sera solo accesible por medio de VPN

- Se realizara prueba técnica para comprobar que existe el ambiente principal
y el secundario redundante, y que, al realizar una novedad en el ambiente
principal, se replique esta en el ambiente secundario.

- Se validara el cumplimiento de los requerimientos de controles de identidad
y registro de informacion en los dispositivos de hardware requeridos, los
cuales deberan mostrarse en funcionamiento con el sistema desarrollado por
el aspirante. Los hardware a validar son los siguientes: lectores biométricos,
lectores de cddigo de barra bidimensional, cAmaras web para reconocimiento
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ARTICULO QUINTO. COMPONENTE FINANCIERO. Los requisitos financieros
para el tramite de homologacion como proveedor del sistema integrado de
seguridad, seran los siguientes:

Para determinar el criterio minimo de indicadores financieros y teniendo en cuenta
el tramite de homologacién, la Superintendencia de Vigilancia y Seguridad Privada
evalu6 el comportamiento financiero del sector, enmarcado en indicadores
financieros y de capacidad organizacional.

Se toma como fuente de informacion la base de datos del Sistema Integrado de
Informacién Societaria - SIIS de la Superintendencia de Sociedades (Ultimo
informe), donde se visualizan las principales actividades relacionadas con el codigo
ClIU, adoptada para Colombia, con el fin de conocer el comportamiento empresatrial
y determinar asi los indicadores financieros y de capacidad organizacional minimos
requeridos. (Gltimo afio de informacién).

Es importante indicar que estos indicadores varian cada afio, por tanto, en cada
vigencia se actualizaran de acuerdo a la informacién que suministra el sistema SIIS
de la Supersociedades.

Acorde a los indicadores reportados de los sectores antes mencionados y con el fin
de tener dentro del tramite niveles financieros oOptimos y saludables de los
solicitantes se establecen como requisitos los siguientes indicadores financieros y
de capacidad organizacional:

1. Liquidez Activo Corriente / Pasivo Corriente, el cual determina la capacidad
que tiene un solicitante para cumplir con sus obligaciones de corto plazo. A
mayor indice de liquidez, menor es la probabilidad de que el solicitante
incumpla sus obligaciones de corto plazo.

2. Nivel de Endeudamiento Pasivo Total / Activo Total, el cual determina el grado
de endeudamiento en la estructura de financiacién del solicitante. A mayor
indice de endeudamiento, mayor es la probabilidad del solicitante de no poder
cumplir con sus pasivos.

3. Razén de Cobertura de Intereses. (Utilidad Operacional / Gastos de Intereses),
el cual refleja la capacidad del solicitante de cumplir con sus obligaciones
financieras. A mayor cobertura de intereses, menor es la probabilidad de que
el solicitante incumpla sus obligaciones financieras.

4. Rentabilidad del Activo. (Utilidad Operacional / Activo Total), el cual determina
la rentabilidad de los activos del solicitante, es decir, la capacidad de
generacion de utilidad operacional por cada peso invertido en el activo. A
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mayor rentabilidad sobre activos, mayor es la rentabilidad del negocio y mejor
la capacidad organizacional del solicitante.

5. Rentabilidad del Patrimonio. (Utilidad Operacional / Patrimonio), el cual
determina la rentabilidad del patrimonio del solicitante, es decir, la capacidad
de generacién de utilidad operacional por cada peso invertido en el patrimonio.
A mayor rentabilidad sobre el patrimonio, mayor es la rentabilidad de los
accionistas y mejor la capacidad organizacional del solicitante.

6. Capital de Trabajo. (Activo corriente - Pasivo corriente), este indicador
representa la liquidez operativa del solicitante, es decir el remanente del
solicitante luego de liquidar sus activos corrientes (convertirlos en efectivo) y
pagar el pasivo de corto plazo. Un capital de trabajo positivo contribuye con el
desarrollo eficiente de la actividad econdémica del solicitante.

Desarrollo de sistemas informaticos Actividades de consultoria
16202 SERVICIOS (planificacian, analisis, disefio, informatica y actividades de
programacian, pruebas), consultoria administracidn de instalaciones
informdtica y actividades relacionadas)  |informaticas
L - Otras actividades de
16399 SERVICIOS Actividades dé servicio o servicio de
informacién . -
informacion N.C.P.
indice de liquidez gztrl:ilgnte Corriente/Pasivo mayor o igual a 1.5
indice de Endeudamiento Pasivo Total'Activo Total. menor o igual al B0%

Utilidad operacionall Gastos

Razon de cobertura de intereses de Intereses

mayor o igual a 1.5

Capital de trabajo {Activo Corriente - Pasive |Mayor o igual al 100% del

Corriente) presupuesto oficial.
Rentabilidad del Activo {Utilidad Operacional/Total Activa) Que sea positive
Rentabilidad del Patrimonio {Uhilidad Operacional/Total Patrimonio] | Que sea positiva

5.1. Documentos Financieros

Las sociedades comerciales solicitantes, deberan acreditar los indices financieros,
de acuerdo con la informacién tomada del RUP.

Los siguientes documentos se deben anexar con la Propuesta:
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5.1.1. RUP Vigente y en firme con informacion financiera con corte al 31 de
diciembre del afio inmediatamente anterior para las sociedades
constituidas con anterioridad a la vigencia en la que se presenta la
solicitud de homologacion.

5.1.2. Estados Financieros. Comparativos para las sociedades constituidas con
anterioridad a la vigencia en la que se presenta la solicitud de
homologacién.

5.1.3. Certificacion de los Estados Financieros.

5.1.4. Dictamen a los Estados Financieros, de no estar obligado a tener Revisor
Fiscal, adjuntar dictamen de un contador independiente.

5.1.5. Copia de la tarjeta profesional del contador que prepara los estados
financieros.

5.1.6. Copia de la tarjeta profesional del contador que dictamina los estados
financieros

5.1.7. Copia del certificado de antecedentes disciplinarios de la Junta Central de
Contadores vigente, del contador que preparo y certifico los estados
financieros, la cual debe cumplir con la obligacién de estar actualizado el
registro ante la Junta Central de Contadores

5.1.8. Copia del certificado de antecedentes disciplinarios de la Junta Central de
Contadores vigente, del revisor fiscal, la cual debe cumplir con la
obligacién de estar actualizado el registro ante la Junta Central de
Contadores.

ARTICULO SEXTO: SOLICITUD. En cualquier tiempo, la persona que esté
interesada en obtener la Homologacién como Proveedor del Sistema Integrado de
Seguridad, deberd elevar solicitud ante la Superintendencia de Vigilancia y
Seguridad Privada y acreditar el cumplimiento de los requisitos contenidos en esta
resolucién. Para el efecto, en la pagina web de la entidad encontrara la normatividad
aplicable, los formularios que debera diligenciar, asi como la indicacion de los
anexos que se deberan adjuntar.

ARTICULO SEPTIMO: TRAMITE. EL Superintendente Delegado para la Operacion
de los Servicios de Vigilancia y Seguridad Privada de la Superintendencia de
Vigilancia y Seguridad Privada, sera el responsable de darle curso a la solicitud y
proferira la decision de fondo con relacion a la homologacién, respecto de la cual
proceden los recursos de reposicion y apelacién ante el superior jerarquico, los
cuales se tramitaran de acuerdo con lo establecido en la primera parte de la Ley
1437 de 2011.

La decision se proferira una vez el comité evaluador, conformado por el Secretario
General, el Jefe de la Oficina Asesora Juridica, el Jefe de la Oficina de Sistemasy,
el Jefe del Grupo de Recursos Financieros, emitan su concepto dentro de un plazo
maximo de 15 dias calendario desde la recepcion completa de la informacion. Si es
menester solicitar informaciéon o documentacion adicional, el término se suspendera
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hasta por un (1) mes. Si transcurrido ese plazo no se allegare lo requerido, la
solicitud se archivara.

En todo caso entre la recepcion completa de la informacion hasta la promulgacion
del acto administrativo que concede o niega la homologacion no podra transcurrir
mas de dos (2) meses.

ARTICULO OCTAVO: Enviese copia del presente acto administrativo a la Oficina
de Comunicaciones para la publicacion legal pertinente.

ARTICULO NOVENO: La presente Resolucion rige a partir de su expedicion y
deroga las Resoluciones No. 20181000021027 del 21 de marzo de 2018 y la
Resolucién No. 20181300066097 del 29 de agosto de 2018.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE,

ORLANDO A. CLAVIJO CLAVIJO
Superintendente de Vigilancia y Seguridad Privada
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CUESTIONARIO DE ABOGACIA DE LA COMPETENCIA - ACTOS ADMINISTRATIVOS
Industria y Comercio EXPEDIDOS CON FINES REGULATORIOS
SUPERINTENDENCIA
“Porlacual se modifica el Anexo
Técnico de Requisitosy Requerimientos parala
(OBJETO DEL PROYECTO DE REGULACION: No. ACTO: N/A
8
del 21 de marzo de 2018y No 2018130006097 del 29 de
agosto 2018”
ENTIDAD QUE REMITE: DEVIGILANCIA Y FeC 2022
CUESTIONARIO
PREGUNTA | s | NO | EXPLICACION OBSERVACIONES
limitael
1
do el proy
Cualquier empresa que se presenteal proceso
Otorga derechos exclusivos a una empresa para N presaque sep P
a) X de homologacién y cumpla con los requisitos
prestar servicios o paraofrecer bienes.
exigiblesy necesarios puede ser homologado.
Los actores homologados podran enviar
informacién a los actores del sistema de
0 permisos, M resultados de exémenes psicofisicos, apesar
operar o cuotas de produccién o deventa. de esto no se establecen licencias, permisos o
autorizaciones para sistemas similares que se
quieran desarrollar en el mercado.
No, ya queel proyecto lo que establece son as
Limitala capacidad de cierto tipo de empresas para condiciones necesarias para que cualquier
) [ofrecer un bien o prestar un servicio. X empresa que preste esteservicio pueda
participar en uno o varios mercados
relacionados.
No eleva de manera significativalos costos de
3 £l anexo
d salida del mercado para las empresas. X . p
) p P funcionales del sistemayy de seguridad dela | Ley1539 de 2012 y en seccion 10 del Capitulo 1 del
informacién en donde se encuentrealojado el Titulo 1, dela Parte 6 del Decreto Unico
sistema Sector
1070de2015
Superintendencia de Vigilancia y Seguridad Privada
contales
. s aplica paratodo el territorio nacional, y i los d dod
Creauna barrera geogréficaalalibre circulacion de plcap v delsistema
" proveedores del mercado quisieran saguridad
e |bienesoserviciosoala inversién X
comercializar productos similares fuera del
mercado nacional, tampoco representa Asilas cosas, la Resolucion objeto de estudio
barreralaresolucion normativa. condensa las disposicones normativas previamente
citadas sin imponer barreras u otorgar permisos
Incrementa de manera significativa los costos: exclusivos que puedan limitar el nimero o la variedad
relacionados
Las nuevas empresas que quieran homologarse|
como actores del sistemaiintegrado de
s seguridad deberdn cumplir con los requisitos
Para nuevas empresas en relacion con las empresas
técnicosy funcionales, lo cuales no elevan de
queya operan en un mercado o mercados
i) X manera ignificativa los costos deingreso con
relevantes relacionados, o X
relacién aun actor ya homologado, toda vez
quelos actores homologados deben mantener
a las mismas condiciones deingreso para
mantener el estado de homologado.
No eleva los costos, ya quel estudio no da
ninguna preferencia sobre empresa squeya
Para unas empresas en relacién con otras cuando el operen en mercados relevantes relacionados,
i) |conjunto yaopera en uno o varios mercados X en experiencia solicita de forma general
relevantes relacionados. experiencia en desarrollo desoftware e
, mis
no un nicho particular.
2
do el proyecto de acto:
y £l proyecto no controla ni el mercado ni los
Controla o influye sustancialmente sobrellos prov: ;
etios delos bienes o sorviciosa ol mivel de precios o el nivel de produccion. Los actores
a) s : X homologados tendrén la ibertad de
produccion.
establecer sus preciosy niveles de produccién
de acuerdo aas reglas naturales de mercado.
No hay enla resolucién normativa ningin
Limita alas empresas a posibilidad de distribuir o
b)  |comercializar sus productos. X productos, ni paralos actores del sistema de
gestion homologados, ni para s que no
participen en el proceso de homologacion
o [Hmitalatibertad delas empresas para promacionar M £l proyecto no regula camparias de mercadeo
sus productos ni de comercializacién delos productos.
No, el del
cual seguridad
requisitos para operar en estado de i i
otorgaalosoperadores actuales e el mercado un quisitos para op pluralidad de homologados, en consecuencia, las
por lo cual no hay ops
) |trato diferenciado con respecto alas empresas X -
entrantes. N
puedan tener P
empresas que quieran participar en el proceso | enlos servicios devigilanciay seuridad privada,
de homologacién. pueden contratar con cualquier proveedor
homologado para transmitir lainformacién de as
No, & favor dela
gilanciay Seguridad Privadaa
Otorga trato diferenciado a unas empresas con : v 5
e X cumpla con los requisitos técnicosy deinspeccion, vigilanciay control.
respecto aotras.
funcionales puede ser homologado como
actor del istema de gestion del sistema
integrado de seguridad
El proyecto puntualmente cuenta ocn unos.
Limitalalibertad delas empresas para elegir sus proyecop
9 : M requisitos especificos, por lo cual no limitala
. libertad de las empresas para eligir sus
industrial. presas para clel
Nolimita quefas empresas que participen y
s obtengan el estado de homologadas puedan
Limita lainnovacién para ofrecer nuevos productos
8 X desarrollar productos nuevos o mejorar los
o productos existentes pero bajo nuevas formas.
existentesy comercializarlos en mercados
similares o relacionados.
3
do el proyecto de acto:
Lanormatividad actual no permite que se
. s enere un régimen de autoregulacion o
(Genera un régimen de autorregulacin o & e <
; corregulacion, por cuanto las mismas
a) corregulacién. X o
requieren el cumplmiento de requisitos
requerimientos para s actores dentro del ;
equerimientos para os actores dentro del No, laregulacién no crea ni eliminaincentivos de
sistemaintegrado de seguridad.
competencia para as empresas.
Impone la obligaci6n de dar publicidad sobre s
poneta oblig: P! No se impone la obligacion de dar publicidad
b) ! X sobreinformacion sensible de otras empresas
ser conocida por sus competidores (por ejemplo
0 competidores
precios, nivel deventas, costos, etc.)
CONCLUSIONES
Laresolucio , funcionales, financieros, juridicos, entre otros,
participar en un 6 del s el s
datos local, d P los
quedeben contar.
c I I cuestionario o obstante, se
del “ i , conel el conceptoal

respecto del presente proyecto regulatorio, de estimarse ello procedente.
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