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LIDERES DE PROCESO Y DEPENDENCIAS

INFORME EJECUTIVO -SEGUIMIENTO AL PLAN DE MEJORAMIENTO INTERNO
(PMI) AUDITORIA MINISTERIO DE DEFENSA SEGUNDO TRIMESTRE 2025.

1. INTRODUCCION

Teniendo en cuenta el informe de auditoria No. 026 del 16 de septiembre de 2024,
presentada por el Ministerio de Defensa, sobre la auditoria realizada a la Superintendencia
de Vigilancia y Seguridad Privada, se presenta el segundo seguimiento trimestral, a la
matriz de consolidacién de hallazgos, asi como las acciones de mejoramiento propuestas
por cada dependencia para identificar los avances en el PMI.

Asi mismo, se presenta la evaluacion realizada por el Ministerio de Defensa en cuanto a la
efectividad de las acciones de mejoramiento presentadas por cada lider de proceso.
2. MARCO NORMATIVO

- Articulo 1 del decreto 338 de 2019 por medio del cual se modifica el Paragrafo 1 del
articulo 2.2.21.4.7 del decreto 1083 de 2015 que establece lo siguiente:

Paragrafo 1: "Los informes de auditoria, seguimientos y evaluaciones tendran
como destinatario principal el representante legal de la entidad y el Comité
Institucional de Coordinacion de Control Interno y/o Comité de Auditoria y/o
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Junta Directiva, y deberan ser remitidos al nominador cuando este lo
requiera” (...)

- Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones.”

- Concepto 052441 de 2024 sobre Planes de Mejoramiento del Departamento
Administrativo de la funcién Publica.

3. OBJETIVO

Brindar informe del estado actual del Plan de Mejoramiento Interno-PMI en la SUITE
VISION EMPRESARIAL presentado al Ministerio de Defensa en términos de Eficacia, y
presentar la EFECTIVIDAD de las acciones propuestas evaluada por el Ministerio de
Defensa.

4. ALCANCE

Verificar el nivel de avance y cumplimiento de las acciones de mejoramiento presentadas
durante el segundo trimestre del afio 2025, por cada de dependencia en el PMI presentado
al Ministerio de Defensa, y rendir informe de la EFECTIVIDAD evaluada por el Ministerio de
Defensa.

5. INFORME DE SEGUIMIENTO.

Una vez revisado el avance del Plan de Mejoramiento Interno en la herramienta Suite
Vision Empresarial, se evidencia la falta de ejecucidn de las siguientes actividades:

i i i VERIFICACION
DESCRIPCION DEL DESCRIPCION ACCION DE ENTREGABLE Y/O Y
No. HALLAZGO MEJORA TAREA SEGUIMIENTO RESPONSABLE
SUITE
Realizar una modificacién al manual
de contratacion con el fin de
implementar trimestralmente una
verificacion  aleatoria de los
contratos suscritos en ese tiempo | (1) Modificar el Manual Vencido GESTION
con el fin de verificar la correcta | de contratacion 30/06/2025 CONTRACTUAL
elaboracion del contrato en
contraste con los documentos
precontractuales que forman parte
1 del expediente contractual.
Hallzgo 4. Riesgo | FEAIZar s modcackn sl pan
en la asignacion de implementar trimestralmente una
funciones para la plemen . -
ejecucion de verificacion a]eatorla de. los 1)SQC|aI|zar en .’Ia .
Contratos contratos suscritos en ese tiempo | Entidad la Modificacion Vencido GESTION
con el fin de verificar la correcta | del Manual de 30/06/2025 CONTRACTUAL
elaboracién del contrato  en | contratacion-
contraste con los documentos
precontractuales que forman parte
del expediente contractual.
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Revisar y de ser necesario ajustar | Informe de los requisitos
{oonciamionto o los senicios de | senvicios. de.vigianoia DELEGADA Y
e . : . 9 . COORDINADORAS DE
vigilancia y seguridad privada|que se encuentran Vencido GRUPO DE LA
publicados en la Sede electronica, | relacionados en cada 1/03/2025
" ; : DELEGATURA PARA
la SUIT de la fusién publica y el | una de dichas fuentes y .
) . LA OPERACION
) portal gov.co con el fin de que haya | su correspondiente
Hallazgo 6. Riesgo | paridad en la informacion ajuste
5 de  Incumplimiento
articulo 11 Decreto
Ley 356/1994 Capacitar a  funcionarios vy e
contratistas en relacion a los A(‘:Larigec%anpagtan::tgr(;} DELEGADA Y
requisitos  exigidos para el |’ I . COORDINADORAS DE
. L - utilizado para llevar a Vencido
licenciamiento de los servicios de cabo la capacitacion 30/06/2025 GRUPO DE LA
vigilancia y seguridad privada y las | "< 12 9 ° a‘;istencia (¥ DELEGATURA  PARA
consecuencias  disciplinarias y bir%ensual) LA OPERACION
penales de su inobservancia
Solicitar a la Coordinadora del grupo
Hallazao 8 de Permisos de Estado un informe
90 ‘| sobre la presentacion de las | Informe de seguimiento a .
3 Materializacion - del denuncias ante las autoridades |la presentacion de Vencido GESTION
Riesgo pago de lo no dient L fin d d . 30/10/2024 CONTRACTUAL
debido correspondientes, con el fin de que | denuncias
se inicien las investigaciones
pertinentes.
Gon 61 fin de_que s cstudios | Modfeacion manual e
prevossclo puedan serborsdos | SISO 2| ende | GESTON
Hallazgo 13. Riesgo | por el personal idéneo dependiendo N,
i ; modificacion.
4 | en la elaboracién de | del objeto a contratar.
estudios Previos por | Modificar el manual de contratacion
personal no ldoneo C(r)envi(;asl s]:')?o dfe dl%eselfselaii?aﬂgz Socializacion de la Vencido GESTION
p puea . modificacion. 30/06/2025 | CONTRACTUAL
por el personal idéneo dependiendo
del objeto a contratar.
Hallazgo 21 - Falta de
soportes que
5 permitan determinar | Adelantar el procedimiento de |Acta de liquidacion Vencido GESTION
el cumplimiento del | liquidacién del contrato 796/2023 contrato 796/2023 31/12/2024 CONTRACTUAL
objeto contractual
contrato 796/2023
Hallazgo 25. Falta de | Actividad 2: Validar el
control sobre los | establecimiento de politicas para la | Documento que Vencido GESTION DE
6 | usuarios administracién y control de usuarios | evidencia la definicion de 30/06/2025 SISTEMAS E
administrativos  por | administrativos en las bases de | las politicas. INFORMACION
defecto datos.
Actividad 2: Implementar politicas y | Politicas y GESTION DE
procedimientos para la gestion de | procedimientos Vencido SISTEMAS E
Hallazao 27 registros y auditorias en las bases | documentados y 30/06/2025 INFORMACION
7 Ausen?:ia dere istroé de datos. aprobados
9 Actividad 3: Actualizar las politicas | Politicas actualizadas de . GESTION DE
en las bases de datos - . Vencida
de respaldo y recuperacion de datos | respaldo y recuperacion 30/06/2025 SISTEMAS E
periédicos. implementado. INFORMACION

6. EFECTIVIDAD DEL PMI

Segun visita realizada por el Ministerio de Defensa los dias 09-10 y 11 de junio de 2025,
en las Instalaciones de la Superintendencia de Vigilancia y Seguridad Privada, con el fin de
evaluar la efectividad de las acciones propuestas, se obtuvo el siguiente resultado:

No DESCRIPCION DEL HALLAZGO OBSERVACION EFECTIVIDAD ESTADO

EFECTIVIDAD

Se evidencia Matriz de Excel la cual es descargada directamente
de Teams.

1 Se evidencia comunicado oficial 20253700055281CS del 11 de
Hallazgo 1. Materializacion Riesgo | abril de 2025 dirigido al Secretario General del MDN, se
Incumplimiento Tiempo de | evidencia el estado de las PQRSD a corte 31-03-2025 donde de
Respuestas PQRS un total de 823 recibidas, resueltas 16, pendientes por resolver
en términos 150, pendiente por resolver vencidas 655, %
pendiente por resolver vencidas 79,58%.

No hay gestor documental

NO EFECTIVO

Se realiza la verificacion en SECOP Il de los siguientes contratos: EFECTIVO
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Hallazgo 2. Materializacién Riesgo
de Incumplimiento Manual de

1.CDPS-0249-2025. Prestar servicios profesionales para el
almacén de los recursos fisicos, se incluye pdliza de
cumplimiento. Se evidencia Certificado de Idoneidad Yy

2 Contratacion Superintendencia de | Experiencia del OPS contrastando con la Resolucion de
Vigilancia y Seguridad Privada Honorarios. Verificacion de cumplimiento de requisitos para
prestacion de servicios
2.CDPS-0293-2025. Prestar servicios profesionales para el
grupo de comunicaciones (fotégrafo) se incluye pdliza de
cumplimiento.
contrastando con la Resolucion de Honorarios. Verificacion de
cumplimiento de requisitos para prestacion de servicios suscrito
por el abogado encargado del proceso.
3 Hallazgo 3. Materializacion Riesgo Se evidencia en SECOP I contrato de minima cuantia MC-004-
de Incur:r1plimiento Funciones 29?5 adjLédicadot.a, CIEL ItNGENIERIA ISAO? Qe otget%etidqqi'rir ur;
"y ~ sistema de gestion de turnos para la Oficina de Atencién a
E)/Iomlte Evaluador sefialado en_’el Ciudadano, por un valor de $18.985.172. El otro oferente fue EFECTIVO
anual de Contratacion ) S e A
Superintendencia de Vigilancia y Ingen!era I:Tspemallzada”en Co[n.unlcamongs 'S.A.S. Asmlsmo,
Seguridad Privada se evidencia I.arEvaIuaC|on Juridica, Econémica y Técnica por
parte del Comité.
Hallazgo 4. Riesgo en la asignacion
4 de funciones para la ejecucion de En eficacia la tarea aun se encuentra vencida.
Contratos
Se evidencia la relacion de los contratos suscritos durante de la
5 Hallazgo 5. Riesgo de Peculado por | vigencia 2025 en archivo Excel, donde se evidencian los objetos
Destinacion. contractuales, mediante los cuales se realiz6 la comparacion de
los contratos juridicos versus los naturales y no se evidencia EFECTIVO
contratos de similar naturaleza.
Hallazgo 6. Hallazgo 6. Riesgo de
6 Il_nec;um3psl|g/11|%rgz articulo 11 Decreto En eficacia la tarea aun se encuentra vencida
Se realiza aleatoriamente la verificacion en las hojas de vida y
H . en el aplicativo por la Integridad Publica de la Funcién Publica,
7 aIIa_zgo 7. Riesgo  Presunto de los Gerentes Publicos de la Supervigilancia
Conflicto de Intereses : ' pervig EFECTIVO
(Superintendente, Secretario General, Delegados para la
operacion y el control)
Contratos CDPS-0130-2025, pendiente comprobacion de
obligaciones CDPS-0124-2025 pendiente comprobacion de
obligaciones mayo 2025, CDPS-162-2025, CDPS-079-2025 no
8 Hallazgo 8. Materializacién del | cumplié con las actividades 1 y 2, no ha pasado cuentas de NO EFECTIVO
Riesgo pago de lo no debido cobro de marzo, abril y mayo de 2025, por lo tanto, tampoco
existen los informes de supervisiéon. A pesar de lo anterior, se
le renové el contrato CDPS-0254-2025 fecha inicio 28- 05-2025
y termina el 27-12-2025.
Se evidencia en el SECOP Il el proceso contractual Seleccién
o Hallazgo 9. Riesgo en la ébreviada de Me_enc_)r Cuantia _S_AM(_:-O1-2025_ de o_bjeto
estructuracion del estudio previo ontratar el servicio integral de wgﬂgpma y seguridad privada EFECTIVA
para la SUPERVIGILANCIA, y se verifica fechas de la
ETAPA PRECONTRACTUAL,ETAPA CONTRACTUAL
Se evidencia que la Supervigilancia a través del SECOP I, a
Hallazgo 10. Riesgo por Inadecuada | partir de la vigencia 2025, lanza de EVENTOS DE
10 | Modalidad de Contratacién COTIZACION para contratos diferentes a Prestacién de EFECTIVA
Servicios y Apoyo a la Gestién, permitiendo la transparencia en
el proceso
Se evidencia en el SECOP |l el proceso contractual Seleccién
Hallazgo 11. Riesgo por presunto | Abreviada de Menor Cuantia SAMC-01-2025 de objeto
11 | Direccionamiento de Contratos Contratar el servicio integral de vigilancia y seguridad privada EFECTIVA
para la SUPERVIGILANCIA, y se verifica las fechas de la
ETAPA PRECONTRACTUAL Y ETAPA CONTRACTUAL
Hallazgo 12. Riesgo por asignacion
12 | de Supervisores sin la Competencia En eficacia la tarea aun se encuentra vencida.
e ldoneidad
Hallazgo 13. Riesgo en la
13 | elaboracién de estudios Previos por En eficacia la tarea auin se encuentra vencida.
personal no Idéneo
NO SE PUEDE
. EVALUAR LA
. No se puede evaluar la efectividad toda vez que el formato
14 | Halazgo = 14. Riesgo de | EOR.GCO-360-00X de fecha de fecha 15-05-2025 15-05-2025 | L -CTIVIDAD, toda vez
aterializacion de M . . o - que el formato recién fue
Subcontratacién de nombre Estudios previos para contratacion dlre(_:ta servicios aprobado y liberado
" y y
profesionales y de apoyo" en su numeral 20.Confidencialidad alin no se ha puesto en
de lainformacién, establece la prohibicién de contratacion. précticr;
Hallazgo 15. Riesgo de En la actualidad la SUPERVIGILANCIA no ha suscrito contratos que requieran anexos
15 | incumplimiento de objeto contractual técnicos(especificaciones técnicas), por lo tanto, NO SE LOGRO HACER LA

VERIFICACION DE LA EFECTIVIDAD.
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16

Hallazgo 16. Riesgo en registro
erroneo de cuentas por cobrar

Existe un procedimiento de Contabilidad Paso No. 32 "Recibir
Resoluciones” y en la politica contable, en los cuales se
establece como debe ser el registro contable.
Se evidencia memorando 20253200005813CS y
20253200005823CS con asunto: Remision multas para cobro
coactivo recibidas en la vigencia 2023 y 2024.

EFECTIVA

17

Hallazgo 17. Riesgo Financiero

Contribucién de las comercializadoras o inscritas
en el registro.
Se evidencian (4) casos de solicitud de revocatoria resueltas.

EFECTIVA

18

Hallazgo 18. Riesgo Juridico

Se evidencia para la vigencia 2025 la solicitud de revocatoria
directa por parte de la empresa RCM No. 2024005934CE del
09-07-2024 llegd a la Coordinacion de Recursos Financieros el
11-03- 2025, por lo cual fue remitida al Area de Cobro Coactivo
de la Oficina Asesora Juridica, mediante correo 19-03-2025.
Hasta el momento no se le ha dado respuesta por parte del Area
de Cobro Coactivo.

EFECTIVA

19

Hallazgo 19. Riesgo de pérdida de
recursos

Comparando el estado de la cartera de dificil recaudo por
multas en cobro coactivo a 30-04-2024 era de $1.389.205.782
y a 30-04-2025 es de $1.768.900.886 para una diferencia que
se incremento a $379.695.104

NO EFECTIVA

20

Hallazgo 20. Riesgo de demandas
por presuntos cobros indebidos

Se evidencia para la vigencia 2025 la solicitud de revocatoria
directa por parte de la empresa RCM No. 2024005934CE. No
respuesta por parte de cobro coactivo

EFECTIVA

21

Hallazgo 21 - Falta de soportes que
permitan determinar el cumplimiento
del objeto contractual contrato
796/2023

Se evidencia en el SECOP Il el proceso contractual CI-0018-
2024 suscrito con vigencia futuras objeto contratar servicio de
almacenamiento de actividades de apoyo a la gestion
documental (Servicios postales 472). Revisada la ejecucion del
contrato se evidencian los pagos. Se revisa hojas de vida de
contratistas

EFECTIVA

22

Hallazgo No. 22 Ausencia de
procedimiento para el desarrollo de
aplicativos

Verificado el procedimiento PRO- GSI-140-005 del 20-10-2021
version 8, "desarrollo de los aplicativos livianos" no se evidencia
la asociaciéon de los riesgos relacionados con el acceso no
autorizado, perdida de integridad o la ausencia de sistemas de
informacion de la entidad

NO EFECTIVA

23

Hallazgo 23. Falta de disponibilidad
del sistema de gestion
documental

Se evidencia proceso contractual CDPS-0380-2024 de objeto
"Prestar el servicio de reactivacion, estabilizacion y soporte a la
plataforma de BPM de automatizacién y digitalizacion de
tramites y procesos" del 16-12- 2024 con el proveedor
LLEIDANET PKI SUCURSAL COLOMBIA, sin embargo se
presenta indisponibilidad del sistema ESIGNA.

NO EFECTIVA

24

Hallazgo 24. Incumplimiento de la
resolucion 7870 de 2022, politica
general de seguridad y privacidad de
la informacion.

Se evidencia la Resolucion No. 20251400036367CS del 04 de
junio de 2025 "Por la cual se adopta la politica de seguridad y
privacidad de la informacion, seguridad digital, ciberseguridad y
continuidad de la operacién de la Superintendencia de
Vigilancia y Seguridad Privada.

EFECTIVA

25

Hallazgo 25. Falta de control sobre
los usuarios administrativos por

defecto. Se observo el uso
de usuarios

Se evidencia Matriz de Excel con los cargos y roles de los
diferentes usuarios.

EFECTIVA

26

Hallazgo 26. Falta de definicién de
funciones y responsabilidades en la
gestion de activos, administracion
de infraestructura tecnoldgica y
seguridad de la informacion.

Se evidencia estructura del proceso gestion de sistemas e
informacion, donde la oficina de sistemas cuenta con cuatro (4)
areas. Infraestructura y soporte, soluciones tecnoldgicas,
desarrollo y datos, administracién de Tl y Seguridad y Gobierno
Digital.

Se evidencia Matriz de Excel con los cargos y roles de los
diferentes usuarios.

EFECTIVA

27

Hallazgo 27. Ausencia de registros
logs en las bases de datos

Se realiza una videoconferencia a través de TEAMS con el
Ingeniero de Software y Administrador de Bases de Datos para
verificar los logs de auditoria utilizados para gestionar los datos
de aplicativos RENOVA (Reporte de Novedades Operativas),
SEVEN (Sistema de Informacion Financiera) y SVSPAPO
(Acreditacién de Personal Operativo), como el aplicativo Esigna
no esté en funcionamiento no se realiza verificaciéon sobre este.
En un servidor de aplicaciones que se denomina HELIOS. Se
evidencia el adecuado control y administracion de los logs de
auditoria.

EFECTIVA

28

Hallazgo 28. Incumplimiento al
decreto 88 del 24 de enero de 2022
- articulo 2.2.20.7. plazos para
digitalizar y automatizar los tramites
existentes antes de la entrada en
vigor de la ley 2052 de 2020

Se evidencia la pagina web de la Superintendencia de
Vigilancia y Seguridad Privada en la ruta "Tramites y
requerimientos”, se encuentran (38) incluidos tramites y
servicios.

El sistema de gestién documental ESIGNA aun no se encuentra
disponible, sigue presentado fallas

NO EFECTIVA

7. CONCLUSIONES
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Falta de Cumplimiento en Acciones de Mejora Vencidas: Se identificaron ocho
(8) hallazgos que contienen once (11) acciones de mejora (tareas) vencidas, sin
cumplir dentro del PMI en la plataforma Suite Vision Empresarial. Esta persistencia
en tareas pendientes representa un riesgo significativo para la consecucién de los
objetivos del plan y la mitigacién de los riesgos identificados.

Lento Avance en la Ejecucion de Acciones Correctivas: A pesar de una mejora
general en el cumplimiento, el progreso en la resolucién de acciones de mejora
vencidas es insuficiente. Del total de veintian (21) acciones vencidas reportadas en
el primer trimestre de 2025, solo diez (10) fueron completadas en el segundo
trimestre. Esto sugiere la necesidad de una gestién mas proactiva y efectiva para
cerrar estas brechas.

Mejora en el Cumplimiento General, pero Persisten Desafios: El porcentaje
real de cumplimiento de las actividades ejecutadas mostré una mejora notable,
pasando de 65.57% en el primer trimestre a 81.97% en el segundo trimestre de
2025, lo que representa un avance del 16.4%. Si bien esta tendencia es positiva, la
existencia de acciones de mejora vencidas sin cumplir indica que aun hay desafios
importantes en la gestion de la implementacion del PMI.

En cuanto a la efectividad: De los veintiocho (28) hallazgos verificados y
analizados por el Ministerio de Defensa para determinar el grado de efectividad, se
logréo determinar que las acciones de mejora formuladas para dieciséis (16)
hallazgos fueron catalogadas como efectivas, sin embargo, seis (6) hallazgos fueron
evaluados como “No Efectivos” y seis (6) hallazgos no fue posible evaluar su grado
de efectividad, debido a que en eficacia existen acciones de mejora aun vencidas,
en tiempos de ejecucién o que el requerimiento para la efectividad ain no cumplia
las condiciones para su evaluacion.

RECOMENDACIONES Y/O SUGERENCIAS.

Implementar un Plan de Accion Detallado para Hallazgos Vencidos: Se
recomienda desarrollar un plan de acciéon especifico para abordar los ocho (8)
hallazgos y once (11) acciones de mejora (tareas) vencidas identificadas.
Identificacion de causas raiz: Analizar el porqué de los incumplimientos, ya sean
por falta de recursos, claridad en las responsabilidades, priorizacion inadecuada o
seguimiento insuficiente.

Fechas limite realistas y ajustadas: Recordar a los lideres de procesos que las
fechas de cumplimiento deben ser alcanzables y monitoreables.

Fortalecer el Monitoreo y Seguimiento Continuo: A pesar de la mejora en el
cumplimiento general, la persistencia de acciones vencidas sin ejecutar subraya la
necesidad de un monitoreo mas riguroso.

Comunicacion interna y sensibilizacion: Informar a todo el personal sobre la
importancia del PMI y su impacto en los objetivos institucionales.

Analizar la Causa-Raiz para los Hallazgos "No Efectivos": Cumplir lo dispuesto
en el Procedimiento: PRO-GES-110-008 Formulacién de Plan de Mejoramiento
Institucional-PMI, en el cual se deberad formular un nuevo PMI, producto de la
evaluacion inefectiva.

Hallazgos con Evaluacion Pendiente: Priorizar y acelerar la gestién de los seis
(6) hallazgos cuya efectividad no pudo ser evaluada.

SOPORTES DEL INFORME
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INFORME EJECUTIVO -SEGUIMIENTO AL PLAN DE MEJORAMIENTO INTERNO (PMI)
Supervig“a ncia Dep: GRUPO CONTROL INTERNO
Folio: 7 Anexo: 0
— Usuario: PRESENCIAL

e PLAN DE MEJORAMIENTO INTERNO-MINISTERIO DE DEFENSA-SUITE VISION
e ACTA DE REUNION DE TRABAJO CON EL MINISTERIO DE DEFENSA.

Elaborado por:
Katterin Vélez Martinez — Contratista Control Interno.

Revisado por:
Diana Milena Bohdrquez Ortiz-Profesional de Defensa
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irmado digitalmente
Aprobado por: EDUARDQ  porLuis EDUARDO
. - . PERDOMO LONDONO
Luis Eduardo Perdomo Londofio — Jefe Oficina de Control Interno.  PERDOMO  Fecha: 2025.07.03
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