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INFORME EJECUTIVO
Supervigilancia BT

Memorando N°

FECHA: 15 de Octubre de 2025
PARA: COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO

e SUPERINTENDENTE DE VIGILANCIA Y SEGURIDAD PRIVADA.

e SECRETARIA GENERAL SUPERINTENDENCIA DE VIGILANCIA Y
SEGURIDAD PRIVADA.

e SUPERINTENDENTE DELEGADA PARA EL CONTROL SVSP.

e SUPERINTENDENTE DELEGADO PARA LA OPERACION SVSP.

e JEFE OFICINA ASESORA JURIDICA SVSP.

e JEFE OFICINA ASESORA DE PLANEACION SVSP.

e JEFE OFICINA ASESORA DE SISTEMAS SVSP.

o LIDERES DE PROCESOS Y DEPENDENCIAS

DE: CAROLINA LOPEZ GALLEGO
JEFE (E) OFICINA DE CONTROL INTERNO SVSP.

ASUNTO: INFORME EJECUTIVO ESTADO DEL PLAN DE MEJORAMIENTO
INSTITUCIONAL (PMI) DERIVADO DEL INFORME DE AUDITORIA NO. 26 DE
LA OFICINA DE CONTROL INTERNO SECTORIAL MINISTERIO DE DEFENSA

Respetados:

De conformidad con las facultades legales contenidas en el articulo 12 de la Ley
87 de 1993, el Articulo 17 del Decreto 648 de 2017 en lo que concierne al rol de
seguimiento y segun lo dispuesto en el Decreto 338 de 2019 en lo relacionado con
el Sistema de Control Interno, Articulo 1. Paragrafo 1°: “Los informes de auditoria,
seguimientos y evaluaciones tendran como destinatario principal el representante
legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o
Comité de Auditoria y/o Junta Directiva, y deberdn ser remitidos al nominador
cuando este lo requiera.”

El proceso de Gestion de Evaluacion y Seguimiento, liderado por la Oficina de
Control Interno de la Superintendencia de Vigilancia y Seguridad Privada se
permite remitir Informe Ejecutivo Estado del Plan de Mejoramiento
Institucional (PMI) derivado del Informe de Auditoria No. 26 de la
Oficina de Control Interno Sectorial Ministerio de Defensa para su
conocimiento y fines pertinentes, el cual agradecemos socializarlo con sus equipos
de trabajo, a fin de que se efectlen las acciones de mejora que correspondan.

Cordialmente,

2 ls :é— gi
Carolina Lopez Gallego

Jefe (E) Oficina de Control Interno SVSP.
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Supervigilancia

15 de Octubre de 2025

PROCESO Y/O DEPENDENCIA
COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO.

Dr. LARRY SADIT ALVAREZ MORALES
SUPERINTENDENTE DE VIGILANCIA Y SEGURIDAD PRIVADA.
Dra. MARTA CECILIA MENGUAL QUINTERO

SECRETARIA GENERAL SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA.
Dra. KELLY JHOANA ITURRIAGO TORREGROSA
SUPERINTENDENTE DELEGADA PARA EL CONTROL SVSP.
Dr. ELKIN DE JESUS BENAVIDES GONZALEZ
SUPERINTENDENTE DELEGADO PARA LA OPERACION SVSP.
Dr. MIGUEL ANTONIO DE LA HOZ GARCIA

JEFE OFICINA ASESORA JURIDICA SVSP.

Dra. XILENA PATRICIA CARRILLO LONDONO

JEFE OFICINA ASESORA DE PLANEACION SVSP.

ING. MARIANA QUINTERO TEJADA

JEFE OFICINA ASESORA DE SISTEMAS SVSP.

« LIDERES DE PROCESOS Y DEPENDENCIAS.

TEMA DE SEGUIMIENTO/INFORME
Informe Ejecutivo Estado del Plan de Mejoramiento Institucional (PMI) derivado del
Informe de Auditoria No. 26 de la Oficina de Control Interno Sectorial Ministerio de Defensa

MARCO NORMATIVO
e Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcién”. En
especial, Articulo 73. Plan Anticorrupcién y de Atencién al Ciudadano.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas
Version 4 de 2018 y 6 de 2022, emitidas por el Departamento Administrativo de la
Funcion Puablica.

OBJETIVO _ :

Informe del Estado del Plan de Mejoramiento Institucional (PMI) de la Auditoria No. 26 del
Ministerio de Defensa Nacional vigencia 2024, conforme a lo reportado en la Suite Vision
Empresarial.

ALCANCE
Seguimiento al avance y cumplimiento de las acciones de mejora presentadas durante el
tercer trimestre de la vigencia 2025.

ANTECEDENTES _ i

La Oficina de Control Interno a través del Proceso de Gestion de Evaluacién y Seguimiento
hizo entrega al Comité Institucional de Coordinacién de Control Interno del Informe
Ejecutivo de seguimiento al plan de mejoramiento institucional (PMI) derivado de la
Auditoria del Ministerio de Defensa durante el segundo trimestre del 2025 radicado a través
de Memorando No. 20251100018343CS fechado el 04 de julio de 2025.

ANALISIS DE LA INFORMACION _
Para el tercer trimestre de la vigencia 2025, conforme a lo reportado en la Suite Vision
Empresarial se evidencia el vencimiento de las siguientes tareas:
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1. Estado del PMI Auditoria No. 26 Ministerio de Defensa Nacional.

Hallazgo y Descripcién | Descripcion de la Accién | Entregable y/o Tarea Verificacién y Responsable
R R i i ejol st (LRl SRR R e ~ seguimiento SVE 3 e
Hallazgo No. 06 Riesgo de | Revisar y de ser necesario | Informe de los requisitos
Incumplimienta articulo 11 | ajustar los procedimientos | de licenciamiento de Vencida

Decreto Ley 356/1994

para el licenciamiento de los
servicios de vigilancia y
seguridad privada
publicados en la Sede
electronica, la SUIT de la
funcibn  publica y el
portal.gov.co con el fin de
que haya paridad en Ila
informacidn

servicios de vigilancia
que se encuentran
relacionados en cada una
de dichas fuentes y su
correspondiente ajuste

01 de marzo de 2025

Gestidn de la
Operacion.

Hallazgo No. 08
Materializacion del Riesgo de
pago de lo no debido.

Solicitar a la Coordinadora
del grupo de Permisos de
Estado un informe sobre la
presentacién de las
denuncias ante las
autoridades

correspondientes, con el fin
de que se inicien las
investigaciones pertinentes.

Informe de seguimiento
a la presentacién de
denuncias.

Vencida

30 de octubre de
2024,

Gestién Contractual.

Hallazgo No. 21 Falta de
soportes que permitan
determinar el cumplimiento

Adelantar el procedimiento
de liquidacién del contrato
796/2023.

Acta de liquidacién
contrato 796/2023.

Vencida

del
objeto contractual contrato
796/2023

31 de diciembre de
2024

Gestidn Contractual.

2. Efectividad del PMI

Es pertinente mencionar que el Ministerio de Defensa Nacional los dias 09, 10 y 11 de junio
de 2025 ejecutaron la evaluacién de la efectividad del PMI, evaluacién que se socializé con
los lideres de proceso a través de mesas de trabajo llevadas a cabo por el MDN en la Oficina
de Control Interno de la Superintendencia de Vigilancia y Seguridad Privada.

El resultado de la efectividad del PMI consolidado se informé por parte de la Oficina de
Control Interno a los lideres de procesos y al Comité Institucional de Coordinaciéon de
Control Interno a través de Memorando No. 20251100018343CS fechado el 04 de julio de

2025.

2.1.

Resultado Efectividad PMI Auditoria No. 26 MDN

DESCRIPCION DEL HALLAZAGO

DESCRIPCION
ACCION DE MEJORA

Hallazgo 1. Materializacidén Riesgo
Incumplimiento Tiempo de
Respuestas PQRS.

RESPONSABLE

EFECTIVIDAD

Contratar cinco (5)
personas con el fin de
dedicarse a dar
respuesta a las PQRS
vencidas y las dos (2)
personas que ya se
encuentran
contratadas se
encargaran de las
nuevas PQRS que
lleguen a la Entidad a
partir de la suscripcion
del presente plan.

Coordinador de grupo
de atencién al usuario

INEFECTIVO

Hallazgo 2. Materializacidn Riesgo de
Incumplimiento Manual de
Contratacion Superintendencia de
Vigilancia y Seguridad Privada.

Disefar un formato
que contenga
elementos objetivos
con el fin de hacer una
evaluacion adecuada
respecto de los
criterios para
seleccionar a los
contratistas.

Coordinador grupo de
contratos

EFECTIVO

Hallazgo 3. Materializacién Riesgo de
Incumplimiento Funciones Comité
Evaluador sefialado en el Manual de

Disefiar un formato
que contenga criterios
objetivos con el fin de
hacer una evaluacién

Coordinador grupo de
contratos

EFECTIVO
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Supervigilancia

Contratacién Superintendencia de
Vigilancia y Seguridad Privada.

adecuada de los
asuntos que sean de
competencia del
comité evaluador.

Disefiar un formato
que contenga criterios
objetivos con el fin de
hacer una evaluacién
adecuada de los
asuntos que sean de
competencia del
comité evaluador.

Coordinador grupo de
contratos

EFECTIVO

Adelantar
capacitaciones en
contratacion estatal a
los funcionarios y
contratistas del grupo
de contratos.

Coordinador grupo de
recursos humanos

EFECTIVO

Hallazgo 4. Riesgo en la asignacion
de funciones para la ejecucién de
Contratos

Solicitar por parte del
Coordinador del grupo
de Contratos a la
supervisora de la
contratista
perteneciente al grupo
de esquemas de
autoproteccion, que
realice la solicitud de
modificacion del
contrato.

Coordinador grupo de
contratos

PENDIENTE
EVALUACION
EFECTIVIDAD

Realizar una
modificacién al manual
de contratacién con el
fin de implementar
trimestralmente una
verificacion aleatoria
de los contratos
suscritos en ese tiempo
con el fin de verificar la
correcta elaboracion
del contrato en
contraste con los
documentos
precontractuales que
forman parte del
expediente contractual.

Coordinador grupo de
contratos

PENDIENTE
EVALUACION
EFECTIVIDAD

Realizar una
modificacién al manual
de contratacién con el
fin de implementar
trimestralmente una
verificacién aleatoria
de los contratos
suscritos en ese tiempo
con el fin de verificar la
correcta elaboracion
del contrato en
contraste con los
documentos
precontractuales que
forman parte del
expediente contractual.

Coordinador grupo de
contratos

PENDIENTE
EVALUACION
EFECTIVIDAD

Hallazgo 5. Riesgo de Peculado por
Destinacién

Solicitar la terminacion

de mutuo acuerdo de

los contratos de
restacion de servicios.

Coordinador grupo de
contratos

EFECTIVO

Solicitar a la oficina
asesora juridica, un
concepto con el fin de
verificar la posibilidad
de modificar las
condiciones
establecidas en el
contrato con el fin de

Coordinador grupo de
contratos

EFECTIVO
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Supervigilancia

ajustarlas al proyecto
de inversion, teniendo
en cuenta los posibles
alcances juridicos,
administrativos,
penales, disciplinarios
o fiscales.

En casos que no sea
posible la terminacion
de mutuo acuerdo, ni
la modificacion de los
contratos, se
gestionaran los
tramites contemplados
en la Entidad para
realizar la terminacién
unilateral de los
contratos.

Coordinador grupo de
contratos

EFECTIVO

Adelantar
capacitaciones en
contratacién estatal a
los funcionarios y
contratistas del grupo
de contratos.

Coordinador grupo de
recursos humanos

EFECTIVO

Hallazgo 6. Riesgo de Incumplimiento
articulo 11 Decreto Ley 356/1994

Revisar el
procedimiento de
licenciamiento de los
servicios de vigilancia y
seguridad privada

para determinar la
eficiencia de los puntos
de control con el fin
de establecer la
efectividad de los
mismos.

Delegada y
Coordinadoras de
Grupo de la Delegatura
para la Operacion

PENDIENTE
EVALUACION
EFECTIVIDAD

Socializar el
procedimiento de
licenciamiento de los
servicios de vigilancia y
seguridad privada con
funcionarios y
contratistas.

Coordinadoras de
Grupo de la Delegatura

PENDIENTE
EVALUACION
EFECTIVIDAD

Capacitar a
funcionarios y
contratistas en relacion
a los requisitos
exigidos para el
licenciamiento de los
servicios de vigilancia y
seguridad privada y las
consecuencias
disciplinarias y penales
de su inobservancia

Delegada y
Coordinadoras de
Grupo de la Delegatura
para la Operacion

PENDIENTE
EVALUACION
EFECTIVIDAD

Revisar y de ser
necesario ajustar los
procedimientos para el
licenciamiento de los
servicios de vigilancia y
seguridad privada
publicados en la Sede
electrénica, la SUIT de
la funcion publica y el
portal .gov.co con el
fin de que haya
paridad en la
informacién

Delegada y
Coordinadoras de
Grupo de la Delegatura
para la Operacion

No se evidencia
en la SVE
reportes de la
Accién de mejora

Hallazgo 7. Riesgo Presunto Conflicto
de Intereses

Expedir un memorando
anual informando a los
contratistas y
funcionarios de la
Entidad la obligacion
de declarar un
impedimento en el

Coordinador grupo de
recursos humanos

PENDIENTE
EVALUACION
EFECTIVIDAD
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evento de que se
presente un conflicto

de interés.
Hallazgo 8. Materializacion del Riesgo | Solicitar a la Coordinador grupo de | No se evidencia
pago de lo no debido Coordinadora del grupo | contratos en la SVE

de Permisos de Estado reportes de la

un informe sobre la Accion de mejora

presentacion de las
denuncias ante las
autoridades
correspondientes, con
el fin de que se inicien
las investigaciones

pertinentes.
Iniciar el procedimiento | Coordinador grupo de | INEFECTIVO
de incumplimiento contratos

contractual respecto de
los contratistas
mencionados en el
informe de auditoria.

1.Revisar Coordinador grupo de | INEFECTIVO
aleatoriamente los contratos
informes de

supervision de
contratos y

2. requerir a los
supervisores que
presenten debilidades
en el seguimiento a los

contratos.
Hallazgo 9. Riesgo en la Adelantar Coordinador grupo de | EFECTIVO
estructuracion del estudio previo capacitaciones en recursos humanos.

contratacion estatal a
los funcionarios y
contratistas del grupo
de contratos.

Adicionar punto de Coordinador grupo de | EFECTIVO
control en el contratos
Procedimiento, con el
fin de validar que los
estudios previos que
alleguen al Grupo de
Contratacion, cumplan
con los requisitos de
necesidades de la

entidad.
Hallazgo 10. Riesgo por Inadecuada Solicitar al Jefe de la Secretaria General. EFECTIVO
Modalidad de Contratacion Oficina Asesora

Juridica la presentacién
de las denuncias antes
las autoridades
correspondientes.

Disefiar un formato Coordinador grupo de | EFECTIVO
que contenga criterios | contratos.
objetivos con el fin de
hacer una evaluacién
adecuada de los
asuntos que sean de
competencia del
comité evaluador.

Adelantar Coordinador grupo de | EFECTIVO
capacitaciones en recursos humanos.
contratacién estatal a
los funcionarios y
contratistas del grupo
de contratos.

Hallazgo 11. Riesgo por presunto Solicitar al Jefe de la Secretaria General. EFECTIVO
Direccionamiento de Contratos Oficina Asesora
Juridica la presentacién
de las denuncias antes
las autoridades
correspondientes.
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Disefiar un formato
que contenga criterios
objetivos con el fin de
hacer una evaluacién
adecuada de los
asuntos que sean de
competencia del
comité evaluador.

Coordinador grupo de
contratos.

EFECTIVO

Adelantar
capacitaciones en
contratacion estatal a
los funcionarios y
contratistas del grupo
de contratos.

Coordinador grupo de
recursos humanos.

EFECTIVO

Hallazgo 12. Riesgo por asignacion de
Supervisores sin la Competencia e
Idoneidad

Adelantar
capacitaciones en
contratacion estatal a
los funcionarios y
contratistas del grupo
de contratos.

Coordinador grupo de
contratos

Pendiente
Evaluacién
Efectividad

Controlar las actas de
entrega de
supervisores (entrega
y recibo) por medio de
un formato en el que
se certifique el estado
de entrega y recibo de
la labor de supervision
contractual.

Coordinador grupo de
contratos

Pendiente
Evaluacién
Efectividad

Hallazgo 13. Riesgo en la elaboracién
de estudios Previos por personal no
Idéneo

Modificar el manual de
contrataciéon con el fin
de que los estudios
previos solo puedan
ser elaborados por el
personal idoneo
dependiendo del objeto
a contratar.

Coordinador grupo de
contratos

Pendiente
Evaluacion
Efectividad

Modificar el manual de
contratacion con el fin
de que los estudios
previos solo puedan
ser elaborados por el
personal idéneo
dependiendo del objeto
a contratar.

Coordinador grupo de
contratos

Pendiente
Evaluacion
Efectividad

Hallazgo 14. Riesgo de
Materializacién de Subcontratacién

Establecer en la
minuta de contratacion
la prohibicidn expresa
de subcontratacion.

Coordinador grupo de
contratos

Pendiente
Evaluaciéon
Efectividad

Hallazgo 15. Riesgo de
incumplimiento de objeto contractual

Adelantar
capacitaciones en
contratacion estatal a
los funcionarios y
contratistas del grupo
de contratos.

Coordinador grupo de
recursos humanos

Pendiente
Evaluacion
Efectividad

Adicionar punto de
control en el
Procedimiento, con el
fin de validar que los
estudios previos que
alleguen al Grupo de
Contratacién, cumplan
con los requisitos de
necesidades de la
entidad.

Coordinador grupo de
contratos.

Pendiente
Evaluacion
Efectividad

Hallazgo 16. Riesgo en registro
erroneo de cuentas por cobrar

El grupo de recursos
financieros hara una
revision de los actos
administrativos que
resuelvan sanciones,
con el fin de verificar la
firmeza de los actos y
poder incluirlos

Coordinador grupo de
recursos financieros

EFECTIVO
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correctamente en la
contabilidad.

Hallazgo 17. Riesgo Financiero

1-El grupo de recursos
financieros trasladara a
la oficina asesora
juridica los asuntos
que tenga relacionados
con las solicitudes de
revocatoria por
aplicacion de
retroactividad del
articulo 371 de la ley
1819 de 2016,
teniendo en cuenta que
de conformidad con el
manual de funciones
de la Superintendencia
de Vigilancia y
Seguridad Privada
corresponde a los
funcionarios
pertenecientes a la
oficina asesora juridica
“...2. Establecer los
criterios de
interpretacion juridica
de Ultima instancia y
fijar la posicidon juridica
de la
Superintendencia.” Y,
"...8. Ejecutar los
procedimientos
necesarios para
obtener el rapido y
eficiente recaudo y
cobro coactivo de
todas las obligaciones
a favor de la entidad y
del Tesoro Nacional.”

Coordinador grupo de
recursos financieros

EFECTIVO

El grupo de recursos
financieros trasladara a
la oficina asesora
juridica los asuntos
gue tenga relacionados
con las solicitudes de
revocatoria por
indebido cobro de
contribucién, teniendo
en cuenta que de
conformidad con el
manual de funciones
de la Superintendencia
de Vigilancia y
Seguridad Privada
corresponde a los
funcionarios
pertenecientes a la
oficina asesora juridica
“...2. Establecer los
criterios de
interpretacion juridica
de dltima instancia y
fijar la posicion juridica
de la
Superintendencia.” Y,
"...8. Ejecutar los
procedimientos
necesarios para
obtener el rapido y
eficiente recaudo y
cobro coactivo de
todas las obligaciones

Coordinador grupo de
recursos financieros

EFECTIVO
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a favor de la entidad y
del Tesoro Nacional.”

Hallazgo 18. Riesgo Juridico

El grupo de recursos
financieros trasladara a
la oficina asesora
juridica los asuntos
que tenga relacionados
con las solicitudes de
revocatoria por
indebido cobro de
contribucién, teniendo
en cuenta que de
conformidad con el
manual de funciones
de la Superintendencia
de Vigilancia y
Seguridad Privada
corresponde a los
funcionarios
pertenecientes a la
oficina asesora juridica
“..2. Establecer los
criterios de
interpretacion juridica
de ultima instancia y
fijar la posicién juridica
de la
Superintendencia.” Y,
“...8. Ejecutar los
procedimientos
necesarios para
obtener el rapido y
eficiente recaudo y
cobro coactivo de
todas las obligaciones
a favor de la entidad y
del Tesoro Nacional.”

Coordinador grupo de
recursos financieros

EFECTIVO

Hallazgo 19. Riesgo de pérdida de
recursos

El grupo de Recursos
Financieros revisara los
cobros clasificados
como de dificil
recaudo. Para tal
efecto el Coordinador
del grupo de recursos
financieros realizara un
informe mensual con el
fin de actualizar la
cartera de dificil
recaudo de la Entidad.

Coordinador grupo de
recursos financieros

INEFECTIVO

El grupo de Cobro
Coactivo revisara los
procesos clasificados
en Dificil Recaudo, que
se encuentran en
jurisdiccion coactiva,
con el fin de evidenciar
las obligaciones que
ya son incobrables,
para tal efecto se
elaborara informe con
el analisis de dichas
obligaciones y sobre el
proceso gue se realizé
en cobro coactivo, con
el fin determinar la
viabilidad del cobro.

Grupo de Cobro
Coactivo - Oficina
Asesora Juridica

INEFECTIVO

Hallazgo 20. Riesgo de demandas por
presuntos cobros indebidos

Teniendo en cuenta
que el hallazgo hace
referencia al riesgo de
demandas por
presuntos cobros
indebidos de
contribucién, El grupo

Coordinador grupo de
recursos financieros.

EFECTIVO
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de recursos financieros
trasladaré a la oficina
asesora juridica los
asuntos que tenga
relacionados con las
solicitudes de
revocatoria por
indebido cobro de
contribucién, teniendo
en cuenta que de
conformidad con el
manual de funciones
de la Superintendencia
de Vigilancia y
Seguridad Privada
corresponde a los
funcionarios
pertenecientes a la
oficina asesora juridica
"..2. Establecer los
criterios de
interpretacién juridica
de Ultima instancia y
fijar la posicién juridica
de la
Superintendencia.” Y,
"..8, Ejecutar los
procedimientos
necesarios para
obtener el rapido y
eficiente recaudo y
cobro coactivo de
todas las obligaciones
a favor de la entidad y
del Tesoro Nacional.”

Hallazgo 21 - Falta de soportes que
permitan determinar el cumplimiento
del objeto contractual contrato
796/2023

Actividad 3: Contratar
personal idéneo que
facilite la
implementacion de
ambientes de pruebas
y produccién para los
sistemas de
informacién.

Coordinador Grupo de
Sistemas de
Informacién

EFECTIVO

Adelantar el
procedimiento de
liquidacion del contrato
796/2023

Coordinador grupo de
contratos

No se evidencia
en la SVE
reportes de la
Accién de mejora

Hallazgo No. 22 Ausencia de
procedimiento para el desarrollo de
aplicativos

Actividad 1: Socializar
el procedimiento
establecido para el
desarrollo de
aplicativos livianos a
todos los colaboradores
de la oficina de
sistemas.

Coordinador Grupo de
Sistemas de
Informacion

INEFECTIVO

Actividad 2: Verificar e
identificar el personal
gue tiene acceso a las
bases de datos con
roles de
administracion, acorde
a las novedades de
entrada y salida del
personal que hacen
parte de la oficina de
sistemas.

Coordinador Grupo de
Sistemas de
Informacion

INEFECTIVO

Hallazgo 23. Falta de disponibilidad
del sistema de gestién documental.

Actividad 1: Formalizar
el contrato de
estabilizacién y soporte
para el gestor
documental Esigna.

Coordinador Grupo de
Sistemas de
Informacidn

INEFECTIVO
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Actividad 1: Actualizar
las politicas de
seguridad y privacidad
de la informacion de la
entidad, alineandolas
con la Resolucion 7870
de 2022.

Coordinador Grupo de
Sistemas de
Informacion

INEFECTIVO

Hallazgo 24. Incumplimiento de la
resolucién 7870 de 2022, politica
general de sequridad y privacidad de
la informacion.

Actividad 1: Actualizar
las politicas de
seguridad y privacidad
de la informacion,
seguridad digital,
ciberseguridad y
continuidad de los
servicios tecnoldgicos
alineados a las
resolucién 7870 de
2022,

Coordinador Grupo de
Sistemas de
Informacion

EFECTIVO

Actividad 2: Socializar
las politicas de
seguridad y privacidad
de la informacién,
seguridad digital,
ciberseguridad y
continuidad de los
servicios tecnologicos
con todo el personal,
promoviendo su
conocimiento y
cumplimiento.

Coordinador Grupo de
Sistemas de
Informacidn

EFECTIVO

Hallazgo 25. Falta de control sobre
los usuarios administrativos por
defecto

Actividad 1: Identificar
los accesos a la base
de datos y sistemas de
informacion de
usuarios que no
cuenten con los
permisos adecuados
segln las tareas que
desarrollan.

Coordinador Grupo de
Sistemas de
Informacion

EFECTIVO

Actividad 2: Validar el
establecimiento de
politicas para la
administracion y
control de usuarios
administrativos en las
bases de datos.

Coordinador Grupo de
Sistemas de
Informacion

EFECTIVO

Actividad

3: Implementar
controles de acceso,
restringiendo el uso de
cuentas
administrativas por
defecto y asignando
privilegios minimos
necesarios a cada
usuario seglin sus
funciones.

Coordinador Grupo de
Sistemas de
Informacion

EFECTIVO

Actividad 4: Realizar
capacitaciones al
personal de sistemas
sobre buenas practicas
en seguridad de la
informacion y manejo
de privilegios.

Coordinador Grupo de
Sistemas de
Informacidn

EFECTIVO

Hallazgo 26. Falta de definicion de
funciones y responsabilidades en la
gestion de activos, administracion de
infraestructura tecnoldgica y
seguridad de la informacién.

Actividad 1: Atender
las reuniones de
levantamiento de
cargas laborales,
incluyendo los perfiles
necesarios para la
oficina de sistemas que
permitan contar con
los diferentes roles que

Coordinador Grupo de
Sistemas de
Informacion

EFECTIVO

Direccion: Calle 24A No. 59-42 Torre
4 Pise 3 Centro Empresarial
Sarmicnto Angulo

Conmutador: (+601) 307 8038
Linea gratuita: 01 8000 119703

Pagina 10 de 12

Codigo: FOR-GES-110-009
Fecha aprobacion: 24/12/2024

Version: 15

10



/

\ }
Supervi

gilancia

permitan prevenir
riesgos de seguridad
de la informacion e
infraestructura
tecnolégica.

Actividad 2: Establecer
una matriz de
segregacion de
funciones para evitar la
concentracion de
tareas criticas en un
solo funcionario.

Coordinador Grupo de
Sistemas de
Informacion

EFECTIVO

Actividad 3: Socializar
y definir lineamientos
para el personal sobre
sus funciones,
obligaciones y
responsabilidades
asignadas.

Coordinador Grupo de
Sistemas de
Informacion

EFECTIVO

Hallazgo 27. Ausencia de registros
logs en las bases de datos

Actividad 1: Contratar
un Administrador de
Bases de Datos (DBA)
con experiencia para
que configure y
gestione
adecuadamente los
logs y controles de
auditoria en las bases
de datos.

Coordinador Grupo de
Sistemas de
Informacian

EFECTIVO

Actividad

2. Implementar
politicas y
procedimientos para la
gestion de registros y
auditorias en las bases
de datos.

Coordinador Grupo de
Sistemas de
Informacion

EFECTIVO

Actividad 3: Actualizar
las politicas de
respaldo y
recuperacion de datos
periddicos.

Coordinador Grupo de
Sistemas de
Informacion

EFECTIVO

Hallazgo 28. Incumplimiento al
decreto 88 del 24 de enero de 2022 -
articulo

2.2.20.7. plazos para digitalizar y
automatizar los tramites existentes
antes de la entrada en vigor de la ley
2052 de 2020

Actividad 1: Formalizar
el contrato de
estabilizacion y soporte
para el gestor
documental Esigna.

Coordinador Grupo de
Sistemas de
Informacién

INEFECTIVO

CONCLUSION

Se presenta como resultado de avance del PMI derivado de la Auditoria No. 26 del
Ministerio de Defensa Nacional el siguiente:

Auditoria Total Tareas Tareas Tareas Tareas | Cumplimiento | Avance |Avance
Tareas | Planeadas | Cumplidas | Incumplidas por Esperado | Real
aprobar
GEM
5. Auditoria 61 61 58 3 0 95.08% 100.00% | 95.08%

Ministerio de
Defensa>Auditoria
2024

Informacién Extraida de la SVE
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Auditoria Ministerio de Defensa 2024

|
= Total Tareas = Tareas Planeadas = Tareas Cumplidas = Tareas Incumplidas i

Creacién propia de la OCI - Informacién Extraida de la SVE

RECOMENDACIONES Y/O SUGERENCIAS

« Se recomienda a los lideres de los procesos pendientes de ejecutar las acciones de
mejora, reportar dichas actividades a través de la SVE toda vez que el estado de
estas actividades se encuentra vencidas.

* Alas dependencias que el estado de las acciones de mejora del Plan de Mejoramiento
Institucional se les calificé como inefectivas durante la evaluacion de la efectividad
realizada por el MDN en coordinacion con esta Oficina de Control Interno, se les
recomienda implementar un nuevo PMI para lograr subsanar los hallazgos producto
de la Auditoria No. 26 del Ministerio de Defensa Nacional.

SOPORTES DE LA REVISION
e Seguimiento y evaluacion de las actividades de mejora del PMI de la Audltorta del

Ministerio de Defensa reportadas dentro del aplicativo Suite Vision Empresarial esto
como tercera linea de defensa.

CUMPLIMIENTO DE PRINCIPIOS NORMATIVOS

Para el respectivo informe se realizé en concordancia con la siguiente normativa:

. Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno

en las entidades y organismos del Estado y se dictan otras disposiciones.”

. Decreto 1083 de 2015 Libro II, Parte II, Titulo XXI, Capitulo IV, Articulo 2.2.21.4.1

y subsiguientes “Por medio del cual se expide el Decreto Unico Reglamentario del Sector

de Funcién Publica.”

. Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto nimero 1083 de

2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el

Sistema de Gestion.”

e Decreto 648 de 2017 Capitulo III, Articulo 16 “Por el cual se modifica y adiciona el
Decreto 1083 de 2015, Reglamentario Unico del Sector de la Funcién Publica”
. Guia de Auditoria Interna basada en Riesgos para entidades publicas Version 4 de

la Direccién de Gestién y Desempefio Institucional del Departamento Administrativo de la
Funcion Publica (DAFP).
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