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1. INTRODUCCION

La Superintendencia de Vigilancia y Seguridad Privada, en su compromiso de
garantizar la confiabilidad y seguridad del entorno digital y fisico de la
informacion, ha desarrollado el presente Plan de Tratamiento de Riesgos de
Seguridad de la Informacion 2024. Este plan se basa en una estrategia
preventiva que busca entender y gestionar adecuadamente los riesgos
relacionados con la interrupcion de las operacionesy la seguridad del entorno
digital.

El plan prioriza acciones que permitan minimizar el impacto en la
Superintendencia en caso de que estos riesgos se materialicen. Ademas,
abarca la identificacion, analisis, tratamiento, evaluaciéon y monitoreo de
riesgos de manera objetiva, destacando aquellas situaciones que puedan
afectar el cumplimiento de los objetivos en areas clave como el Desarrollo
Digital, el empoderamiento ciudadano en el entorno digital, la
Transformacion Digital Sectorial y Territorial, y la Inclusion Social Digital.

Este enfoque se fundamenta en las disposiciones nhormativas colombianas,
entre las que se destacan el CONPES 3995 de 2020, el Decreto Unico
Reglamentario del Sector TIC (Decreto 1078 de 2015), la Resolucion 500 de 2021
gue establece los lineamientos y estandares para la estrategia de seguridad
digital, y el Modelo de Seguridad y Privacidad de informacién adoptado por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC).

Adicionalmente, el plan se alinea con las buenas practicas y los estandares
internacionales ISO 27001, ISO 31000:2018, y la guia para la administracion del
riesgo y el diseno de controles en entidades publicas establecidos en el
Modelo Integrado de Planeacion y Gestion (MIPG). De esta manera, la
Superintendencia de Vigilancia y Seguridad Privada establece un enfoque
integral para la gestion de riesgos de seguridad de la informacion,
fortaleciendo la confianza y la continuidad de sus operaciones en el entorno
digital.
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2. OBJETIVO

Diseflar e implementar acciones para reducir los riesgos de seguridad y
privacidad de la informacion en la Superintendencia de Vigilancia y Seguridad
Privada, con el fin de mitigar la materializacion de los efectos derivados y velar
por el cumplimiento de los requerimientos legales, regulatorios y
contractuales.

2.1 Objetivos Especificos

El Plan de tratamiento de riesgos de seguridad y privacidad de la informacion
da cumplimiento al objetivo general a través de los siguientes objetivos
especificos:

e Determinar el alcance de la gestion integral del riesgo enfocada en la
seguridad y privacidad de la informacion en la Superintendencia.

e Establecer las fases y metodologia para la gestion integral del riesgo
asociado a los procesos de la Superintendencia.

e Cumplir con los requisitos legales, reglamentarios, regulatorios y de las
normas técnicas colombianas en materia de seguridad y privacidad de
la informacién, seguridad digital y proteccion de la informacion
personal.

e Generar conciencia y cultura organizacional enfocada en |la
identificacion de los riesgos de seguridad y privacidad de la
informacion.

e Reducir la probabilidad de materializacion de los riesgos sobre los
activos de informacion de la Superintendencia.
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3. ALCANCE

El presente Plan de Tratamiento de Riesgos de Seguridad de la Informacion
2024 tiene como alcance realizar una gestion eficiente de los riesgos de
seguridad y privacidad de la informacion, seguridad digital y continuidad de
la operacion de los servicios (riesgos de interrupcion) en la Superintendencia
de Vigilancia y Seguridad Privada.

Especificamente, el plan busca integrar en los procesos de |la
Superintendencia buenas practicas que contribuyan a la toma de decisiones
oportuna y eficaz, asi como prevenir incidentes que puedan afectar el logro
de los objetivos estratégicos de la entidad.

Adicionalmente, el plan establece los lineamientos y metodologia para
identificar, analizar, tratar, evaluar y monitorear los riesgos de seguridad y
privacidad de la informacion en la Superintendencia, con especial énfasis en
aquellos riesgos que se encuentren en los niveles moderado, alto y extremo,
de acuerdo con los criterios de valoracion definidos por la entidad.

Los riesgos que se identifiquen en niveles inferiores seran aceptados por la
Superintendencia, dando prioridad a la gestion de los riesgos mas criticos que
puedan tener un mayor impacto en la continuidad de las operaciones y el
logro de los objetivos organizacionales.

De esta manera, el Plan de Tratamiento de Riesgos de Seguridad de la
Informacién 2024 de la Superintendencia de Vigilancia y Seguridad Privada
abarca de manera integral la gestion de los riesgos en materia de seguridad y
privacidad de la informacion, seguridad digital y continuidad de las
operaciones, alineado con los lineamientos y buenas practicas establecidos
por el Ministerio de Tecnologias de la Informaciéon y las Comunicaciones.
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4. DEFINICIONES

A continuacion, se describen algunos términos y definiciones relacionados
con la gestion y tratamientos de los riesgos de seguridad y privacidad de la
informacion:

e Aceptacion del riesgo: Decision informada de tomar un riesgo particular.

e Analisis de riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de este.

e Causa: Origen, comienzo de una situacion determinada que genera un efecto
O consecuencia.

e Consecuencia: Resultado de un evento que afecta los objetivos.

e Control: Medida que modifica el riesgo.

e Evaluacion de riesgos: Proceso de comparacion de los resultados del analisis
del riesgo con los criterios del riesgo, para determinar si el riesgo, su magnitud
0 ambos son aceptables o tolerables.

e GCestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo.

e Incidente de seguridad de la informaciéon: Evento Unico o serie de eventos de
seguridad de la informacién inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion (Confidencialidad, Integridad y
Disponibilidad).

e MSPI: Modelo de Seguridad y Privacidad de la Informacién

e Propietario del riesgo: Persona o Entidad con la responsabilidad de rendir
cuentasy la autoridad para gestionar un riesgo.

e Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel
resultante del riesgo después de aplicar los controles.

e Riesgo: Efecto de la incertidumbre sobre los objetivos.

e Riesgo de Seguridad de la Informacion: Probabilidad de ocurrencia de un
evento que genere un impacto sobre la Confidencialidad, Integridad y
Disponibilidad de la Informacion.

e Valoracion del riesgo: Proceso global de identificacion del riesgo, analisis del
riesgo y evaluacion de los riesgos.

e Tratamiento del Riesgo: Proceso para modificar el riesgo.

¢ Vulnerabilidad: Debilidad de un activo que puede ser explotada por una o mas
amenazas
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5. MARCO LEGAL

Marco legal del Plan de Tratamiento de Riesgos de Seguridad de la
Informacion 2024 de |la Superintendencia de Vigilancia y Seguridad Privada:

e Constitucion Politica de Colombia, articulos 15,209 y 269, Ley 1581 de 2012 - Ley
de Proteccion de Datos Personales

Decreto 2609 de 2012 - Gestion Documental

Decreto 1377 de 2013 - Reglamentacién parcial de la Ley 1581 de 2012

Decreto 886 de 2014 - Registro Nacional de Bases de Datos

Ley 1712 de 2014 - Ley de Transparencia y Acceso a la Informacién Publica
Decreto 103 de 2015 - Reglamentacion de la Ley 1712 de 2014

Decreto 1074 de 2015 - Reglamentacion parcial de la Ley 1581 de 2012

Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector TIC

Decreto 1083 de 2015 - Decreto Unico Reglamentario del Sector Funcién
Publica

CONPES 3854 de 2016 - Politica Nacional de Seguridad Digital

Ley 1915 de 2018 - Modificaciones a la Ley 23 de 1982 sobre Derechos de Autor
Decreto 612 de 2018 - Integracion de planes institucionales y estratégicos
Decreto 2106 de 2019 - Estrategia de seguridad digital en tramites digitales
Ley 1952 de 2019 - Codigo General Disciplinario

Resolucion 500 de 2021 - Lineamientos y estandares para la estrategia de
seguridad digital

Guia para la Administracion del Riesgo y el disefio de controles, DAFP 2020
Guia de gestion del riesgo, Modelo de Seguridad y Privacidad de la
Informacién, MinTIC

Modelo Nacional de Gestion de Riesgos de Seguridad Digital, MinTIC

Guia de orientacion para la Gestion de Riesgos de Seguridad Digital, MinTIC
NTC-ISO-IEC 27001:2013 - Sistemas de Gestion de Seguridad de la Informacién
NTC-ISO 31000:2011 - Gestion del Riesgo
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6. DESARROLLO DEL PLAN

A continuacion, se describe el ciclo que se ejecutara para la gestion de riesgos
de seguridad de la informacion, siguiendo las metodologias publicadas por el
DAFP y Min Tic, la cual sera desarrollada a través de la ejecucion de las
actividades propuestas en el numeral 7.

| |
4 o
MULTIPLES PARTES
INTERESADAS

PRINCIPIOS
FUNDAMENTALES Y
GENERALES PARA LA GRSD

INICIO GESTION
DEL RIESGO

FASE 1
comecivas y na .
confiormicaces. .
Mejora cortirua.
E‘Z‘g&s LAS FASES SE
COMUNICACION LAGRD INTEGRAN Y
Y CONSULTA CUMPLEN CON
Lo
SOLICITADO
& EN ELMSPI
CONTINUACION
Sl CONMSPI : FASE 4
R oor s it

TOMA DE DECISIONES

Imagen 1. Interaccion entre el MSPI y el MGRSD.
Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

Analisis de informacioén

La primera actividad clave para la identificacion de riesgos es el
levantamiento, clasificacion y actualizacion de los activos de informacion por
parte de los lideres de cada proceso institucional. Estos deberan priorizar
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aquellos activos que hayan sido calificados con un nivel de riesgo alto, asi
como otros que consideren criticos para la organizacion.

Identificacion de riesgos

Una vez priorizados los activos, se procede a la etapa de identificacion de
riesgos. En esta fase se determinaran las posibles amenazas, vulnerabilidades
y consecuencias que puedan afectar a uno o mas de estos activos, asi como la
probabilidad de ocurrencia y el nivel de impacto que la materializacion de
estos riesgos tendria sobre la integridad, confidencialidad o disponibilidad de
la informacion, teniendo en cuenta el siguiente cuadro:

Probabilidad

Valor | Nivel Descripcion Frecuencia

1 Rara vez El evento puede ocurrir solo en No se ha
Circunstancias excepcionales y/o la | presentado en los
eficacia de los controles es alta. dltimos 5 anos

2 Improbable El evento puede ocurrir en algun Al menos una vez
momento y/o la eficacia de los | en los Ultimos 5
controles es moderada anos

3 Posible El evento podria ocurrir en algun Al menos una vez
momento y/o la eficacia de los | en los dltimos 2
controles es baja anos

4 Probable El evento probablemente ocurriraen | Al menos una vez
la mayoria de las circunstanciasy/ola | en el Gltimo afio
eficacia de los controles es nula.

5 Casi Se espera que el evento ocurra en la | Mas de una vez al

seguro mayoria de las circunstancias y/o no | afo

existen controles o si existen es nula
su eficacia.

Valoracion y analisis del riesgo

Para realizar |la valoracion y analisis de los riesgos, la Superintendencia
establece criterios claros que permitan determinar la zona de riesgo
inherente, es decir, antes de la implementacion de controles. Esto se lograra
a través de la estimacion de la probabilidad y el impacto de cada riesgo
identificado.
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Casi Seguro

Probable

Posible

Improbable

Probabilidad de Ocurrencia

Raravez

Insignificante  Menor Moderado Mayor  Catastrifico

Impacto

Fuente: Adaptado de Instituto de Auditores Internos. COSO ERM. 2017,

Control del riesgo

Una vez valorados los riesgos, se procedera a la etapa de control del riesgo. En
esta fase, la Superintendencia se basara en los controles propuestos en la
norma NTC-ISO-IEC 27001.2022, con el objetivo de mitigar y tratar
adecuadamente los riesgos asociados a posibles incidentes de seguridad. La
implementacion oportuna y eficaz de estos controles sera fundamental para
reducir la probabilidad de materializacion de los riesgos.

7 ™\ S
*No se adopta ninguna ] e \ »Se adoptan medidas
medida que afecte la _ a8 B B para reducir la
probabilidad o el . D probabilidad o el
impacto delriesgo. »_ impacto del riesgo
\ .7// - \'\.
/ Aceptar Reducir \

Evitar Compartir

*Se reduce la
robabilidad o el impacto
del riesgo transfiriendo o
compartiendo una parte
de este. Aplica solo para
riesgos de corrupcion.

+Se abandonan las
actividades que dan
lugar al riesgo
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Monitoreo de riesgos

Finalmente, el plan de tratamiento de riesgos contempla una etapa de
monitoreo, en la cual se revisaran periddicamente los avances en la ejecucion
de las actividades establecidas. Esto permitira analizar y verificar que se estén
llevando a cabo las acciones necesarias para el tratamiento de los riesgos
identificados. Asimismo, se realizaran ajustes y mejoras continuas al plan, a
partir de los resultados obtenidos en el monitoreo y las lecciones aprendidas.

7. CRONOGRAMA DE ACTIVIDADES 2024

\& ) Defensa

Para la vigencia 2024 se definen las siguientes actividades a desarrollar:

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

No.

Nombre tarea

Responsable

2024

Ene

Feb | Mar | Abr

May

Jun

Jul

Ago

Sep

Oct

Nov

Dic

Total

Crear plan de
tratamiento de
riesgos de
seguridad de la

informacion

Jefe de Sistemas y
personal de acuerdo
con la naturaleza de
las actividades a su
cargo

100%

100%

11,

Adelantar las
actividades para la
gestion de analisis
y remediacién de
vulnerabilidades
identificadas
sobre los activos
de Tl

Jefe de Sistemas y
personal de acuerdo
con la naturaleza de
las actividades a su
cargo

50%

50%

100%

12

Llevar a cabo la
administracion y
gestion  de los
elementos que
hacen parte de la
Infraestructura de
Tl con el fin de
mitigar los
eventos que
puedan
materializar la
pérdida de
confidencialidad

Jefe de Sistemas y
personal de acuerdo
con la naturaleza de
las actividades a su
cargo

35%

35%

30%

100%
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Realizar las
actualizaciones

que se requieran
al inventario de
activos de
informacién de la
Superintendencia
de Vigilancia vy
Seguridad Privada

Lideres

responsables de
proceso, con el apoyo
de la Oficina de
Sistemas y el Grupo
de Gestion
Documental.

100% | 100%

1.4

Realizar el
seguimiento a la
implementacion
de controles vy
acciones definidos
en el mapa de
riesgos de
seguridad de la
informacién

Oficina de Sistemas 30%

30% 40%

100%

8. CONTROL DE CAMBIOS

FECHA

CAMBIO

VERSION

2024-04-12

Documento Original. Primera version

00
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9. CONTROL DE FIRMAS

Aprobod:

LYDA ROCIO
GOMEZ

LYDA ROCio GOMEZ HERNANDEZ HERNANDE
JEFE OFICINA DE SISTEMAS 7

Firmado
digitalmente por
LYDA ROCIO GOMEZ
HERNANDEZ

Fecha: 2024.04.18
14:58:19 -05'00'

Elaboro: Kevin Felipe Obando Alvarez — Contratista Oficina de Sistemas
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