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1. INTRODUCCION.

La Gestion de la Continuidad del Servicio se preocupa de impedir que una imprevista y
grave interrupcion de los servicios TIl, debido a desastres naturales u otras fuerzas de
causa mayor, tenga consecuencias catastréficas para la Entidad.

la Continuidad del debe combinar

La estrategia de la Gestion de Servicio,

equilibradamente procedimientos:

e Proactivos: que buscan impedir 0 minimizar las consecuencias de una grave inte-
rrupcion del servicio.

o Reactivos: cuyo propésito es reanudar el servicio tan pronto como sea posible (y
recomendable) tras el desastre.
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3.0BJETIVO GENERAL

El objetivo de la Gestion de la Continuidad es actuar proactivamente preparando planes
de contingencia para ocasiones de desastre, asegurando que la Infraestructura (técnica y
de servicios) puede recuperarse cuando asi se requiera y segun los acuerdos y tiempos
establecidos.

3.1 OBJETIVO ESPECIFICOS.

e Garantizar la continuidad de los servicios suministrados por la Oficina de Informati-
ca y Sistemas de la Entidad, previendo los riesgos ya sean a nivel de software,
hardware, catastrofes naturales o causas de fuerza mayor.

¢ Incrementar la productividad en todas las areas de la Entidad, garantizando la ope-
racion de los procesos apoyados por los servicios tecnolégicos que actualmente
se ofrecen.

e Controlar y mitigar los riesgos que se puedan materializar e impactar sobre los
servicios de TI.

e Garantizar la pronta recuperacion de los servicios (criticos) Tl tras un desastre.

e Establecer politicas y procedimientos que eviten, en la medida de lo posible, las
consecuencias de un desastre o causa de fuerza mayor.
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4. ALCANCE.

La presente politica aplica para los servicios que actualmente brinda la Oficina de
Informética y Sistemas.

5.DEFINICIONES.

Estrategia de Continuidad del Negocio: Es una guia general de acercamiento para
asegurar la continuidad de funciones vitales para la Entidad en caso de eventos de desas-
tre. La Estrategia de Continuidad del Negocio es preparada por la Entidad y sirve de punto
de partida para la produccion de la Estrategia de Continuidad de Servicios de TI.

Guia para Casos de Desastre: Es una guia producida por la Gestién de la Continuidad
de los Servicios de TI, con instrucciones detalladas sobre cuando y cémo recurrir al pro-
cedimiento para contrarrestar un desastre. La guia establece los primeros pasos que debe
tomar el Servicio de ayuda tras sospechar o enterarse que ha ocurrido un desastre.

indice de Datos Relevantes en Casos de Desastre: Es un catalogo con toda la informa-
cién relevante en casos de desastre. Este documento es actualizado y puesto a circular
por la Gestion de la Continuidad de los Servicios de Tl entre todo el personal de la Oficina
de Informética y Sistemas que esté a cargo de contrarrestar desastres.

Informe de Continuidad de Servicios de TI. Se crea cada cierto tiempo y provee infor-
macién relacionada con la prevencion de desastres a otros procesos de Gestion de Servi-
cios y la direccién de TI.

Estrategia de Continuidad de Servicios de Tl: Contiene una guia de acercamiento para
asegurar la continuidad de los servicios de Tl en casos de desastre. Incluye una lista de
Funciones Institucionales Vitales y opciones de aplicaciones para la reduccién de riesgo
(recuperacion). La Estrategia de Continuidad de Servicios de Tl debe basarse en una Es-
trategia de Continuidad del Negocio.

6.PROCESO

Las principales actividades de la Gestion de la Continuidad de los Servicios Tl se resumen

en:
e Establecer las politicas y alcance de la Gestiéon de la Continuidad del Servicio de
TI (ITSCM por sus siglas en inglés).
e Evaluar el impacto en el negocio de una interrupcion de los servicios TI.
e Analizar y prever los riesgos a los que esta expuesto la infraestructura TI.
e Establecer las estrategias de continuidad del servicio TI.
e Adoptar medidas proactivas de prevencién del riesgo.
e Desarrollar los planes de contingencia.
e Poner a prueba dichos planes.
e Formar al personal sobre los procedimientos necesarios para la pronta recupera-
cién del servicio.
e Revisar periédicamente los planes para adaptarlos a las necesidades reales del
negocio.
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7.CONTROL DEL PROCESO

La Gestion de la Continuidad del Servicio debe elaborar periédicamente informes sobre su
gestion que incluyan informacién relevante para el resto de la Tl.

Estos informes deben incluir:

Andlisis sobre nuevos riesgos y evaluacion de su impacto.

Evaluacion de los simulacros de desastre realizados.

Actividades de prevencion y recuperacion realizadas.

Costos asociados a los planes de prevencion y recuperacion.

Preparacion y capacitacion del personal Tl respecto a los planes y procedimientos
de prevencion y recuperacion.

Uno de los factores clave para el éxito de la Gestion de la Continuidad del Servicio es
mantener la "concentracion”. Tras largos periodos en los que la prevencion o, simple y
llanamente, la suerte ha impedido la existencia de graves interrupciones del servicio, se
puede caer en un relajamiento que puede acarrear graves consecuencias.

Por esto es imprescindible llevar controles rigurosos que impidan que la inversion y com-
promiso inicial se diluyan y la Gestion de la Continuidad del Servicio no esté a la altura de
la situacion cuando sus servicios sean vitales para evitar que "un desastre se convierta en
una catéstrofe".

Pero si el control del proceso es importante en condiciones normales, éste se vuelve criti-
co durante las situaciones de crisis. La Gestiéon de la Continuidad del Servicio Tl debe
garantizar:

¢ La puesta en marcha de los planes preestablecidos.

La supervision de los mismos.
La coordinacion con la Gestién de Continuidad del Negocio.

8. DESARROLLO PLANEACION

ITEM ACTIVIDADES RESPONSABLE

1 Elaboracion del plan de prevencion y | Funcionario o Contratista y Jefe de
recuperacion sobre los servicios de TI | la Oficina de Informética y Sistemas.
llamado plan de continuidad del negocio.

2 Asignacion de los recursos necesarios | Jefe de la Oficina de Informética y
para cumplir con el plan de contingencia | Sistemas.

3 Analisis de impacto del negocio ante una | Funcionario o Contratista y Jefe de
posible interrupcién sobre los diferentes | la Oficina de Informatica y Sistemas.
servicios suministrados.

4 Elaboracion y actualizacion de la matriz | Funcionario o Contratista y Jefe de
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de riesgos y vulnerabilidades a los que
esta expuesta la infraestructura TI.

la Oficina de Informética y Sistemas.

5 Actualizacion del plan de continuidad del | Funcionario o Contratista y Jefe de
negocio. la Oficina de Informética y Sistemas.
6 Evaluar el plan de continuidad del | Funcionario o Contratista y Jefe de

negocio.

la Oficina de Informética y Sistemas.

9.DESARROLLO EJECUCION

ITEM ACTIVIDADES RESPONSABLES

1 Identificacién del servicio afectado por la | Funcionario o Contratista
interrupcion del servicio.

2 Revision del plan de continuidad, para | Funcionario o Contratista
verificar las directrices a ejecutar ante la
interrupcion presentada.

3 De ser necesario revisar la base de | Funcionario o Contratista
datos de configuracion.

4 Creacién de la incidencia en el sistema | Funcionario o Contratista y Jefe de
de gestion del servicio. la Oficina de Informética y Sistemas.

5 Ejecucibn de la solucion ante la | Funcionario o Contratista y Jefe de
interrupcién del servicio. la Oficina de Informética y Sistemas.

6 Actualizacion del plan de continuidad y | Funcionario o Contratista y Jefe de
de la matriz de riesgos la Oficina de Informética y Sistemas.
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