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1. INTRODUCCION

La Superintendencia de Vigilancia y Seguridad Privada se encuentra
implementando una herramienta de colaboracion electronica en modalidad de
SaaS (Software As A Service /Nube) que le permita a la Entidad utilizar los
servicios de cuenta de correo electronico individual, calendario individual que
permita crear y compartir eventos con otros usuarios, suite de ofimatica
(procesadores de texto, hoja de calculo y presentaciones) en linea, servicio de
mensajeria instantanea (chat corporativo) y acceso por medio de dispositivos
moviles a los servicios anteriores. Lo que hace necesario crear una politica que
minimice el riego frente a los recursos de informacion comprometidos, violando
politicas, estatutos o la confianza otorgada a los miembros de la Entidad.

Este documento pretende completar y no sustituye las normas de cumplimiento,
documentos normativos, circulares, o memorandos aprobados por la
Superintendencia de Vigilancia y Seguridad Privada.

2.0BJETIVOS DE LA POLITICA

Establecer los alineamientos basicos y de uso del internet, correo electrénico y
chat corporativo, mejorando el control y seguridad de la informacion. Mejorar las
comunicaciones e incorporar en la cultura organizacional el uso de herramientas
electronicas colaborativas. Alinearse con la politica de “cero papel” difundida y
apoyada por el Gobierno Nacional.

3.POLITICAS GENERALES

e Toda la informacién enviada y recibida, contenida, procesada o generada en
dichas herramientas de la Entidad son propiedad de la Superintendencia de
Vigilancia y Seguridad Privada.

e Todos los funcionarios, contratistas y terceros de la Supervigilancia que tenga
acceso al Internet, correo electronico (E-mail) o chat corporativo, utilizando la
infraestructura de la Entidad, tienen la obligacion de mantenerse informados
acerca de cualquier norma y reglamentacion que aplique para su correcto uso.

4. ALCANCE

e La politica aplica a todos los funcionarios, contratistas y terceros que usen
estas herramientas de la Superintendencia de Vigilancia y Seguridad Privada
ya sea que accedan a ellas en forma local desde la Entidad o lo hagan a través
Internet por fuera de la Supervigilancia. En lo que sigue, la palabra “usuario”
se referira a cualquiera de estas personas.

5. USO DE INTERNET

Los privilegios de uso de Internet estaran limitados por la necesidad de acceso
que requiera el desarrollo de la funcion de cada usuario.

Las solicitudes de creacion de nuevo usuario y los cambios de privilegios de
acceso se presentaran a través del Sistema de Soporte Técnico (Ticket) por el jefe
del area a la que pertenezca el usuario.

Se podran otorgar derechos de acceso a personas ajenas a la Supervigilancia
(contratista), siempre y cuando la solicitud haya sido presentada por el jefe del
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area en el que prestara sus servicios o supervisor del contrato; igualmente, es
responsabilidad del jefe del area o supervisor del contrato solicitar el retiro de
dichos permisos cuando lo considere necesario y/o haya terminado la prestacion
de sus servicios a la Entidad.

a.Identificacion unica por usuario

Cada usuario contara con un cédigo de usuario para su equipo (PC o Portatil) y
una contrasena Unica. Sin importar la circunstancia, esta prohibido compartir o
revelar la contrasena a otros usuarios. La autenticacion en los medios
electronicos se hace a través de la contrasena intransferible, lo que significa que
es responsabilidad de cada usuario la informacion y mensajes que fluyan a través
de ellos. Para prevenir el uso indebido de contrasenas, el usuario debera cambiar
la suya con la frecuencia que esta configurada en las politicas del servidor el cual
indicara su vencimiento de esta.

Se prohibe el control de acceso a archivos, aplicaciones, bases de datos,
computadores 6 redes por medio de contrasefas compartidas (no se crearan
contrasenas aplicables a grupos de usuarios). Es obligaciéon de cada Delegado,
Jefe, Coordinador o Supervisor reportar de inmediato a la Oficina de Informatica
y Sistemas los cambios de personal que puedan afectar el uso del sistema, como
traslados, retiros, suspensiones, vacaciones o permisos.

b. Uso Adecuado de Internet

Debe entenderse que Internet es una herramienta estrictamente de trabajo y no
con otros fines ajenos a las funciones del usuario.

Los accesos a la red (Internet) seran solo de interés laboral y no personal.

c. Mal Uso del Internet

De ninguna manera se podra acceder a paginas web de entretenimiento,
pornografia o fuera del contexto laboral.

El usuario no debera bajar (6 copiar) archivos de la red sin autorizacion de la
Oficina de Informatica y Sistemas.

No debe usarse el Internet para acceder a redes sociales (Facebook, Twitter, etc.).

El usuario no debe bajar ningin programa ni ejecutar (software), sin la debida
autorizacion de la Oficina de Informatica y Sistemas, tales como: Shareware,
software de evaluacion, programas de entretenimiento, etc., ya que estos no
poseen licencia para su uso en la Supervigilancia y pueden ocasionar danos a los
sistemas e informacion alojados en los equipos.

El usuario no debe instalar ningun programa para entretenimiento como, por
ejemplo: musica (MP3, RA, WAV); emisoras de radio via Internet. (Winamp, REAL
AUDIO, MUSIC MATCH, Oozic PLAYER); para ver videos o emisoras de television
via Internet. (REAL AUDIO, BWYV, etc.).

No debe usarse el Internet para realizar llamadas locales, nacionales o
internacionales (Dialpad, NET2PHONE, FREEPHONE, etc.)

No se puede realizar ningun tipo de compras a través del internet institucional.
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Todos los funcionarios, contratistas y terceros que tenga acceso a la Internet que
realicen actividades no autorizadas, podran estar sujeto a investigaciones
disciplinarias, de acuerdo al rol que cumple en el entorno de la Supervigilancia.

Al ser encontrado algun funcionario, contratista o tercero dandole mal uso al
Internet, la Oficina de Informatica y Sistemas o quien lo detecte procedera a
comunicarle al Delegado, Jefe, Coordinador o Supervisor sobre el mal uso que se
le esta dando a Internet en su area.

6. USO DEL SISTEMA DE CORREO ELECTRONICO

El uso del correo electronico o E-mail como comunmente se le conoce constituye
una poderosa herramienta de trabajo, que permite la transferencia de
informacioén, no sélo dentro de la Entidad, sino externamente, en forma eficiente,
agil y economica; y cualquier uso indebido del mismo puede afectar severamente
la imagen y la reputacion de la Supervigilancia.

Es por estas razones que la Superintendencia de Vigilancia y Seguridad Privada,
entiende que el correo electronico constituye un recurso de la Entidad, y por lo
tanto debe regirse por todas las politicas y procedimientos que aplican a
cualquier recurso propiedad de la Supervigilancia.

a. Propiedad del Sistema y la Informacion

Como una forma de aumentar la productividad, la Supervigilancia incentiva el
uso de medios electronicos como Internet, correo electronico y chat corporativo,
como una forma de mejorar la comunicacion institucional.

Los sistemas de comunicacion y todos los mensajes generados o manejados por el
sistema de comunicacion electronica de la Supervigilancia, incluyendo las copias
de respaldo, se consideran propiedad de la Supervigilancia.

El correo electronico pertenece a la Superintendencia de Vigilancia y Seguridad
Privada, es parte de su sistema de informacién, su uso es solamente para
propoésitos laborales.

La Oficina de Informatica y Sistemas de la Supervigilancia es la responsable de
proveer las facilidades para el acceso al correo electronico a cualquier usuario
autorizado, asi como su administracion.

b. Usos Autorizados

En general, el uso del sistema de correo electronico esta restringido a asuntos
oficiales, su empleo para asuntos personales no esta autorizado.

Esta prohibido utilizar el sistema de correo electronico para el desarrollo de
actividades politicas, comerciales o de entretenimiento o para la transmision de
mensajes vulgares u obscenos.

Todos los usuarios que posean acceso autorizado al correo electronico, debera
mantener un adecuado, ético y responsable uso de éste recurso, cuidando no
danar la imagen y reputacion de la Supervigilancia, ni de ninguno de sus
usuarios.

c. Identidad del Usuario en los Mensajes

En todos los mensajes debera aparecer de acuerdo con el manual de
comunicaciones de la Superintendencia de Vigilancia y Seguridad Privada el
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nombre del usuario, su cargo que desempena, el nombre de la Superintendencia
de Vigilancia y Seguridad Privada, la direccion y el namero del PBX.

d. Privacidad

Toda informacion almacenada, desarrollada o transmitida por correo electronico,
utilizando los recursos e infraestructura de la Entidad, es propiedad de la
Superintendencia de Vigilancia y Seguridad Privada.

Ningan usuario de una cuenta de correo electrénico de la Supervigilancia tiene
derecho a la confidencialidad en relacion con cualquier informaciéon o mensaje
creado, recibido o enviado a través del correo electrénico institucional. Su uso
estara sujeto a auditorias internas sin previo aviso. Se entiende que la
Supervigilancia a través de quien el Superintendente o Secretario General
determinen puede leer en cualquier momento lo que se escriba a través del
sistema.

La Oficina de Control Interno puede auditar sin previo aviso el uso del correo
electronico para cerciorarse que el recurso esta siendo utilizado de manera
eficiente y adecuada para propositos y gestiones relacionadas con la
Superintendencia de Vigilancia y Seguridad Privada.

e. Mal Uso del Correo Electronico

Ninguno de los usuarios debera utilizar el correo electréonico institucional para
enviar informaciéon que no sea propia del ejercicio de sus funciones y que esté
enmarcada dentro de la ejecucion de las mismas, como tampoco para divulgar
informacion de caracter privado o confidencial a cargo de la Entidad, ni para dar
a conocer decisiones administrativas que no se encuentren en firme y
debidamente ejecutoriadas.

Esta terminantemente prohibido el uso del correo electréonico institucional para
realizar cualquier otra actividad o transacciones para el desarrollo de actividades
de envio de comunicaciones con la intencién de difamar u ofender; asi como
estan prohibidos mensajes, comentarios, caricaturas o chistes de caracter sexual
o racial que puedan ser considerados como hostigamiento o falta de respeto hacia
otras personas. También se consideran violaciones a esta politica los siguientes
casos: comunicaciones tipo cadenas, pornografia, chistes, venta de productos o
servicios, promocion a actividades que no son patrocinadas por la Entidad, y
mensajes de indole politico o religioso, entre otros.

Todos los funcionarios, contratistas y terceros que tenga una cuenta de correo
electronico de la Supervigilancia que realicen actividades no autorizadas, podran
estar sujeto a investigaciones disciplinarias, de acuerdo al rol que cumple en el
entorno de la Entidad.

Al ser encontrado algun funcionario, contratista o tercero dandole mal uso al
correo electronico institucional, la Oficina de Informatica y Sistemas o quien lo
detecte procedera a comunicarle al Delegado, Jefe, Coordinador o Supervisor
sobre el mal uso que se le esta dando al correo electronico en su area.

6. USO DEL CHAT CORPORATIVO

El uso del Chat Corporativo hace parte de la herramienta de colaboracion
electronica Google Apps, constituyéndose en otro instrumento de trabajo, que
permite la mensajeria instantanea, no so6lo dentro de la Entidad, sino
externamente, en forma eficiente, agil y econémica; y cualquier uso indebido del
mismo puede afectar la operacion y buena marcha de las funciones de cada
persona y por ende de la Supervigilancia.

Paginasdey
Sistema Gestion de la Calidad Superintendencia de Vigilancia y Seguridad Privada
Codigo: MAN-GSI-140-028 Centro de Informacion al Ciudadano: Calle 242 No. 59 — 42 Torre 4 Piso 3
Fecha aprobacion: /07/2021 Sede Administrativa: Avenida Calle 26 # 57-41 Torre 8 - Piso 11

Version: 06

PBX: (571) 3078038 Linea Gratuita Nacional: 01 8000 119703
www.supervigilancia.gov.co




-

guri MANUAL DE POLITICAS PARA EL S \/ | .

[ BUEN USO DE INTERNET, CORREO

(bl ELECTRONICO Y CHAT uper |9| O ﬂ Cla
S INSTITUCIONAL Superintendencia de Vigilancia y Seguridad Privada

Es por estas razones que la Superintendencia de Vigilancia y Seguridad Privada,
entiende que el Chat Corporativo constituye un recurso de la Entidad, y por lo
tanto debe regirse por todas las politicas y procedimientos que aplican a
cualquier recurso propiedad de la Supervigilancia.

a. Propiedad del Sistema y la Informacion

Como una forma de aumentar la productividad, la Supervigilancia incentiva el
uso de medios electronicos como Internet, correo electronico y chat corporativo,
como una forma de mejorar la comunicacion institucional.

Los sistemas de comunicacion y todos los mensajes generados o manejados por el
sistema de comunicacion electronica de la Supervigilancia, incluyendo las copias
de respaldo, se consideran propiedad de la Supervigilancia.

El Chat Corporativo pertenece a la Superintendencia de Vigilancia y Seguridad
Privada, es parte de su sistema de informacion, su uso es solamente para
propositos laborales.

b. Usos Autorizados

En general, el uso del sistema de Chat Corporativo esta restringido a asuntos
oficiales o laborales, su empleo para asuntos personales no esta autorizado.

Esta prohibido utilizar el sistema de Chat Corporativo para el desarrollo de
actividades politicas, comerciales o de entretenimiento o para el envio de
mensajes vulgares u obscenos.

Todos los usuarios que posean acceso autorizado al Chat Corporativo, debera
mantener un adecuado, ético y responsable uso de éste recurso, cuidando no
danar la imagen y reputaciéon de la Supervigilancia, ni de ninguno de sus
usuarios.

Debe entenderse que el Chat Corporativo es una herramienta estrictamente de
trabajo y no con otros fines ajenos a las funciones del usuario.

c. Privacidad

Toda informacion almacenada, desarrollada o transmitida por el Chat
Corporativo, utilizando los recursos e infraestructura de la Entidad, es propiedad
de la Superintendencia de Vigilanciay Seguridad Privada.

Ningtin usuario del Chat Corporativo de la Supervigilancia tiene derecho a la
confidencialidad con relaciéon a cualquier informacion o mensaje creado, recibido
o enviado a través de este medio. Su uso estara sujeto a auditorias internas sin
previo aviso. Se entiende que la Supervigilancia a través de quien el
Superintendente o Secretario General determinen puede leer en cualquier
momento lo que se escriba a través del sistema.

La Oficina de Control Interno puede auditar sin previo aviso el uso del Chat
Corporativo para cerciorarse que el recurso esta siendo utilizado de manera
eficiente y adecuada para propositos y gestiones relacionadas con la
Superintendencia de Vigilancia y Seguridad Privada.

d. Mal Uso del Chat Corporativo

Ninguno de los usuarios podra utilizar el Chat Corporativos para enviar
informacion que no sea propia del ejercicio de sus funciones y que esté
enmarcada dentro de la ejecucion de las mismas, como tampoco para divulgar
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informacion de caracter privado o confidencial a cargo de la Entidad, ni para dar
a conocer decisiones administrativas que no se encuentren en firme y
debidamente ejecutoriadas.

Esta terminantemente prohibido el uso del Chat Corporativos para realizar
cualquier otra actividad o transacciones para el desarrollo de actividades de envio
de comunicaciones con la intencion de difamar u ofender; asi como estan
prohibidos mensajes, comentarios, caricaturas o chistes de caracter sexual o
racial que puedan ser considerados como hostigamiento o falta de respeto hacia
otras personas. También se consideran violaciones a esta politica los siguientes
casos: mensajes tipo cadenas, pornografia, chistes, venta de productos o
servicios, promocion a actividades que no son patrocinadas por la Entidad, y
mensajes de indole politico o religioso, entre otros.

Todos los funcionarios, contratistas y terceros que tenga Chat Corporativo de la
Supervigilancia que realicen con €l actividades no autorizadas, podran estar
sujeto a acciones disciplinarias, de acuerdo al rol que cumple en el entorno de la
Entidad.

Al ser encontrado algun funcionario, contratista o tercero dandole mal uso al
Chat Corporativo, la Oficina de Informatica y Sistemas o quien lo detecte

procedera a comunicarle al Delegado, Jefe, Coordinador o Supervisor sobre el mal
uso que se le esta dando al chat institucional en su area.

7. DEBERES PARA EL BUEN USO DE LAS HERRAMIENTAS ELECTRONICAS

Teniendo cuenta El Cédigo Disciplinario Unico (Ley 734 de 2002), establece
dentro de los deberes y prohibiciones para los servidores publicos, los siguientes:

Art. 34. Son deberes de todo servidor publico: ...

"4. Utilizar los bienes y recursos asignados para el desemperio de su empleo, cargo
o funcién..."”

"11. Dedicar la totalidad del tiempo reglamentario de trabajo al desempeno de las
funciones encomendadas, salvo las excepciones legales".

"21. Vigilar y salvaguardar los bienes y valores que le han sido encomendados y
cuidar que sean utilizados debida y racionalmente, de conformidad con los fines a

que han sido destinados".

"22. Responder por la conservacion de los ttiles, equipos, muebles y bienes
confiados a su guarda o administracion y rendir cuenta oportuna de su utilizacion".

Art. 35. A todo servidor publico le esta prohibido: ...

"9. Ejecutar en el lugar de trabajo actos que atenten contra la moral o las buenas

costumbres".
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